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摘要 

根據犯罪調查人員所查獲的數位媒體裝

置，Microsoft Windows 是最常見的電腦系統

平台，由於硬體儲存容量的不斷增長，使得數

位犯罪證據的復原成為曠日廢時的過程。甚

且，分析儲存媒體所有的空間位置，對數位調

查人員來說是一件困難而複雜的任務，當這兩

個要素相結合時，將導致案件提交至法院的時

間延遲。為了解決上述的困境，我們可以採用

如下的基礎概念:針對最可能蘊藏數位證據的

位置-Windows 設定檔(Registry)，進行儲存媒

體的初始化分析，如此一來，鑑識分析流程以

及數位證據的復原會需要更少的時間來完

成，因此設定檔的相關研究顯得更加重要。本

文於 Windows10 電腦裝置模擬具備價值性的

檔案，針對這些檔案進行一系列的行為操作:

開啟、竄改、存取，而後分別利用 Regshot 以

及 Process monitor 兩種工具進行分析研究，將

研究所得彙整、比較為設定檔的特徵值，並以

此些特徵值為基礎調整既有的鑑識流程，提供

資安健檢的附加價值。 

 

Keywords: Digital forensics 、  Windows 

registry、 Regshot、 Process monitor 

1、前言 

 

電腦鑑識是數位鑑識科學的一條分支，目標

是在電腦及數位儲存媒體找尋合法的數位證

據[14]，數位證據則包含所有可以用來達成犯

罪，或者提供「犯罪、被害者、嫌疑人」三者

鍊結關係的數位資料[15]。欲從電腦系統發現

數位證據須使用一些技術，而且隨著電子裝置

儲存容量的上升又產生許多複雜難題:有價資

訊參雜於許多資料垃圾中，數以百計的電腦及

裝置等待著分析、挖掘，為了要解決既有資源

(時間、儲存設備、分析裝置)的浪費問題，我

們可以在證據識別階段進行分析、調整，聚焦

在電腦系統上最有可能發現數位證據的區

域，萃取與保存階段有別於以往，選取系統的

部分空間進行映像檔的製作，分析階段則著墨

於電腦系統中有機會達成犯罪、發生攻擊的區

塊[8]，而這一切的數位鑑識流程調整有賴於

Windows 設定檔的研究、發揮。 

  Windows 作業系統是全世界最常使用的作

業系統，Windows 設定檔是一個富含組態資訊

的完整元件，記錄在人類使用下，硬體、軟體

以及相關元件的細節，有助於後續的鑑識調查

[7]。隨著 Windows 作業系統的版本不同，

mailto:sjwang@mail.cpu.edu.tw


 1 

Windows 設 定 檔 會 有 細 微 的 差 異 ， 在

Windows10 正 式 發 行 過 後 ， 不 難 想 見

Windows10 將成為各家電腦大廠預設的作業

系統，許多個人使用者也將選擇將其系統升級

至 Windows10，因此了解資料如何在新版本的

Windows 中運行是必要的[12]。 

  隨著電子裝置越發貼近我們的生活，其內所

儲存的訊息越是與我們息息相關，檔案的價值

可能引起旁人的覬覦，不論其起心動念為何，

我們都很好奇自身裝置是否始終獨立的存

放，在離開期間若遭旁人使用是否會留下線

索、痕跡。隨著資安議題的沸沸揚揚，檔案的

開啟、存取甚至是竄改依然是眾人關注的焦

點，是以本研究利用設定檔的監控工具: 

Regshot 以及 Process monitor，觀察一系列行

為下的設定檔變異，提供個別使用者資安健檢

的參考指引，並作為鑑識檢查人員日後流程調

整的指標。 

  本篇文章的章節編排如下:第二節為背景知

識，說明鑑識流程，並介紹 Windows 設定檔

的相關概念。第三節為本文研究 Regshot 及

Process monitor 兩種工具的實驗。第四節是工

具比較與數位鑑識效能。第五節範例與證據分

析。第六節為結論。 

 

2、背景知識 

 

本研究將從數位鑑識的流程談起，接著探

討媒體儲存裝置發展下的鑑識流程困境，最後

說 明 Windows 作 業 系 統 下 的 設 定 檔

(Registry)，包括其相關定義、命名法、及其

於硬體中的位置。 

 

2.1數位鑑識的流程 

 

數位鑑識是個多步驟的流程(如圖一)[10]， 

 

圖一、數位鑑識流程 

 

  2.1.1 識別: 

 

    從犯罪場景內的數位媒體識別潛在性的

證據，最後由專家證人在法院上呈現之，此

步驟涉及一個或者多個數位儲存媒體的識

別，數位媒體所儲存的數位資訊將於後續步

驟著手調查。 

 

  2.1.2 證據萃取與保存: 

 

    此步驟主要是針對識別後的數位媒體，將

其所包含的所有內容以二進位的方式進行

拷貝、複製，而後透過標準化的雜湊簽章(例

如:MD5 或者 SHA1)將其保存下來，如此便

可確保數位證據的完整性。 

 

  2.1.3 證據檢驗: 

 

  一旦數位證據經過萃取、保存過後，就必

須在這些唯讀的複製檔進行鑑識性的測

試，避免任何行為竄改了儲存自原始來源的

資料[4,5]。Casey 對於證據檢驗的定義如

下:〝從數位證據中萃取資訊並使其得以用

於後續的分析〞[3]。 
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2.1.4 證據分析: 

 

  Casey 將證據分析定義為〝科學方法以及關

鍵思維的應用，以解決調查中基本的問題〞

[3]。 

 

2.1.5 文件化與證據呈現: 

 

  這些個別步驟的過程將因此記錄在案，而且

此紀錄檔案亦將呈現於法庭，有時，法庭上的

數位證據呈現可能伴隨著專家證人的作證。 

 

2.2電子裝置發展下的鑑識困境 

 

電子裝置的日漸流行，引起儲存媒體容量上

的巨幅成長，伴隨電子裝置的價格下降，導致

一項重大議題:司法程序的即時性。擷取資料

正不斷成長且等待著後續的分析、呈現，數以

兆計的資料組成正等待著每位調查人員，此現

象主要由下列原因所導致[9]: 

  1.每件案子所牽涉的裝置數量增加。 

  2.和數位證據有關的案件日增。 

  3.每項裝置所蘊藏的資料量逐漸上升。 

  案件及裝置數量的增加，複合裝置儲存容量

的上升[6]，現行的鑑識軟體解決方案從最初

的工具產生，演化至今日的可擴展性議題，然

而，量大而歧異性高的資料集分析仍存在著缺

口，每一年的資料量增加都快過處理器的能力

以及鑑識工具所能負荷[11]，處理次數隨著所

需分析的資料量相對應的增加，近十年來，有

許多呼聲要求研究聚焦在大型資料集的分析

上[6]，包括資料探勘技術的應用，以及數位

鑑識領域正努力解決的資訊量成長議題[1]。 

  和資料量積壓有關的嚴重影響包括:有罪被

告的刑期減免，因等待鑑識分析結果的時間長

短而有所不同;嫌疑人在等待鑑識分析的過程

自殺或者拒絕接觸原生家庭及兒童[13]。此

外，長期被調查的嫌疑人可能在就業上受到影

響，當電腦和其他設備遭到扣押時，嫌疑人或

者無辜者可能因而遭遇困境，嫌疑人的筆電裡

可能存有孩子的學校作業或者另一半的稅務

資料和商業訊息。 

 

2.3設定檔(Registry)的定義 

 

  Windows 設定檔是一個二元資料結構，意圖

用來取代 Windows 早期版本(Windows 3.1)

的組態檔案或者初始檔案，這對一般的

Windows 使用者以及管理人員來說，減輕了使

用上的負擔且清楚容易瞭解。設定檔內的登錄

檔以及組態資訊在電腦鑑識調查中顯得相當

重要，因為它們可以幫助我們識別裝置上所發

生的活動，設定檔不僅以專有的形式儲存而且

只有專屬的工具能夠有效的從中存取資訊，多

數的使用者以及管理人員並不直接和設定檔

進行接觸、互動，而是透過某種圖形化使用者

介面，例如:登錄編輯程式(如圖二)，登錄編

輯程式通常和 Windows 一同安裝發行[2]。 

 

圖二、登錄編輯程式 

 

2.4設定檔的命名法(Nomenclature) 

 

  當我們談論到設定檔的時候，能有一致的理

Value 
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解和認識是相當重要的，彼此都清楚所指的是

設定檔的哪一個區塊(如圖三)，方可避免溝通

上的混淆和誤解。 

 

圖三、設定檔的命名法(Windows10) 

 

Keys 與 Subkeys 是顯示於編輯器左側儀表

板的資料夾，這是一個恰當的比喻，因為鍵可

以包含或者指向其他的鍵(例如:子鍵)或者數

值，由鑑識角度觀之，二進制的鍵值架構也包

含非常有價值的資訊(例如:最後寫入的時

間)，右側儀表板的數值(Value)包含了資料

(Data)及其所屬型態(Type)，可能為字串值、

多重字串值、二進位數值、或者 32 位元的二

進位數值 DWORD。 

 

2.5 設定檔於硬體中的位置 

 

由鑑識角度觀之，分析人員通常並非透過登

錄編輯程式和設定檔互動，大多透過商業鑑識

分析軟體和蜂巢狀的設定檔接觸，或者從檔案

系統及映像檔萃取之，對分析人員來說，瞭解

此些檔案於硬碟上的所在位置是很重要的，如

此方能將其取回進行後續分析，大抵而言，核

心 系 統 的 設 定 檔 可 於 下 列 路 徑 找 到 :

「C:\Windows\system32\config folder」(如圖四)

所示: 

 

圖四、核心系統的設定檔(Windows 10) 

 

  透過登錄編輯程式所能看見的 Windows 設

定檔，某部份具有“揮發性”，這也意謂著:

當系統啟動或者使用者登錄時，檔案內容隨之

充填，當系統關閉時則不存在於硬碟中，此部

分的瞭解對於事件最先回應者及鑑識分析人

員來說是相當重要的，因為某些有價資料並不

存在於萃取而得的映像檔中，而必須在系統運

行時進行蒐集。揮發性資料的其中一個案例: 

〝HKEY_CURRENT_USER〞，透過登錄編輯

程式可以清楚的看見這個蜂巢狀檔案，而且在

些的許探勘後，將發現此部分的設定檔資訊專

屬於某位登錄使用者，然而，當關閉系統並且

分析萃取而得的映像檔，你將不會發現

HKEY_CURRENT_USER 或者名稱相同的檔

案，那是因為此檔案的充填是透過使用者登錄

系統，並且針對近期登錄的使用者而言。 

  另一個揮發性鍵值案例是:

〝HKEY_LOCAL_MACHINE\Hardware〞，此

鍵值儲存了和系統相連接的設備資訊(中央處

理器、鍵盤、硬碟等)及其所指定的資源，系

統啟動時打開登錄編輯程式，搜尋〝HKEY_ 

LOCAL_MACHINE\System〞，你將會看到一

個名為〝CurrentControlSet〞(如圖五)的鍵，

還有另外兩個很相似以 ControlSet0 開頭且

以數字作結尾，系統關閉時 CurrentControlSet

keys 

Subkeys 

Data Type Value 
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即不存在。 

 

圖五、CurrentControlSet(Windows 10) 

 

  尚有另一個設定檔的揮發性案例: 

〝HKEY_CLASSES_ROOT〞， 

當系統啟動時此鍵將以 〝HKEY_LOCAL_ 

MACHINE\Software\Classes〞的內容充填;當

某位使用者登錄時，

〝HKEY_CURRENT_USER\Software\Classes

〞的內容將因此增加。說明至此，須銘記於心

的重要事項為:某部分的 Windows 設定檔只

存在於記憶體中，這些資訊可以透過必要工具

進行存取、取回、而後分析。 

 

3.研究實驗 

 

在實際進行進行設定檔的研究之前，必須先

了解哪些工具可以協助我們觀察設定檔的變

動，每項工具皆有其優劣，最好的方式是在時

間允許下使用多種工具，如此方能解釋更廣泛

的人為結果、令實驗結果得以再次檢驗，並且

維持各種鑑識軟體的熟練度，主要目的是用有

效的方法萃取所關注的精確資料集[12]。 

 

3.1 RegShot 

 

  Regshot 是一個開源實用程式，用於紀錄並

且彙整 Windows 設定檔所受到的異動，此程

式的運作是透過用戶指定目錄的初始快照，經

過某些變動過後(例如:應用程式的安裝、或者

外接式數位媒體裝置的使用)進行第二次的快

照，而後根據用戶的喜好將差異以純文字或者

HTML 檔產出，此工具有一個簡單的圖形化使

用者介面，受到資訊科技專家、家庭使用者、

以及鑑識檢查人員的廣泛使用，使用 Regshot

監控設定檔是故障排除的便捷方法，特別是在

安裝新的應用軟體後，不慎對作業系統產生負

面的影響。 

 

3.2 RegRipper 

 

  另一個用於設定檔鑑識分析的開源工具是

RegRipper，由 Harlan Carvey 所設計，這並不

是一個全方位的設定檔分析工具，而是以 Perl

實作而成的插件(plugin)平台，利用各式插件

從設定檔萃取資訊，目前有 Linux 和 Windows

作業系統的軟體版本，以及 324 個事先建好的

擴充插件，這些插件亦可由使用者進行客製化

的撰寫，除了必須熟悉 Perl 腳本之外，還須

瞭解插件所解析的細節類型。相較於 Regshot

其好處在於運行時會產生一份日誌文件，這在

鑑識上頗有助益，因為可將運行於特定證據項

目的行程檔案化。 

 

3.3 SysInternals Suite 

 

  SysInternals Suite是一款Microsoft的免費工

具，就像 ProcMon 所提供的行程監控，允許

使用者在 Windows 工作平台上識別即時的運

作，結果的呈現可透過多種方式過濾，以磨練

出特定的資料集。主畫面上的圖標讓使用者聚
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焦在僅和設定檔有關的變化上，這些結果更可

藉由過濾器的選擇及參數的指定進一步的過

濾，例如:使用 ProcMon 視察外部媒體裝置所

帶來的設定檔變化時，可利用過濾器僅顯示和

設定檔寫入有關的操作(如圖九)。當過濾器設

定完畢並且引入一個掛載裝置後，即可捕捉變

動的結果，使用者可以用“CTRL E” 開始或

者暫停記錄功能，此功能對限縮觀察事件的範

圍很有幫助。  

 

3.4 EnCase Enterprise 

 

  EnCase 平台亦提供將設定檔異動檔案化的

功能，EnCase 能夠分析已配置空間及未配置

空間的紀錄，還可進行資料的分類及雜湊演

算，Windows 設定檔的未配置空間可能包含刪

掉的紀錄及檔案片段，EnCase 的功能特色在

於將各種設定檔掛載為項目實體，包括未配置

空間的數值與紀錄，這些項目實體可以被雜湊

演算並且分析製檔，作為控制測試的結果。雜

湊分析結果可能是大量的，幸運的是，結果範

圍可以透過事件發生的時間日期進一步分類

聚焦，這項技術確保設定檔紀錄了事件及相對

應的時間軸。 

 

  諸如 Carvey 等設定檔研究人員[2]，於

Windows7 及 Windows8 的設定檔中，使用上

述討論的工具將掛載裝置上的行為痕跡檔案

化，當我們慮及機器上的活動紀錄，這些行為

痕跡有很高的鑑識價值，鑑識檢驗人員及事件

即時回應人員，致力於獲得工作站的日誌完整

記錄，利用上述工具紀錄觀察結果，可以提供

一組共通的資料集，有效將行為操作和變動區

域相互對應[12]。 

 

3.5實驗流程 

 

  本次研究主要是以 HP Probook 440 為硬體

平台，並且搭配 Windows10 的作業系統環境，

模擬鑑識檢驗人員未來最有可能遇見的操作

場景，針對所欲探求的標的-(Registry)選用

Regshot 及 Process monitor 軟體工具，先後進

行一系列的分析實驗:1.文件開啟 2.內容竄

改 3.檔案存取，實驗步驟如下: 

 

3.5.1 Regshot: 

 

  解壓縮後的 Regshot 有四個選項可供選擇

(如圖六)，使用者可以依自身之硬體條件選

用，筆者在 Windows 10環境下的測試成果，

發現 Unicode 不如 ANSI 來得穩定，時常發生

無法開啟或者比對檔無法產生之狀況，所以後

續實驗皆以 ANSI 為主。並且自行假設實驗用

之 Word 文檔:test.doc(如圖七、八)，實驗步

驟大致如下: 1.初始環境掃描、建檔 2.目標

行為操作、環境掃描3.掃描成果比對、關機 4.

開機、環境掃描、差異比對 

 

圖六、Regshot 之選用 
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   圖七、實驗用之 test 文檔 

 

圖八、test 文檔之內容 

 

之所以加入關機和開機的動作，一來是讓模

擬情境更加逼真，因為關機將導致揮發性資料

的遺失，有助於掩藏犯罪手法，二來是在掃描

檔的相互比對之下，觀察關機行為將對設定檔

產生什麼樣的影響。 

 

3.5.1.1 Word 檔開啟: 

 

  對於 Word 檔的開啟，我們可更細分為「檔

案開啟中」以及「檔案開啟而後關閉」，兩者

在 Keys deleted 有著同樣的結果，但是在 Keys 

Added 則有些微的差異，估計是在檔案開啟的

狀態，系統預留 Keys 以待未來復原所需(如圖

九)。而後我們以「office」作為搜尋之關鍵字，

皆可於兩者的 values modified 發現相似的時

間記錄構造，即便是重新開機後的比對結果亦

是如此(如圖十)。 

 

圖九、檔案開啟較檔案關閉多出三個 Keys 

 

圖十、相似的時間紀錄構造 

 

3.5.1.2 Word 檔內容竄改: 

 

  針對內容竄改我們做同樣的細分，並且在對

比檔發現相同的邏輯規律:Keys deleted 相

同、Keys Added 保持些微的差異，只是重新

開機後的結果比對，反而更明確的指示使用者

X 曾在某時間進行資料竄改 (如圖十一)。 

 

圖十一、重新開機後的對比結果反而更加明確 

 

3.5.1.3 用 USB 進行 Word 檔存取: 

 

  在尚未關機之前，我們試著同樣以「office」

進行搜尋卻無功而返，反倒是重新開機後可於

Values added 得到一行相關提示，此外，若我

們以「usb」作為關鍵字進行搜尋，不論是重

新開機前後系統都詳實記錄著 USB 的相關訊

息(如圖十二) 

 

圖十二、USB 存取所遺留下的相關訊息 

 

3.5.1.4 利用 hotmail 夾帶檔案: 

  檔案的夾帶及傳送完成後便進行瀏覽紀錄

的清空，以此提高做案手法以及對比檔的研究

價值，結果顯示:不論是重新開機前、後，以

關鍵字「office」、「browser」、「docx」3 等，
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皆無法找到有效的相關訊息，唯獨在兩者之

file modified 可以發現關鍵字「chrome」的蹤

影(如圖十三)。 

 

圖十三、僅存的 chrome 痕跡 

 

3.5.1.5 將檔案上傳至雲端空間: 

 

  雲端的操作和 hotmail 檔案夾帶相去不遠，

唯獨以「browser」作為關鍵字時，重新開機

前後皆於 Values deleted 產生相似的證據痕

跡，最後，兩者同樣可於 file modified 發現關

鍵字「chrome」的蹤影，只是數量痕跡較少(如

圖十四)。 

 

圖十四、於對比檔尾聲所發現的 chrome 痕跡 

 

3.5.2 Process Monitor: 

 

  打開 Process Monitor 可以發現系統狀態不

斷的更新，其中許多並非是我們感興趣的技術

操作，因此我們可以利用過濾器針對系統常駐

程式(例如:svchost.exe、Explore.exe 等)進行

第一層級的過濾(如圖十五)。 

 

圖十五、過濾器設定 

  實驗步驟大致如下:1.打開程式進行錄製 2.

目標行為操作 3.停止錄製、調整過濾器 4.

搜尋標的、分析比較成果 

 

3.5.2.1 Word 檔開啟: 

  慮及此為讀檔行為，於是在過濾器新增

「Operation is Readfile then include」的設定，

接著發現此行為之操作多半跟 word 檔之檢視

相關(如圖十六)，便能在接下來的過濾結果發

現目標檔的確經過開啟。 

      

 

圖十六、Word 檔開啟之相關追蹤 

 

3.5.2.2 Word 檔內容竄改: 

 

  由於此為寫入檔案的行為，於是在過濾器新

增「Operation is Writefile then include」的設

定，接著便於過濾結果輕鬆發現目標檔案。 

 

3.5.2.3 用 USB 進行 Word 檔存取: 

 

  面對 USB 的存取行為，以及隨之而來的軟

體紀錄結果，一時半刻可能不知該從何下手，

筆者建議利用檔案類型進一步的限縮結果，我

們雖然無法確切知道哪些檔案遭到存取，卻可

以推敲感興趣的標的檔是什麼類型，例
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如:docx、pdf、xlsx 等，接著我們在過濾器新

增「path ends with .docx then include」的設定，

便能意外的探知隨身碟的存取結果(如圖十

七)。 

  

 

圖十七、發現硬碟 H 曾有 test.docx 的存取 

 

3.5.2.4 利用 hotmail 夾帶檔案: 

 

  快覽紀錄結果之後，我們發現這段期間的操

作和 Chrome 息息相關，於是我們在過濾器新

增「Process Name is chrome.exe then include」

的設定，然此過濾結果仍充斥許多不感興趣的

資訊、影響判讀，讀者仍可套用檔案類型之限

縮方法，達成目的檔之搜尋效果(如圖十八)。 

 

圖十八、利用過濾器篩出 hotmail 之檔案夾帶 

 

3.5.2.5 將檔案上傳至雲端空間: 

  基本上雲端的上傳和 hotmail 的檔案夾帶都

是通過瀏覽器進行，是以兩者的搜尋狀況及結

果大同小異，於此不再贅述。 

 

4.比較與數位鑑識效能 

 

  為了維持系統的正常運作，電腦系統會維護

一組組態資訊，連同使用者的操作行為一併紀

錄、管理，Windows 作業系統主要是透過設定

檔達成上述功能，因此我們可以透過 Regshot

及 Process monitor 兩種工具，觀察設定檔在

檔案存取前後所發生的變化，為避免設定檔之

揮發性影響判讀，使用 Regshot 觀察設定檔在

電腦重啟前、後之不同變異，針對感興趣之檔

案操作行為，將第三節之實驗結果歸納如下

(如表一): 

 

表一、以 Regshot 觀察設定檔變化 

 word

檔案

開啟 

word

檔案

竄改 

以

USB

夾帶

word

檔案 

Hotm

ail 夾

帶

word

檔案 

將

word

檔上

傳雲

端 

關機

前 

✔ ✔ ✘ ✘ ✘ 

關機

後 

✔ ✔ ✔ ✘ ✘ 

符號 ✔:可找到標的檔; 

符號✘:無法找到標的檔 

 

  對於檔案開啟的行為，不論其現行為開啟的

狀態，或歷經開了又關，我們都可以在關機

前、後發現「Microsoft\Office\15.0」的蹤跡，

以及相似的寫入時間架構。檔案竄改行為可比

照檔案開啟作同樣的細分:竄改中、竄改結

束，同樣可以發現「Microsoft\Office\15.0」的

痕跡，只是關機又重啟的行為讓寫入時間的指

示更加明確，甚至可以和寫入的使用者相互對

應。 

  若以隨身碟進行檔案的存取，關機前我們無

法得到標的檔任何相關資訊，反倒是在重新啟

動後得到了一行線索，但是不論關機與否，隨
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身碟的詳細資料皆會記錄在案。最後是對於網

路存取行為的探討，雖可分為 hotmail 夾帶檔

案以及雲端空間上傳兩種，但此兩者的對比紀

錄皆無標的檔的蹤跡，頂多只有使用 browser

及 chrome 的零星紀錄。 

  由於 Process monitor 主要提供即時監控的

功能，所以就不做關機前後的區分，而且只要

過濾條件設定的當，就能在各式存取行為下發

現標的檔的紀錄，雖然在隨身碟存取 word 檔

的實驗項目中，其所記錄之隨身碟資訊不如

Regshot 來的詳細，可是卻彌補了 Regshot 在

網路存取的不足，因此我們可以根據兩者之特

性列出比較表(如表二)。 

表二、Regshot 及 Process Monitor 之比較 

 Regshot Process monitor 

優 1. 即便是關機

狀態，仍可於

重啟後進行

紀錄比對。 

2. 詳細記錄外

接式儲存媒

體的相關資

訊。 

1. 使用者不需

事先持有一

份紀錄檔。 

2. 可以針對網

路存取行

為，進行詳

實而有效的

紀錄。 

缺 1. 使用者須先

持有一份紀

錄檔，方得進

行操作後的

行為比對。 

2. 對於網路存

取檔案的行

為，無法有效

偵測標的檔

參與其中。 

1. 使用時，須

持續保持開

機狀態。 

2. 使用外接式

儲存媒體所

遺留下之媒

體資訊略顯

粗糙。 

   

  認識設定檔特徵有助於數位鑑識流程的調

整(如圖十九)，從背景環境搜索出感興趣的電

子裝置後，於識別階段可先進行一次初始化分

析，尋找證據最有可能的所在位置，而後在萃

取與保存階段，只需針對部分空間進行映像檔

的製作，相較於全域空間的複製拷貝，資料量

將大幅的減少，而這也意謂著後續檢驗、分析

所需時間下降，以滿足司法即時性的要求。鑑

識調查人員可以根據使用者所使用軟

體:Regshot 或者 Process monitor，搭配設定

檔特徵值之背景知識，判斷標的檔的名稱、解

讀存取時間及存取方式，藉此分析其於硬碟上

之所在位置，在初始分析後針對部分硬體空間

進行證據萃取與保存，以此降低後續證據檢

驗、證據分析之所需時間。 

 
圖十九、數位鑑識流程之調整 

 

5.範例與證據分析 

 

  A君是董事長身旁的機要秘書，常常列席公

司高層的主管會議，亦兼處理重要會議記錄與

機密檔案登載管理。有天 A 君發現前天下班忘

記隨手關機，辦公室疑似遭不明人士潛入，並

竊取了電腦內重要機密性檔案資料，正當 A君

為此感到焦慮時，靈機一動想起前天因朋友推

薦而測試使用的軟體-Regshot，他趕緊打開軟

體、載入之前錄製好的系統環境作為 shot1，

接著掃描現行的環境狀態為 shot2，等一切準

備就緒後進行兩者的快照比對，並於對比檔進

行一系列的特徵值搜尋。 

初始分析 部分空間 

時
間
下
降 
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【步驟一】搜尋標的檔之操作痕跡 

  首先，A君根據較具機密性的重要檔案標的

-會議記錄，針對其共通性-「office」檔，以

此為關鍵字進行搜索，藉此確認檔案是否有經

過開啟或是竄改(如圖二十)，果然可以發現許

多會議記錄有開啟的跡象，應可推測入侵者曾

於 A君的電腦進行檔案翻找的動作。 

 

圖二十、office 檔紀錄搜尋 

 

【步驟二】確認檔案散布途徑 

  A君接著以「usb」為關鍵字搜索(如圖二十

一)，發現並無相關紀錄因此可以將 usb 存取

檔案的操作可能性刪去。 

 

圖二十一、搜尋利用 USB 存取檔案的可能性 

   

  A君仍想知道，入侵者若非透過外接式儲存

媒體(usb)，是否仍有可能透過網路的方式

(E-mail 或雲端硬碟)將檔案夾帶出去，於是 A

君接著使用「chrome」為關鍵字進行搜索(如

圖二十二)，果然於對比檔的尾端發現 file 

modified 有 chrome Prefetch 的痕跡，因此不排

除有文件從網路的途徑攜出。 

 

圖二十二、探究文件從網路攜出的可能 

 

【步驟三】入侵行為之後續追蹤 

  A君掌握大致情況後，決定不動聲色的在電

腦上安裝 Process monitor，因為嫌疑犯很可能

重回犯罪現場再次犯案，而且機密外洩的事情

也不好向外界聲揚，他必須靠自己將嫌疑犯繩

之以法，於是 A君養成每天檢查系統狀況的習

慣，以固定的過濾篩選條件監控檔案的存取情

況(如圖二十三)，終於在某一天的過濾結果發

現不合理的資料內容(如圖二十四)，下午1:18

仍是 A 君固定的午休時間，怎麼會有利用

chrome 瀏覽器夾帶 Word 檔的情況呢?於是 A

君按照此時間點調閱監視錄影器，這才發現兇

手是新進員工 B君，他在瞭解 A君之回家午休

習慣過後，伺機摸入 A君之辦公室，試圖將公

司之機密文件攜帶而出，A 君將監視畫面及電

腦上之比對結果提供給調查人員，B君亦因己

身不法行為遭受逮捕。 

 

圖二十三、以固定條件監控感興趣的目標檔案 
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圖二十四、在不正常的時間點發現檔案上傳 

 

  綜上所述，本案例首先於工具軟體 Regshot

的協助下，以標的檔之共通性搜尋其異動之痕

跡，而後以特徵值「usb」、瀏覽器「chrome」

確認檔案之散布途徑，為便於此非法行為之後

續追蹤，接著利用軟體 Process monitor 監控

電腦之日常運作，最後在過濾器的篩選下發現

關鍵時間點以及異常操作，根據此關鍵時點及

監視器畫面可以鎖定檔案攜出之可能人選，最

後以電腦上之證據偵查結果解釋其非法進入

之原因，此三者之有效串連可協助偵破一起商

業間諜之入侵案件。 

 

6.結論 

 

電子裝置的容量上升衝擊了既有的鑑識流

程，鑑識人員須於有限時間內識別感興趣的裝

置，進而從龐雜的資料垃圾中萃取數位跡證，

以待後續之證據分析、呈現。本研究專注於檔

案操作後的系統紀錄痕跡，除了透過 Process 

monitor 即時監控檔案操作所帶來的影響，更

在 Regshot 的快照比對下，觀察設定檔的前後

差異，接著針對此些紀錄變化以關鍵字進行搜

尋，不難發現標的檔遭受開啟、竄改而留下的

數位痕跡，唯獨在檔案存取方面較難發現直接

相關的證據指標。甚且，關機前後的結果比對

也和我們的認知相異，反倒是在電腦重啟後可

於系統設定檔發現更多的使用紀錄。透過實驗

結果的分析、比對，可將設定檔的變動彙整為

特徵值，幫助我們更加精確的識別標的檔，而

得以鎖定感興趣的硬體部分空間，使得分析所

需時間大幅下降，此外，設定檔的特徵值研究

可以附帶出資安健檢的功能，當電腦裝置上的

檔案文件越是機密，使用者越有理由自行發現

電腦裝置的使用痕跡。 
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