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摘要 

目前數位影像的著作權保護大多利用數

位浮水印技術在影像中嵌入相關資訊，而所嵌

入的浮水印應該具備強韌性，以避免遭到破壞

或移除。數位浮水印的攻擊法很多，其中列印

掃描是一項極具挑戰的攻擊，因為列印與掃描

攻擊不僅包含對於影像像素本身的修改，也會

改變像素位置，這使大多數的浮水印系統失

效。在本論文中，我們將提出能夠抵抗列印與

掃描攻擊的浮水印技術，利用離散餘弦轉換係

數經過列印掃描後所產生的特性來設計，不僅

可以保護影像品質不因嵌入浮水印而過度破

壞，同時也保持浮水印的強韌性。 

關鍵詞：數位浮水印、列印和掃描攻擊、離散

餘弦轉換。 

 
Digital watermarking techniques have been 

used to protect the ownerships of digital images. 
That is, related information is embedded to an 
image as a watermark such that its ownership can 
be identified. However, there are also many 
attacks trying to break or remove the embedded 
watermark. Therefore, the embedded watermark 
should be very robust against all kinds of attacks. 
Among various attacks, the print-and-scan (PS) 
attack is very challenging because it not only 
alters the pixel values but also changes the 
positions of the original pixels. Most of the 
modern watermarking systems would fail under 
such an attack. In this paper, we propose a 

watermarking system operating in the discrete 
cosine transform (DCT) domain which is PS 
resistant. By considering the properties of DCT 
coefficients under the PS attack, the system is 
able to maintain the image quality and the 
embedded watermark is very robust against the 
PS attack as well. 

Keywords: digital watermarking, 
print-and-scan attack, discrete cosine transform.  

 

1. 前言 

隨著多媒體科技不斷的發展，數位影像的

複製、修改、及傳輸變得非常容易。然而，科

技的發展也帶來許多問題，例如，未經授權的

複製導致許多著作權的爭議。目前數位影像的

著作權保護大多利用數位浮水印技術，亦即在

影像中嵌入相關資訊藉以宣告著作權，而所嵌

入的資訊應該具備強韌性，避免遭到破壞或移

除。數位浮水印的攻擊方法很多，其中列印與

掃描(Print-and-scan, PS)是一項極具挑戰的攻

擊，因為列印與掃描攻擊不僅包含對於影像像

素的修改，也會改變像素位置，這使大多數的

浮水印功能失效。在本論文中，我們將提出能

夠抵抗列印與掃描攻擊的彩色影像浮水印技

術。此法利用離散餘弦轉換(Discrete Cosine 
Transform, DCT)係數經過列印掃描後所產生

的特性來設計，主要重點有三：首先，探討列

印掃描對於影像或 DCT 係數所產生的影響。

其次，分析影像在經過離散餘弦轉換之後，其

係數所產生的變化，並利用其係數關係為基



礎，設計出一套浮水印嵌入法。第三，基於人

類視覺特性找出不易失真，且具強韌性的資訊

嵌入位置及強度。 

 

2. 相關文獻探討 

本節將介紹相關的技術與文獻。首先，討

論列印掃描對於影像的影響。其次，介紹抵抗

列印掃描的浮水印相關文獻。 

2.1 列印掃描對於影像的影響 

影像在經過列印和掃描之後，會產生像素

值差異與幾何失真。 

2.1.1 像素值差異 

像素值差異來自於列印和掃描後像素的對

比、亮度、或色度變化。Shi 等學者[1]使用直

方圖均勻分佈的標準測試影像進行實驗，結果

發現原始影像的像素值和列印掃描之後像素

值主要的不同點在於灰階範圍縮小以及部份

集中在低灰階部份，如圖 1 所示。 

 

 

 

圖1：(a)原始直方圖，(b)列印掃描後直方圖 

 

2.1.2 幾何失真 

影像在經過列印掃描後會產生縮放、旋

轉、裁切、及解析度不同等變化，這些大多數

是因人為操作所導致。幾何失真對於浮水印的

攻擊在於破壞浮水印的同步性，亦即資訊嵌入

的位置因為幾何攻擊而改變，造成在資訊取出

時使用錯誤的位置，使浮水印偵測失敗。 

2.2 抵抗列印掃描的浮水印相關文獻 

Guo 等學者[2]將影像紋理較複雜之區塊

做離散傅立葉轉換(DFT)，並在這些區塊的中

頻區域將某些係數放大以嵌入浮水印。由於紋

理複雜之區塊經過列印掃描後，容易被模糊，

浮水印易隨之消失，故此法只適用於高品質的

列印影像。Kaushal 等學者[3]利用低頻 DFT 係

數在經過列印掃描後變化幅度較小的特性，將

訊息藏入於變化較不顯著的區域。他們首先利

用不同影像品質的索引方法設定門檻值，再利

用選擇嵌入低頻方法將低頻區域依角度判斷

是否通過門檻值來藏入浮水印，此法雖然可保

護影像品質不被破壞，但取出浮水印的檢測需

要原始的影像與資訊。Jin 等學者[4]將影像切

割成區塊並作 DCT 轉換，取絕對值大於某個

門檻之係數，再利用設定區塊係數正負號數量

的關係來嵌入浮水印，此法對於列印掃描的抵

抗的錯誤率偏高。 
Shi 等學者[1]將影像切割為區塊並做 DCT

轉換，再取中頻係數做為浮水印嵌入的區域，

如圖 4 灰色區域所示。浮水印則是透過將某區

域所有係數均改為相同符號方式嵌入。例如，

欲嵌入 1，則將所有係數改為正號；反之，欲

嵌入 0，則將所有係數改為負號。此嵌入法對

於影像畫質有相當大的衝擊，例如，若某區域

的正係數數量極大於負係數，將所有係數均改

為負值，影像畫質必定遭受重大衝擊。為解決

此問題，Shi 等學者先行記錄該區域正負係數

數量的關係，然後浮水印的嵌入則永遠是將所

有係數改為符號數量較大者。但此解決方案有

兩個問題：第一、此嵌入法變得毫無意義，因



為是永遠將所有係數符號改為符號數量大

者。第二、必須儲存額外資訊，亦即原始係數

符號關係。除了將浮水印系統變成知情水印系

統(Informed watermarking system)，而非盲水印

系統(Blind watermarking system)，且系統效能

較差之外，儲存符號關係資訊其實等於儲存浮

水印本身，浮水印嵌入沒有意義。 

1 2 6 7 15 16 28 29 45 46 66 67 91 92 120 121 153 154 
3 5 8 14 17 27 30 44 47 65 68 90 93 119 122 152 155 188 
4 9 13 18 26 31 43 48 64 69 89 94 118 123 151 156 187 189 
10 12 19 25 32 42 49 63 70 88 95 117 124 150 157 186 190 219 
11 20 24 33 41 50 62 71 87 96 116 125 149 158 185 191 218 220 
21 23 34 40 51 61 72 86 97 115 126 148 159 184 192 217 221 246 
22 35 39 52 60 73 85 98 114 127 147 160 183 193 216 222 245 247 
36 38 53 59 74 84 99 113 128 146 161 182 194 215 223 244 248 269 
37 54 58 75 83 100 112 129 145 162 181 195 214 224 243 249 268 270 
55 57 76 82 101 111 130 144 163 180 196 213 225 242 250 267 271 288 
56 77 81 102 110 131 143 164 179 197 212 226 241 251 266 272 287 289 
78 80 103 109 132 142 165 178 198 211 227 240 252 265 273 286 290 303 
79 104 108 133 141 166 177 199 210 228 239 253 264 274 285 291 302 304 

105 107 134 140 167 176 200 209 229 238 254 263 275 284 292 301 305 314 
106 135 139 168 175 201 208 230 237 255 262 276 283 293 300 306 313 315 
136 138 169 174 202 207 231 236 256 261 277 282 294 299 307 312 316 321 
137 170 173 203 206 232 235 257 260 278 281 295 298 308 311 317 320 322 
171 172 204 205 233 234 258 259 279 280 296 297 309 310 318 319 323 324 

圖2：18×18 區塊呈鋸齒型排列 

 
因此，本論文改善他們所提出的方法，不

僅可以保護影像品質不被過度破壞、保持嵌入

資訊的強韌性、也不必儲存額外資訊，維持盲

水印系統之特性。 

3. 提出方法 

本論文所提出的方法是利用 DCT 係數在

經過列印掃描後所產生的特性，將訊息嵌入影

像的適當頻率域內。 

 

3.1 浮水印嵌入流程 

浮水印嵌入的流程如圖 4 所示，首先讀取

一張 M×M 的 RGB 彩色影像，取出紅色頻帶並

切割成大小為 N×N 之區塊。其次，由於列印掃

描常對於影像外側造成失真，因此我們排除外

緣區塊，僅取內部 R= (M/N–2)×(M/N–2)區塊，

並將所有區塊重疊排列成為三維陣列：

N×N×R。最後，將每個區塊進行離散餘弦轉

換，鋸齒狀掃描係數後選擇 m 個中頻係數以嵌

入浮水印(m 個位元)，每 R 個係數嵌入一個浮

水印位元。接著，透過一個私密金鑰，產生一

組浮水印 W = {wi | wi = 0, 1; i = 1..m}，然後依

照浮水印位元來更改R個係數中的正負號比例

藉以嵌入浮水印。 

 

圖 3：嵌入流程 

為了避免 DCT 係數在嵌入浮水印時受到

過度修改而導致影像品質不佳，我們利用係數

值大者不易受到列印掃描影響的特性，來決定

浮水印嵌入之強度。在上述三維陣列中，取相

同位置的 R 個係數進行實驗分析，經過列印掃

描之後，在中頻區域係數改變符號的數量比例

低於 1/3，如圖 5 所示。再加上係數絕對值之

因素，係數絕對值大小在前 1/3 者，經過列印

掃描攻擊後符號改變的比率非常小，亦即絕對

值在前1/3之係數平均有高達 99.34％之係數維

持原符號，如表 1 所示。 
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圖 4: Lena 影像係數的變化量 

表 1：列印掃描後 DCT 係數維持原符號之比率 

 前 1/3 前 2/3 

Lena 99.01% 93.87% 

Baboon 99.95% 97.80% 

Peppers 99.07% 96.92% 

平均 99.34% 96.19％ 

 

假設 R 個 DCT 係數中分別有 p 及 n 個正

及負係數，依照先前的分析結果，不需要如 Shi
等學者方法一般，將所有係數符號均改為相

同，只要維持一定比例即可，假設此比例為 k。
由於改變係數絕對值較大者之符號會影響影

像品質，因此係數絕對值在前 10%者不會更

動。此外為使嵌入之浮水印更為強韌，再將 R
個係數乘以嵌入強度 α，使浮水印強韌度更

高，嵌入法摘要如下： 

(1) 嵌入浮水印： 
若 wi = 1： 

若 p < kn，更改某些負係數之符號，使 p' = kn' 
若 wi = 0： 

 若 n < kp，更改某些正係數之符號，使 n' = kp' 

(2) 將 R 個係數乘以 α 

其中 p'及 n'分別為修改符號後正負號係數的數

量。完成以上的嵌入步驟後，將區塊重組、反

離散餘弦轉換、再合併紅藍綠三頻帶後產生嵌

入浮水印之影像。 

3.2  浮水印取出流程 

浮水印取出包括兩個步驟：幾何更正及浮

水印偵測。 

 

3.2.1 幾何更正 

在影像經過列印掃描處理的過程中，常會

因為人為操作，導致影像的幾何失真，最常見

者為旋轉。我們利用霍夫轉換(Hough Transform)
偵測影像邊界以便校正影像。首先，偵測邊緣

像素(Edge pixels)。其次，由於霍夫轉換計算量

非常高，如果旋轉角度在一定的範圍內(例如：

±10º)，則影像邊界也會在一定的區域範圍內。

我們可以將影像中央部份的邊緣像素去除以

大量減少計算量，系統的效率會更好。透過霍

夫轉換偵測到四條影像邊界直線後，最後再依

直線的斜率將影像校正，如圖 6 所示。 

 
圖 5：幾何更正 

 

3.2.2 浮水印偵測 

將幾何更正後的影像取出紅色頻帶，進行

區塊切割與離散餘弦轉換。再取出中頻係數並

計算區塊係數的正負號的數量以得出浮水印

W'： 
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最後，將取出的浮水印 W'與由金鑰所產生

的浮水印 W 進行驗證，其錯誤率計算如下，若

邊緣偵測，清除中央

部份邊緣像素 

霍夫轉換偵

測邊界直線 

幾何校正 



其值低於某個門檻值，則浮水印偵測成功。 
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4. 實驗結果 

我們以三 張 彩 色 影像 (Lena, Baboon, 
Peppers)進行實驗，以驗證此方法的可行性。

影像尺寸 M×M 為 512×512，區塊尺寸 N×N 為

32×32，影像共分割為 16×16 = 256 個區塊。為

了避免列印掃描對於影像外側造成失真，我們

忽略邊界區塊，將 R =14×14 = 196 個區塊作離

散餘弦轉換並將區塊重疊排列成為三維陣

列：32×32×196。然後，鋸齒狀掃描每個區塊

的係數並選擇 195 個中頻係數以嵌入浮水印

(195 個位元)，每 196 個係數嵌入一個浮水印位

元。 
我們使用 HP Color Laser Jet 380_dn 雷射

印表機，以及 EPSON 1640_Su 掃描機，並以

600dpi 解析度列印影像，再以 600dpi 解析度掃

描，實驗數據如表 2 所示，影像品質如表 3 所

示，浮水印嵌入強度分別為 1.5 和 2。 

 
表 2：機密訊息的驗證錯誤率 

 嵌入強度 錯誤率 

Lena 
1.5 0.5% 

2.0 0.0% 

Baboon 
1.5 0.5% 

2.0 0.0% 

Pepper 
1.5 3.5% 

2.0 0.0% 
 

表 3：嵌入浮水印影像品質(PSNR) 

嵌入強度 1.5  2 

Lena 39.88 38.23 
Baboon 39.46 37.05 
Peppers 44.14 41.61 
 

由以上實驗數據可見，嵌入強度設為 2.0
時，浮水印可完整取出，而且影像 PSNR 數值

亦相當高。本實驗數據亦與 Shi 等學者之方法

比較，該方法之錯誤率平均約為 5.5%，本論文

之方法則為 0.0%。本論文之方法在影像品質方

面亦表現較好，如表 4 所示。因此本論文所提

出的方法不僅對於列印掃描攻擊有更好的強

韌度，影像品質也較高。 

 

表 4: 影像品質比較(PSNR) 

 
Shi 方
法 

本論文所提出的方法 

α = 0 α =1.5 α =2 

Lena 33.59 42.17 39.88 38.23 
Baboon 32.51 40.46 39.46 37.05 
Peppers 33.61 47.07 44.14 41.61 

 

5. 結論 

本論文提出改善 Shi 等學者的方法，首先

將影像切割成區塊再做 DCT 轉換，藉由調整

係數正負號數量的關係來嵌入浮水印。本研究

進行大量實驗，不僅探討 DCT 係數受到列印

掃描攻擊的影響，亦分析修改係數對於影像畫

質之衝擊。實驗數據證明，本論文所提出之浮

水印嵌入法不僅可抵抗列印與掃描攻擊，浮水

印的強韌度極高，而且影像亦可維持高畫質。 
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