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摘要 

 
在許多常見的密碼系統或簽章中廣為運

用指數運算。然而，指數運算所需的計算量比

起其他運算相對的多。這使得如何加速指數運

算成為重要且受注意的議題。 

尤其是在行動通訊越來越流行的現在，使

用者擁有的裝置計算能力可能不足或是受到

電力限制難以有效率的進行複雜運算。由於輔

助伺服器可能不可信任，則介於使用者與伺服

器之間安全的加速計算協定是需要的。Van 
Dijk 等人於 2006 提出由一個不可信任伺服器

輔助加速指數運算的協定。 

本文我們延伸Van Dijk等人的架構提出建

立於分散式伺服器上一個安全的指數運算加

速協定。我們的協定可允許部份伺服器出錯。

最後，此協定也類似 Van Dijk 等人的協定可應

用在不同的情況並屬於無條件安全且比 Van 
Dijk 等人來的有效率。 

關鍵詞：指數運算、伺服器輔助、分散式伺服

器、行動通訊。 
 

Abstract 
 

Exponentiation is a commonly used 
operation in most of cryptosystems and signature 
schemes. How to speed up exponentiation 
becomes important. Because the mobile 
communication is more and more popular, the 
computational ability of the device owned by a 
user is weak or restricted, for example the power 
cannot provide complex computation efficiently. 
Van Dijk et al. in 2006 presented a speeding-up 
exponentiation protocol using an untrusted server 
to aid computing. 

In this paper, we extend Van Dijk et al.'s 
construction, and propose a secure speeding-up 
exponentiation protocol with distributed servers. 
Taking the factor of fault tolerance into 

consideration, our protocol allows a number of 
dishonest servers. Our protocol is unconditional 
secure and more efficient than Van Dijk et al.'s. 
Keywords: exponentiation, sever-aided, 
distributed servers, Mobile Communications. 
 
1. 前言 

在許多常見的密碼系統 (如 RSA[17]及
ElGamal[7]等)或簽章法(ElGamal 簽章法[7]與
Schnorr 簽章法[18][20]等)廣泛使用指數運算

[6]。然而，指數運算所需要得計算量比起其他

運算(如加減乘除)相對的多，這使得如何加速

指數運算成為一個重要的研究議題[2][4][10]。 
在行動通訊越來越普及的時代，使用者擁

有的裝置時常是具備可能不足的計算能力或

是受到電力限制的行動裝置，以至於難以有效

率的進行複雜運算。然而，強大的伺服器應該

拿來輔助使用者來提昇效率。因此，伺服器輔

助技術(Server-aided technique)的概念被提出並

受到熱烈的探討[3][5][11][12][13][14][15]。但

考慮安全的議題，如此強力的伺服器通常假設

為不可信任的(untrusted)。 
由 於 近 數 十 年 以 來 雲 端 計 算 (cloud 

computing)相關技術與研究廣受矚目使得利用

不可信任伺服器加速運算的議題被廣為研究

[10]。介於使用者與不可信任伺服器間之一個

安全且可提昇計算的協定是絕對必要的。在

2006 年 Van Dijk 等人[21] 提出了一個藉由單

一不可信任伺服器輔助運算來加速 Fixed 
Base-Variable Exponent 指數運算的協定(簡稱

為 V-FBVE 協定)。他們利用此協定作為基礎並

延伸至其他不同的類型如 Variable-Base 及

Variable-Exponent。他們宣稱此方法不需倚賴

任何困難假設即可達到無條件安全，並且可以

應用於許多基於離散對數[1][7][19][22]的密碼

學機制上。然而，他們僅只使用單一不可信任

伺服器。 
本文我們延伸 Van Dijk 等人的架構來提出

一個安全的指數運算加速協定建立於分散式
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伺服器環境。考慮容錯情形時，我們的協定可

以允許一定數量的伺服器出錯(或潛在惡意)而
不影響計算結果。最後，由於我們的協定類似

於 V-FBVE 協定故亦可應用在不同情況，以及

他仍然屬於無條件安全且比 V-FBVE 協定來的

稍有效率。 
本文第二章描述基本環境架構及 Van Dijk

等人所提出協定；第三章我們提出安全的指數

運算加速協定建立於分散式伺服器環境以及

分析與討論，最後為本文結論。 
 

2. 相關研究 
 
2.1 環境架構 

 
在 Van Dijk 等人的文章中[21]，此環境構

分別由使用者與伺服器兩實體所組成。使用者

定義為一個要解決某一問題所使用可信任但

較弱的裝置。不幸的是使用者沒有足夠的能力

解決問題故需要協助。伺服器為網路上提供服

務的強力裝置可以協助使用者解決問題。基於

安全問題，我們通常假設伺服器為不可信任故

使用者必須確認由伺服器所提供的結果之完

整性並完成問題。然而，此一驗證行為所需的

計算成本理所當然的不能太高。 
使用者開始解決問題前所進行的運算被定

義為“offline work”。另一方面使用者開始解決

問題所執行的運算則定義為“online work”。我

們的環境架構類似於Van Dijk等人的架構。我

們的環境架構使用n台分散式伺服器並將其定

義為S1,…,Sn。 
使用單一不可信任伺服器加速運算需符合

以下需求︰ 
1. Efficiency:使用者的線上計算成本低於親

自計算整個問題的成本。 
2. Completeness:若伺服器是誠實的，則使用

者可獲得問題的正確解答。 
3. Soundness:使用者面對任何伺服器皆可有

充分的高機率獲得正確解答或是發現伺

服器是不誠實的。 
 
除此之外，我們希望對伺服器隱藏部份或整個

問題。 
有別於單一伺服器，我們使用分散式伺服

器的架構故在考慮容錯情形下我們將第二及

第三需求整合並將需求重新定義如下︰ 
1. Efficiency: 使用者的線上計算成本低於

親自計算整個問題的成本。 

2. Fault-tolerance:若伺服器中超過一定門檻

數為誠實的，則使用者可獲得問題的正確

解答並有高機率可知道有伺服器不誠實。 
 
2.2 Van Dijk 等人之指數運算加速協定 
 

方便敘述起見，我們將本文會用到的符號

列於此處。 
 
符號︰ 
G:一循環群。 
g: G 的一個 base(g∈G) 
a: 指數 
使用者所解問題→  ag
n: G 的 order( , for all g∈G) 1=ng
s: 安全參數(s≦n) 
w: 衍生參數(n=wq, w<s) 
q: 衍生參數(n=wq, q≧s) 
 

現在簡單的描述 V-FBVE 協定[21]，此協定

由三個階段所組成︰使用者設定階段、伺服器

輔助階段以及使用者驗證還原階段。 
 使用者建立階段︰使用者輸入(g, a)而使

用者準備計算他無法親自計算的ga。首先

計算b=a mod w及e=(a-b)/w並隨機選取m
←{0,…,s－1}及r←ZZn。使用者將(g, e, d)
送給伺服器，此處d=em+r。 

 伺服器輔助階段︰伺服器計算x=ge, y=gr將

(x, y)傳回給使用者。 
 使用者驗證還原階段︰使用者經由確認

xmgr=y是否成立來驗證伺服器回傳的正確

性，接受後可還原ga=xwgb。 
根據他們的分析，成功攻擊此協定的機率

為 。當以乘法來估計計算成本時，

使用者的計算成本為

ss log2/1 −=

⎡ ⎤ ⎡ ⎤ 2loglog
2
3

++ ws 的

乘法，而伺服器為 ⎡ ⎤nlog2 的乘法。我們在此

省略完整的計算量估計過程。 
 

3. 指數之運算加速於分散式伺服器 
 

3.1 我們的方法 
 
我們將介紹兩個安全的指數之運算加速

協定於分散式伺服器，我們稱之為基本與進階

深度法。 
Ⅰ基本法 



我們使用t台伺服器，依序稱為S1,…,St。如

同Van Dijk等人的協定我們的協定也由三個階

段所組成。 
 使用者建立階段︰使用者輸入(g, a)而使

用者準備計算他無法親自計算的ga。首先

計算b=a mod w及e=(a-b)/w並隨機選取亂

數r←ZZn。令d=e+r，傳送(g, d)到所有伺服

器S1,…,St。 
 伺服器輔助階段︰伺服器計算R=gd，並將R

傳回給使用者。 
 使用者驗證還原階段︰使用者接收所有的

R比較其值後選出現次數最多且大於t/2 設

定為R’用於復原的計算。最後，還原

ga=R’wgb/grw。 
 
Ⅱ進階深度法 
由於基本法在”online work”上必須多計算

grw增加了計算成本，為了克服此缺點我們提出

了進階深度法。 
我們設定有t台伺服器，依序稱為S1,…,St。

如同基本法進階深度法也由三個階段所組成。 
 使用者建立階段︰使用者輸入(g, a)而使

用者準備計算他無法親自計算的ga。首先

計算b=a mod w及e=(a-b)/w並隨機選取t個
截然不同的亂數r1,…,rt←ZZn。若i=j時令

否則令 ，1≦i,j≦t；最

後傳送(g, | 1≦j≦t)到S
i

i
j red += j

i
j rd −=

i
jd i。 

 伺服器輔助階段︰伺服器計算 ，

將 傳回給使用者。 

i
jdi

j gx =
i
jx

 使用者驗證還原階段︰使用者接收   
( |1 ≦ i,j ≦ t) 後 計 算 ，

j={1,…,t},i={1,…,t}-{i}，將 中出現次數

最多且大於t(t-1)/2 的值設定為R用於復原

的計算。最後，還原g

i
jx i

j
j
j

i
j xxR =

i
jR

a=Rwgb。 
 

3.2 協定之分析與討論 
 
首先分析我們的協定之正確性，如下︰ 
Rwgb =( )i

j
j
j RR wgb

    =( )i
j

j
j xx wgb

    =( )
i
j

j
j dd gg wgb

    =( )jj rre gg −+ wgb

    =( )eg wgb

    =  bewg +

    =  ag
i
j

j
j RR 代表出現最多次的解中任意一組皆

可滿足。 
我們的協定在不考慮伺服器共謀的情況下

與 V-FBVE 協定相似，我們的協定類似將

V-FBVE 協定延伸到多對多情況下使用固定 m
值；然而，在我們的協定中 e 值保持未知；因

此，若他們的協定屬於無條件安全的則我們的

協定理應也屬於無條件安全的。 
若考慮伺服器共謀情形進行以下分析。 
 

Theorem 1. 我們的協定可以允許一定數量的

伺服器為不誠實的。 
首先假設有m共謀欺騙者(或稱之不誠實伺

服器)，而總伺服器數量為 n 台。若 m 的量不

夠多則無法成功欺騙其餘的伺服器。當欺騙者

進行欺騙時，他們僅能修改他們所收到的 。

因 此 他 們 最 多 可 以 影 響 到

m(n-1)+m(n-m)=m(2n-m-1) 組 的 結

果。由於我們是選取結果中相同的多數為最終

結果，也就是只要欺騙用的結果不超過總結果

的 1/2 即可。故設定我們的容錯條件為

n(n-1)/2-m(2n-m-1)≧1，在表 1 我們將列出符合

此條件下能容錯數與所需伺服器的最低數

量。然而，事實上一旦任意兩個欺騙者合作取

得 e 則可以有效的完成欺騙。因此，進階深度

法可以允許一定數量的伺服器為不誠實的。 

i
jd

i
j

j
j

i
j xxR =

表 1 總伺服器數與容錯數 
總數 容錯數 總數 容錯數 

5 1 39 11 
8 2 43 12 
11 3 46 13 
15 4 49 14 
18 5 52 15 
22 6 56 16 
26 7 60 17 
29 8 63 18 
32 9 67 19 
36 10 70 20 

 
接著，我們分析我們協定的計算量估計。

由於此協定使用的底是固定的，故我們可以使

用 squire-and-multiply 演算法進行預先計算

，(
i

g 2 ⎡ ⎤si log1 ≤≤ )。使用squire-and-multiply
演 算 法及 bit representation 計算 Rw 成 本為

⎡ ⎤wlog2
3 ，使用bit representation計算gb的成本

為 ⎡ ⎤wlog2
1 。在使用t台伺服器數量的情況下



總 和 起 來 整 體 的 ”online work” 成 本 為

⎡ ⎤wlog2
3 + ⎡ wlog2

1 ⎤ ⎤+t(t-1)+1=2 +t(t-1)
+1。回顧Van Dijk等人的協定所需之成本為

⎡ wlog

⎡ ⎤ ⎡ ⎤ 2loglog2
3 ++ ws ，由於 故我們的協

定比Van Dijk等人的協定更為有效率。因此我

們滿足在 2.1 節所描述的需求。 

sw <

最後，我們考慮實際應用的情形探討通訊

成本，由於我們的”online work”通訊成本會受

到伺服器增加而以O(t2)方式成長。因此，如何

降低通訊成本是我們未來所要努力的工作。 
 

4. 結論 
行動設備在近年來的使用比率已大幅提

昇，雖然便於攜帶但計算能力未必足夠或者受

到電力限制。作者提出使用分散式伺服器輔助

計算加速 Fixed Base-Variable Exponent 指數運

算的協定。此協定不僅可延伸應用於其他

Variable-Exponent 指數運算或 Variable-Base 指

數運算之加速也滿足可允許一定數量不誠實

的伺服器，並比 Van Dijk 等人的協定稍有效率。 
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