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摘要 
近年來，在電子商務的應用上，電子支票

是很重要的一部分，它能提供付款時間及付款

金額的便利。在本篇文章中，回顧 Chang 等人

利用盲簽章和 RSA 加密技術去結合線上的電

子支票，但是經由我們的分析，Chang 等人的

協定無法提供相互認證。因此，本篇文章提出

一個新的方法來改善 Chang 等人協定的弱點。 

關鍵詞：電子商務、電子支票、盲簽章、RSA 、

相互認證。 

 

Abstract 
 

Recently, the electronic check (E-check) 

is an important application on electronic 

commerce. It can provide convenience on the 

time of payment and the amount of payment. 

In this paper, we review Chang et al.’s 

protocol, which is the on-line e-check using 

blind signature and RSA encryption. 

Unfortunately, their scheme can’t provide 

with the mutual authentication. Therefore, 

this paper proposes a novel method to 

improve the weaknesses of Chang et al.’s 

scheme. 

Keywords: E-Commerce, E-check, blind 

signature, RSA, mutual authentication 

 

1. 前言 
隨著資訊科技與網路技術的蓬勃成長，電

子商務的應用越來越普遍於現實生活中。在最

近幾年內，電子商務[1]技術結合網路可以應用

在不同的系統上。例如在電子付費系統中，應

用的層面包含了線上信用卡付費[7]、 電子現

金[6]、電子支票[2]等。線上信用卡付費具有便

利與省時，大部分線上信用卡付費運用在旅

行、購物等用途，但由於信用卡金額的限制，

以致於消費者無法支付龐大金額的交易。電子

現金具有匿名與低成本的特性，適合用於小額

付款的電子商務上，但由於電子現金不包含個

人的資訊，因此任何一人只要撿到遺失的電子

現金情況下，仍然可以使用電子現金。 

近年來，在電子商務的應用上，電子支票

是很重要的一部分，它能透過網路遠端交易，

提供付款時間及付款金額的便利，是個典型的

電子付費系統。在典型電子付費系統中包含著

三個參與者，可信賴的銀行、付款人以及收款

人。假如付款人想要使用電子支票系統，首

先，付款人必須先向銀行註冊，接著銀行發行

電子支票給付款人，付款人透過網路方式使用

電子支票進行線上交易。 

數位簽章[11,12,13,14]技術在文件交換、電

子商務等各方面的用途日益增加，需求也愈來

愈迫切。數位簽章技術分成兩種：RSA [8]和

ElGamal，RSA 是建立在解因式分解的數學難

題上來保障簽章的安全性；ElGamal 則是基於

解離散對數的困難來保障其安全性。基於這兩

種方法，許多密碼學者衍生出不同種類的數位

簽章技術，例如盲簽章[9,10]、代理簽章等；在

本篇文章中，加入盲簽章的技術，利用盲簽章

不可追蹤的特性，防止簽章者日後發現盲簽章

訊息，因而察覺出簽章請求者的身份。 

在 1989 年，Chaum 提出一個有效率離線

電子支票協定[4]。在 Chaum 協定裡，無法從

交易過程中決定買方電子支票的金額以及立

即驗證賣方的身份。在 2005 年，Chen 提出一

個有效率線上電子支票協定[5]，改善了上述協

定的弱點。在 2009 年，Chang 等人指出 Chen

的協定並不能有效提供重要電子支票系統，因

此提出一個線上電子支票相互認證協定[3]，有

效改善上述協定的弱點，並提供付款人和收款

人雙方交易的相互認證。本篇指出在 Chang 等

人協定裡，並不能有效提供相互認證，付款人

可以自行偽造出盲簽章通過收款人的驗證和

銀行的驗證，因此本篇提出一個新的方法有效

改善上述協定的弱點。 

本篇文章架構如下。首先，第二節先回顧

Chang 和 Lee 等人的協定，第三節提出 Chang 

和 Lee 等人的協定未必提供相互認證，第四節

描述本篇提出的協定，第五節描述本協定的安

全分析，最後是結論。 
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圖 1. 線上電子支票相互認證協定註冊階段 

2. 回顧 Chang 和 Lee 等人的協定 
在本章節，我們先回顧Chang和Lee等人

的線上電子支票相互認證協定，註冊階段與

付費階段。如圖 1 和圖 2。接著說明本協定的

參數設置，以及詳細敘述註冊階段和付費階

段。 

本協定的參數設置： 

p,q :兩個隨機大質數。 

n :一個合成數，滿足 n=p･ q。 

w :電子支票最大面額值。 

j :電子支票簿可使用次數。 

a :交易的面額。 

h(･) :單向雜湊函數。 

T :時戳。 

|| :訊息串接符號。 

⊕:互斥或閘運算符號。 
?

 :判斷符號。 

ck :付款人和銀行之間的密鑰。 

Ex(･) :對稱加密。 
?

 :判斷小於等於符號。 

i :電子支票簿已使用次數。 

 

2.1 註冊階段： 

  首先，客戶先向銀行申請電子支票簿，

申請流程描述如下。 

(1)付款人隨機選擇一個安全整數 r，並且計

算 ,m ，計算式如下： 

))(||( rhIDhm w
payer , )(mh

 

付款人把身份 payerID 及保護的訊息 傳送給

銀行。
 

(2)銀行接收到付款人身份和訊息後，首先確

認付款人身份 payerID ，並且計算 s, ，計算

式如下： 

)(mh j  , ns banksk
mod)( 銀行傳送簽章

s 及電子支票簿可使用次數 j 回傳給付款人。
 

(3)付款人接收到簽章和電子支票簿可使用次

數後，付款人使用銀行公開金鑰驗證簽章

)(
?

mhs jpkbank
 是否正確。設若正確，則付款人

存入 jsm ,, 到電子支票簿。 

 

2.2 付費階段： 

買家使用電子支票跟賣家購買商品，交

易流程描述如下。 

(1)首先，付款人隨機選擇兩個整數 R 和 b ，

並計算 k ，計算式如下： 

nbRk payeepk
 mod  

付款人把訊息 k 傳送給收款人。 

(2)收款人接收到訊息後，收款人對訊息作盲

化，並計算 k ，計算式如下： 

nbRkk payeepayee sksk
 mod)(
 

收款人把盲簽章 k 回傳給付款人。 

(3)付款人接收到盲簽章後，付款人將盲簽章

作解盲化取得訊息，並計算 21,, CCM ，計算

式如下： 
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付款人利用收款人的公開金鑰對訊息作驗證

nMb payeepk


 mod ?
是否正確。設若正確，付款

人將 IDpayer,IDpayee,a,b,j,s,C1,C2,T 傳送給收款

人，否則終止交易。 

(4)收款人收到 IDpayer,IDpayee,a,b,j,s,C1,C2,T後，

收款人使用銀行的公開金鑰驗證簽章
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圖 2. 線上電子支票相互認證協定付費階段 

)))(||(( 1

?
payeebank

ska
payer

jpk
bChIDhhs   

是 否 正 確 。 設 若 正 確 ， 收 款 人 把

IDpayer,IDpayee,a,b,j,s,C1,C2,T 傳送給銀行有效防

止重複消費，否則拒絕電子支票。 

(5)銀行收到 IDpayer,IDpayee,a,b,j,s,C1,C2,T 後，

確認電子支票是否重複存在銀行資料庫。設

若失敗，銀行執行下一個步驟，否則拒絕電

子支票。 

(6)銀行確認電子支票交易面額 a 是否有超過

付款人的存款。設若失敗，銀行執行下一個

步驟，否則拒絕電子支票。 

(7)銀行確認時戳 TTT  

?' )( 是否在傳送時

間範圍內。設若正確，銀行有效防止重複攻

擊並執行下一個步驟。否則拒絕電子支票。 

(8)銀行確認簽章 ))((
?

mhhs ijipkbank 
 是否正確。

設若正確，銀行更新付款人電子支票簿的紀

錄，並且傳送 Accept 訊息給收款人。否則

Reject 訊息給收款人。 

(9)設收款人正確收到 Accept 訊息後，收款人

傳送 Accept 訊息給付款人。否則收款人傳送

Reject 訊息給付款人。 

 

3. 未必提供相互認證 
本章節提出Chang和Lee等人的協定不能

提供相互認證。付費階段之前，付款人經由

盲簽技術取得收款人對亂數 b 的盲簽章

nbRk p a y e esk
 mod ，即 nbM payeesk

 mod 。

在付費過程中，將 MrhC aw   )(1 和 b 等資

訊傳遞給收款人，收款人使用私密金鑰 skpayee

來還原
p a y e eskaw bCrh 

1)( ，藉此達到收款

人和付款人相互認證。但付款人仍然可以自

己偽造出訊息 nbM payeesk
 mod ，執行方法

如 下 ： 付 款 人 任 選 nR ZM  ， 計 算

nMb payeepk
 mod ， 故 可 得

nbM p a y e esk
 mod ，因此，付款人和收款人

未必經過相互認證才可完成交易。 

 

4. 我們的協定 
經由第三節弱點分析，我們指出 Chang

和 Lee 等人的協定並不能有效達成雙方認

證。因此，本章節提出一個新的相互認證電

子支票系統之改善協定，有效達成雙方相互

認證。如圖 3 和圖 4。本協定分成兩個階段: 

註冊階段和付費階段，註冊階段如圖 1，接著

詳細敘述各階段的流程。 

 

4.1 註冊階段： 
首先，客戶先向銀行申請註冊電子支票

簿，註冊流程描述如下。 
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圖 3.相互認證電子支票系統之改善註冊階段 

(1)付款人隨機選擇一個安全整數 r，並且計

算 ,m ，計算式如下：  

))(||( rhIDhm w
payer , )(mh

 

付款人把身份 payerID 及保護的訊息 傳送給

銀行。
 

(2)銀行接收到付款人身份和訊息後，首先確

認付款人身份 payerID ，並且計算 s, ，計算

式如下： 

)(mh j  , ns banksk
mod)(

 
銀行傳送簽章 s 及電子支票簿可使用次數 j 回

傳給付款人。
 

(3)付款人接收到簽章和電子支票簿可使用次

數後，付款人使用銀行公開金鑰驗證簽章 

)(
?

mhs jpkbank
 是否正確。設若正確，則付款人

存入 jsm ,, 到電子支票簿。
 

 

4.2 付費階段： 

買家使用電子支票跟賣家購買商品，交易

流程描述如下。 

(1)首先，付款人隨機選擇一個整數 R 和亂數

v ，並且計算訊息 k ，計算式如下： 

nvRk

DateIDIDhvZv
payeepk

payeepayernR



 

mod

),,(,*
 

付款人把訊息 k 傳送給收款人。 

(2)收款人收到訊息後，收款人對訊息作盲

化，並計算盲簽章 k ，計算式如下： 

nvRkk payeepayee sksk
 mod 收款人把盲簽章

k 回傳給付款人。 

(3)付款人接收到盲簽章後，付款人將盲簽章

作解盲化取得訊息，並計算 21,, CCu ，計算式

如下： 
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付款人利用收款人的公開金鑰對訊息作驗證

nuv pay e epk


 mod? 是否正確。設若正確，付款人

將 IDpayer,IDpayee,a,b,j,s,C1,C2,T 傳送給收款人，

否則終止交易。 

(4)收款人收到 IDpayer,IDpayee,a,v,j,s,C1,C2,T 後，

收款人使用銀行的公開金鑰驗證簽章

))(||(( 1

?
payeebank

ska
payer

jpk
vChIDhhs  是 否 正

確 。 設 若 正 確 ， 收 款 人 把

IDpayer,IDpayee,a,v,j,s,C1,C2,T 傳送給銀行能有效

防止重複消費，否則拒絕電子支票。 

(5)銀行收到 IDpayer,IDpayee,a,v,j,s,C1,C2,T 後，確

認電子支票是否重複存在銀行資料庫。設若失

敗，銀行執行下一個步驟，否則拒絕電子支

票。 

(6)銀行確認電子支票面額 a 是否有超過付款

人的存款。設若失敗，銀行執行下一個步驟，

否則拒絕電子支票。 

(7)銀行確認時戳 TTT  
?)( 是否在傳送時間

範圍內。設若正確，銀行能有效防止重複攻擊

並執行下一個步驟。否則拒絕電子支票。 

(8)銀行確認電子支票 ))((
?

mhhs ijipkbank 
 是否

正確。設若正確，銀行更新付款人電子支票簿

的紀錄，並且傳送 Accept 訊息給收款人。否

則 Reject 訊息給收款人。 

(9)設收款人正確收到 Accept 訊息後，收款人

傳送 Accept 訊息給付款人。否則收款人傳送

Reject 訊息給付款人。 

 

5. 安全性分析 
在本章節，我們討論提出的方法可以抵擋

以下攻擊：5.1 重送攻擊(Replay attack)、5.2

電子支票簿遺失(Electronic check book loss)、

5.3 提 供 相 互 認 證 (Provide mutual 

authentication)、5.4 冒充攻擊 (Impersonating 

attack)、5.5 重複消費(Double spending)。 
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圖 4.相互認證電子支票系統之改善付費階段 

5.1 重送攻擊 

若 攻 擊 者 想 要 重 覆 傳 送 訊 息

IDpayer,IDpayee,a,v,j,s,C1,C2,T 去欺騙銀行，首先

訊息必須通過 TTT  
?)( 驗證才能傳送，但

是攻擊者在不知道 T 的情況下，是無法重覆傳

送訊息。若攻擊者產生一個新的 Ta 並且將訊

息透過 TTT a  
?)( 作驗證，是不能驗證成功

的，因為先前的訊息 T 和重送的訊息 Ta是不

相同的，因此本篇協定可以抵擋重送攻擊。 

 

5.2 電子支票簿遺失 

假設攻擊者偷取到遺失的電子支票簿，則

攻擊者假裝付款人使用電子支票簿，交易過程

如下：首先攻擊者選擇一個整數 R*並且計算 
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傳送 *k 給收款人；收款人收到 *k 並計算 
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攻 擊 者 傳 送 訊 息
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款 人 收 到 訊 息 後 ， 收 款 人 驗 證
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vChIDhhS  是不可能

的，因為攻擊者無法從 C1 破解單向雜湊函數

)(h 獲得安全密鑰 r，因此本協定可以抵擋攻

擊。 

 

5.3 提供相互認證 

付款人在付費階段之前經由盲簽技術，

偽造出收款人對亂數 v 產生的盲簽章

nvRkk payeepayee sksk
 mod ，接著付款人計算

nvu payeesk
 mod ，驗證 nuv payeepk


 mod ?

是不能

達到相互認證，因為亂數 v 是由產生 *
'n

Z  出來

的，並且保護著 ),,( DateIDIDh payeepayer ，因此

本協定可以提供雙方相互認證。 

 

5.4 冒充攻擊 

k

nvR

kk
payee

payee

sk

sk





mod    

)(

k 

),,,,,,,,( 21 TCCsjvaIDID bankpayer

)))(||(( 1

?
payeebank

ska
payer

jpk
vChIDhhs 

nuv

TiEC
urhC

nv

Rku

payee

payee

pk
ck

aw

sk
















mod

)||(
)(

mod     

?
2

1

1

))((
?

mhhs ijipkbank 


ectAccept/Rej

nvRk

DateIDIDhv

Zv

payeepk
payeepayer

nR







mod

),,(

*
'

),,,,,,,,( 21 TCCsjvaIDID bankpayer

ectAccept/Rej

Payer Bank Payee 



假設攻擊者想要冒充付款人使用電子支

票，首先攻擊者必須知道盲簽章 k ，接著計算

出 C1 和 C2 ， 透 過 驗 證

) ) )(||(( 1

?
payeebank

ska
payer

jpk
vChIDhhs  冒充付款

人是不可能的，因為攻擊者在不知道安全金鑰

ck 的情況下是無法對 C2做解密動作。即使攻

擊者攔截到 ck，並且對 C2做解密動作，但攻

擊者必須破解亂數 v 單向雜湊函數 )(h 才有

可能。 

 

5.5 重複消費 

若攻擊者對收款人重覆使用電子支票

IDpayer,IDpayee,a,v,j,s,C1,C2,T，收款人要求銀行從

資料庫中檢查是否有重複使用。因此本協定可

以抵擋重複消費攻擊。 

 

6. 結論 
在本研究中，我們發現協定[3]在一般情況

下，未必能提供相互認證，付款人可以自己製

造出訊息來通過收款人的相互認證。因此，本

篇協定提出一個新的方法對協定[3]弱點作出

改善，並達成雙方交易之間的相互認證。 
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