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摘要 

由於雲端計算越來越普及，個人的私密訊

息可以隨時隨地的公開存放於網路伺服器當

中。而如何保護個人的私密資訊以及通訊的隱

密性成為重要的議題。我們希望存放伺服器的

資料是安全的，亦或是攻擊者無法取得重要的

訊息。針對上述的議題，Ballard 等人提出了

一種有效的對稱式可搜尋關鍵字加密的機制。

在本文中，我們提出一個更有效的基於關鍵字

對稱式可搜尋加密機制。所提出的機制是可安

全抵擋動態選擇關鍵字攻擊。 

關鍵詞：對稱式加密、可搜尋加密、多關鍵字

搜尋、暗門(Trapdoor) 

 

Abstract 

To realize cloud computing, the protection 

of personal private information becomes very 

important in communications. The private 

information in the open network server can be 

accessed at any time. At the same time, the 

server or attacker is unable to obtain any 

significant information from these data. In 2005, 

Ballard et al. proposed an efficient symmetric 

keyword-searchable encryption scheme. In this 

paper, we propose an efficient symmetric 

keyword-searchable encryption scheme. The 

proposed scheme is secure against adaptive 

chosen keyword attacks, and it also provides 

multi-keywords search. 

Key words: symmetric encryption, searchable 

encryption, multi-keyword search, trapdoor 

 

1 前言 

目前有各種不同的方法用來保護存放在

不懷好意伺服器之中訊息的私密性。例如，在

開放式的伺服器當中存入加密的資料，讓使用

者透過網路取得這些加密過的資料。然而，當

使用者只需要存取一小部份的資訊時，也必須

取得所有加密過後的資料然後將資料解密，進

而選擇所想要的資訊。儘管，這方法可以有效

預防攻擊，但由於搜尋大量加密過後的文件會

導致通訊成本的提高，無法提供給使用者更方

便地獲取一部分或者是全部的資訊。而這種方

式也不適用於運算能力較弱的設備像是移動

式設備、PDA 以及手機。因此我們需要一種

方法可以用來尋找加密資料並只回傳我們所

想要的部分，省去不必要的資料轉換。也因此

基於關鍵字搜尋的加密方法，是一個非常有幫

助的方法。 

在本文，我們提出一個有效率基於多關鍵

字對稱搜尋加密方法。在方法中所提到的伺服

器都必須為誠實地回應，即使伺服器是不可信

任或者是好奇的。本篇論文的章節安排如下，

相關背景知識在第 2 章節，相關研究則在第 3

節介紹。而我們所提出的方法、安全分析在第

4 節有詳細的敘述。第 5 節則是比較[3][11]計

算量。最後在第 6 節則是我們的結論。 

 

2 背景知識 



在此章節，我們首先介紹對稱式加密搜尋

機制(Symmetric Searchable Encryption，簡稱

SSE)系統架構及 SSE 的安全 model。接著介紹

bilinear pairing 性質，最後介紹困難的問題。 

2.1 對稱式加密搜尋 

假設有一使用者要儲存一個有關鍵字

𝑊1, 𝑊2, … 𝑊𝑚 的 加 密 文 件 。 透 過

[EK[M]SSE(K,W1),SSE(K,W2),…,SSE(K,Wm)]式

子來儲存訊息，K 是一個鑰匙，M 是明文的訊

息，E 是一個安全的對稱式加密機制，m 是關

鍵字欄位的數量，而 SSE 為我們提出的關鍵

字加密演算法。SSE 演算法不會洩漏訊息有關

的任何資訊，而且可以用來搜尋特定的關鍵

字。 

我們使用 Golle 等人[8]提出的假設: 

1. 同一份文件的欄位上不會重複出現相同的關

鍵字。 

2. 每個訊息定義每個關鍵字欄位。 

舉例來說，如果文件是電子郵件，我們定

義了四個欄位：From、To、Date、Subject，傳

送文件格式如 {From:Bob} 、 {To:Amy} 、

{Date:2010.12.31}、{Subject:Hi }，其 From 欄

位的關鍵字就是 Bob。當欄位沒有關鍵字時，

則填入 NULL，表示為空值。我們用一個向量

Di＝(Wi,1,Wi,2,…, Wi,m)表示為第 i個文件擁有m

個關鍵字。 

定義 1.  一個基於關鍵字對稱式加密搜尋機

制由多項式時間隨機亂數演算法組成。 

1. KeyGen(1k):輸入安全參數 1k，此演算法

會產生一個金鑰 K 及安全參數。 

2. SSE(K, D):輸入金鑰K及關鍵字的文件集

合 D={W1,W2,…,Wm}，此演算法會產生一

個可搜尋 D 的加密的密文 S。 

3. Trapdoor(K,Q):輸入金鑰K和欲搜尋的關

鍵字，得到一個暗門(trapdoor) TQ。 

4. Test(S,TQ):伺服器端驗證可收尋的加密 S

及暗門 TQ，如果WIj
=W

'

j
，則輸出”yes”，

表示有搜尋到符合的關鍵字，否則輸

出”no”。 

 

上述 SSE 機制可抵擋動態選擇關鍵字攻

擊(adaptive chosen keyword attacks)。攻擊者無

法得知那些關鍵字是否有在加密訊息中時。我

們利用了 ICC、ICR、ICLR 三種安全遊戲模型

來解決動態選擇關鍵字攻擊(adaptive chosen 

keyword attacks)。其 ICC、ICR、ICLR 三種詳

細介紹請參考[8]。函數 Rand(D,T)表示在關鍵

字集合 D 中會分別隨機選擇 T 中的關鍵字，

而 T 是所有關鍵字的集合。SSE 機制的安全遊

戲可藉由上述三種安全遊戲模擬攻擊者 A 和

挑戰者 B 的互動，方法如下: 

 

架 設 在 ICC(Indistinguishability of 

Ciphertext from Ciphertext )安全遊戲方法： 

1. 攻擊者 A 適當的詢問可搜尋關鍵字的密文

和暗門的詢問。 

2. 攻擊者 A 選擇兩個文件集合 D0和 D1，傳

送給挑戰者 B。 

3. 挑戰者 B 回傳可搜尋的密文 E(DB)給攻擊

者 A。 

4. A 仍然繼續詢問可搜尋關鍵字的密文和暗

門的詢問，除了步驟 2 的 D0 和 D1的暗門

不能再詢問。 

5. 最後 A 輸出一個值b'∈*0,1+，成功破解 ICC

的條件為β'=β。我們定義攻擊者 A 擁有𝜖的

優 勢 ， 其 中 A 的 優 勢 為 

AdvA(1k)=|Pr[β
A
=β] - 1 2⁄ |>ϵ 。 

 

架 設 在 ICR(Indistinguishability of 

Ciphertext from Random )安全遊戲方法： 

1. 攻擊者 A 適當的詢問可搜尋關鍵字的密文

和暗門的詢問。 

2. 攻擊者 A 選擇文件集合 D0，傳送給挑戰者

B。 

3. 挑戰者 B 產生一個 D1=Rand(D0,T)，且計算

可搜尋的密文 E(DB)回傳給攻擊者 A。 



4. A 仍然繼續詢問可搜尋關鍵字的密文和暗

門的詢問，除了步驟 2 的 D0的暗門不能再

詢問。 

5. 最後 A 輸出一個值b
'∈{0,1}，成功破解 ICR

的條件為β
'
=β。我們定義攻擊者 A 擁有𝜖的

優 勢 ， 其 中 A 的 優 勢 為

AdvA(1k)=|Pr[β
A
=β] - 1 2⁄ |>ϵ。 

 

架 設 在 ICLR(Indistinguishability of 

Ciphertext from Limited random )安全遊戲

方法： 

1. 攻擊者 A 適當的詢問可搜尋關鍵字的密文

和暗門的詢問。 

2. 攻擊者 A 選擇文件 D，傳送給挑戰者 B。 

3. 挑 戰 者 B 產 生 D0=Rand(D,T) 和 

D1=Rand(D0,T-{t})，其中 T ⊆{1,2,…,m}，

t ∈ T，且計算可搜尋的密文 E(DB)回傳給攻

擊者 A。 

4. A 仍然繼續詢問可搜尋關鍵字的密文和暗

門的詢問，除了步驟 2 的 D 的暗門不能再

詢問。 

5. 最後 A 輸出一個值b
'∈{0,1}，成功破解

ICLR 的條件為β
' = β。我們定義攻擊者 A

擁 有 𝜖 的 優 勢 ， 其 中 A 的 優 勢 為

AdvA(1k)=|Pr [β
A

 = β] - 1 2⁄ | > ϵ。 

 

定理 1. 如果攻擊者 A 贏得 ICC 的優勢為𝜖，

則攻擊者 A 贏得 ICLR 的優勢為𝜖/2𝑚2。 

證明.  Golle 等人[8]以證明此定理。 

 

2.2 雙線性配對(Bilinear pairing)  

大多數的可搜尋加密機制都是基於雙線

性配對[2]，本文也不例外。簡單的說，雙線

性配對是子群上的一個函數，可以將橢圓曲線

上的一對特殊的點投射成特定有限體內的數

字。接著，我們簡單介紹這個函數。 

在橢圓曲線之上，G1和G2為循環加法群，

其 order 為 q，而 Gt為有限體之中的一個循環

乘法群，其 order 也為 q。存在一個雙線性配

對函數ê:G1×G1→Gt，其特性如下： 

1. 可計算的(computable)：給 h1
G1和 h2

G2，

存在有多項式時間演算法可以將 ê(h1,h2)

Gt計算出來。 

2. 雙線性(bilinear)：對任何整數𝑥, 𝑦 ∈ 𝑍 ∗
𝑞
，

ê(xP,yQ)=ê(P,Q)
xy，其P ∈ G1，Q ∈ G2。 

3. 非退化的(non-degenerate)：如果 P1 是 G1

的生成點（generator），P2是 G2的生成點，

則ê(P1,P2) ≠ 1。 

 

如果 G1=G2，則雙線性配對函數可表示為

ê:G×G→Gt。其雙線性配對計算的成本相當高

[2]。在許多已發表中都使用了 paring 改善計

算量[14][15]。 

 

2.3 困難問題的假設 

這些困難的問題被用來證明安全性。 

定義 2.  Decision Diffie-Hellman problem (簡

稱為 DDH) 

在循環群 G 中，有一 order q，其生成點

為 P。DDHP能夠區別(aP,bP,cP)和(aP,bP,abP)，

其 𝑎, 𝑏, 𝑐 ∈ Z ∗
𝑞

為 隨 機 選 擇 。 如 果

| Pr ,A(aP,bP,cP)- -Pr  [A(aP,bP,abP)]|>ϵ，則一

個多項式時間攻擊者 A 擁有優勢𝜖可以解決

DDHP。更多詳細內容請參考[4][8]。 

 

定義 3.  varied co-external Diffie-Hellman 

problem (簡稱為 vcoXDH) 

vcoXDH 問題是 coXDH 問題和 1-BDHI

問題的變化[3][10]。在擁有相同 order q 的 G1

和 G2，其 P1為 G1的生成點，P2為 G2的生成

點。則雙線性配對函數  ê: 𝐺1 × 𝐺2 → 𝐺𝑡 。

vcoXDH 問題能夠區分(P1,P2,1

a
P

1
,aP2,bP1,cP1)

和(P1,P2,1

2
 P

1
,aP2,bP1,b

a
 P1)，其a,b,c ∈ Z *

q
為隨機

選擇。如果| Pr[A(P1, P2, 1

a
P1, aP2,bP1, cP1)] 

-Pr ,A(P1, P2, 1

2
P1, aP2, bP1, b

a
P1)-|>ϵ，則一個多項



式時間攻擊者 A 擁有優勢𝜖可以解決 vcoXDH

問題。 

 

3 相關研究 

近幾年許多研究探討可搜尋加密的安全

和效率。早期是由 Song 等人[12]所提出的對

稱式金鑰技術，它只允許使用者對加密的資料

設置暗門的詢問。Goh[7]提出了利用索引

(index)的方法來建構索引 Z- index改善關鍵字

搜尋的效率。另外也有很多在探討多關鍵字搜

尋的研究[1][3][5][6][8][10][11]，這些機制都是

利用公開金鑰技術(簡稱 PEKS)應用於電子郵

件系統，傳送者利用接收者的公鑰加密訊息，

接收者用密鑰產生關鍵字的暗門，伺服器利用

暗門和可搜尋的密文做測試。Jeong 等人[9]提

出了一個在 PEKS 機制上的公開問題，其為如

果傳送者和接收者擁有相同的關鍵字，PEKS

機制無法抵抗離線關鍵字猜測攻擊 (off-line 

keyword guessing attacks)。Tang[13]提出了一

種交互式 PEKS 機制成功的抵擋了離線關鍵

字猜測攻擊(off-line keyword guessing attacks)。

在此節，我們回顧 Ballard 等人[3]所提出的一

個有效率的對稱是可搜尋加密機制，簡稱為

BKM。 

BKM 機制對於一個單一關鍵字需要一個

擬亂函式f:{0,1}
l
×*0,1+*→Z

*

q
和雙線性配對函

數ê:G1×G2→Gt，其多項式時間隨機演算法如

下： 

 KeyGen(1l)：給一個安全參數 1l，且定義循

環群 G1，G2，Gt有相同的 order q 和循環群

G1和 G2的生成點分別為 P1和 P2。此演算

法會隨機產生密鑰K∈{0,1}
l，並且保持 P2

的隱密性。 

 SSE(K,D)：輸入密鑰 K 和關鍵字的文件集

合 D，此演算法會隨機產生一個亂數r ∈ Z *

q
，

輸 出 可 搜 尋 的 密 文

S=[rfK(W1)P1,rfK(W2)P1,…,rfK(Wm)P1,rP1]。 

 Trapdoor(K,Q)：輸入金鑰 K 和欲搜尋的關

鍵字Q = [WI1

' ,…,WIt

' ,I1,…,It]，演算法會選擇

一 個 亂 數 u ∈ Z *

q
， 和 產 生 一 個 暗 門

TQ=[T1,T2,I1,..,It]，其中 I1,..,It為 Q 的關鍵字

欄位 (fields) 位置 ， T1= ∑ f
K

(WIn

' )P2
t
n=1 ，

T2=uP2。 

 Tesst(S,TQ)：伺服器端利用 S=[A1,..,Am,B,C]

和 TQ做測試。測試ê(AI1
+…+AIt

,T2)=ê(T1,B)，

如果相等則輸出”yes”，否則輸出”no”。 

 

4 提出的方法 

在此節，分別介紹協定架構和安全性分析。

首先在 4.1介紹我們所提出一個新的對稱式可

搜尋加密機制 (a new Symmetric Searchable 

Encryption scheme，簡稱為 SSE)，能更有效率

的應用在移動設備上。在 4.2 探討機制的安全

性分析。 

 

4.1 協定架構 

我們所提出的機制使用兩個雜湊函數

H1:{0,1}
*
→Z

*

q
，H2:Gt→Gt。我們提出機制的

詳細步驟如下： 

 KeyGen(1l)：給一個安全參數 1l，且定義

G1，G2，Gt在 DDH group 有相同的 order q。

此演算法會隨機挑選s1,s2 ∈ {0,1}
l，而 G1

和 G2 的生成點分別為 P1 和 P2。接著輸出

K=[s1,s2]和保持 P2 的隱密性，並公開參數

<P1,G1,G2,Gt,ê>。 

 SSE(K,D)：輸入密鑰K和關鍵字的集合D，

此演算法會隨機產生一個亂數𝑟 ∈ 𝑍 ∗
𝑞
，並

且計算Ai=
1

rs1
H1(Wi)P1，B = rs2P2， C = rP2。

最後輸出可搜尋密文 S = [A1,…Am, B, C]。 

 Trapdoor(K,Q)：輸入金鑰 K 和欲搜尋的關



鍵字Q=[WI1

' ,…,WIt

' ,I1,…,It]，演算法會選擇

一個亂數u ∈ Z *

q
，和產生v=

s2+u
s1

∑ H1(WI1

' )t
i=1 ，

X=ê(P1,P2)是可以預先計算的。最後輸出一

個暗門 TQ=[T1,T2,I1,..,It]，其中 I1,..,It為 Q 的

關鍵字欄位(fields)，T1=H2(Xv)，T2=u。 

 Tesst(S,TQ)：伺服器端利用 S=[A1,.., Am, B, C]

和 TQ 做 測 試 。 伺 服 器 驗 證

H2( ê( ∑ AI1

t
i=1 ,B+T2C ))?=T1，如果式子相

等則輸出”yes”，否則輸出”no”。 

當 WI1
=WI

’(1≤i≤t) 時 ， 我 們 可 以 得 到

H2 . ê( AI1
+AI2

+…+AIt
, B+T2C )/ 

=H2(𝑒̂ ( 
1

rs1
H1( WI1

)P1+…+
1

rs1
H1( WIt

)P1  

, rs2P2+urP2 ) ) 

=H2 ( ê  ( ∑ H1(WIi
)P1

t

i=1
,
s2+u

s1

P2 ) ) 

=H2 (ê (
s2+u

s1

∑ H1(WIi
)P1

t

i=1

,P2)) 

=H2(ê(vP1,P2)) 

=H2(Xv)=T1 

 

4.2 安全性分析 

我 們 所 提 出 的 機 制 架 構 於 random 

oracle(RO)模型上，能夠在 vcoXDH 問題下抵

擋動態選擇關鍵字攻擊 (adaptive chosen 

keyword attack)具有語意上的安全。 

 

定理2 如果vcoXDH問題是難以解決的問題，

上述 SSE 機制架設在 ICRL 遊戲的 random 

oracle(RO)模型是安全的，且能抵擋選擇關鍵

字攻擊(chosen keyword attack)。 

 

證明 我們假設有一攻擊者有不可忽略的機率

贏得 ICLR 遊戲。在此分析中，我們考慮了可

搜尋加密中的關鍵字和位置兩個部分。攻擊者

A 擁有𝜖的優勢可以贏得 ICLR。假設 A 最多

可詢問 qT次暗門。我們建立一個挑戰者 B 有

不可忽略的優勢𝜖′可以解決 vcoXDH 問題。使

P2，aP2，bP1和 cP1根據定義 3 做 vcoXDH 挑

戰給 B。B 挑選一個 z 是隨機的。 

 

KeyGen. B 給兩個值，X= ê (P1,P2)和s ∈ Zq為

一個密鑰。 

SSE-queries.  B 擁有四個欄位<W, x, Y, d>的

SSE-list，模擬 SSE 演算法如下。B 從 A 得知

每一個關鍵字 Wi。如果關鍵字 Wi 不存在於

SSE-list 時， B 產生一個隨機位元值di ∈ {0,1}，

Pr[di=0]=1/qT。且挑選隨機亂數𝑥𝑖 ∈ 𝑍𝑞執行以

下判斷： 

 如果 di=0，B 就回傳Yi = xi(bP1) ∈ G1。 

 如果 di=1，B 就回傳Yi = xiP1 ∈ G1，並且增

加<Wi, xi, Yi, di>到 SSE-list 中。 

當我們要求計算 SSE(K,Dj)，其 dz，Wz同樣為

0 時 ， 則 B 挑 選 隨 機 亂 數 rj ， 輸 出

SSE(K,Dj)=[ 
1

rj
x1P1,  

1

rj
x2P1,  …,

1

rj
xz(bP

1
),…, 

1

rj
xmP1,  rjP2,  sP2]。 

Trapdoor-queries. 當要求計算 Trapdoor(K,Q)

時，A 不可以詢問位址為 z 的關鍵字 Wz，其

Q = [WI1

' ,…,WIt

' ,I1,…,It]。如果 A 詢問了，就回

報錯誤並且終止，B 選擇一個亂數𝑢 ∈ 𝑍𝑞且計

算x̃=xI1
+…+xIj

，最後回傳T1=X (s+u)x̃和T2=u給

A，其xI1
,…,xIj

是 SSE-list 中的關鍵字。 

Challenge. A 給D ={W1,W2,…,Wm}，索引的集

合 T ⊆{1,…,m}，且決定t ∈ T。 

 如果z ≠ t，B 就回應對於 vcoXDH 的一個隨

機猜測。 

 如果z = t，B 就會執行以下工作：得到

Et = xt(
1

a
P1)和當j ∈ T時， Ej 為一亂數，且

j ≠ t；當j ∉ T時， Ej = xj(aP1)。 

接著 B會傳送可搜尋的密文(E1,…,Em,aP2,saP2)

給 A。如果 B 得到 z = t 且關鍵字為 Wz，則 B

是一個無效的挑戰。我們可以知道密文在j ∉ T



的位置上，如同 D 的 SSE 一樣。如果c = b
a
，

則密文如同 D 的 SSE 在相同的位置 t 上；否

則不相同。 

More queries. 在 Challenge 之後，A 可以繼

續詢問 SSE 和 Trapdoor。惟一的限制是 A 不

可以詢問先前的 D。這個限制可以確保 B 已經

成功地回應所有的詢問 

Output. 最後，攻擊者 A 會輸出所猜測的

α ∈ {0,1}，決定挑戰的密文是從 B 回應的 D0

或 D1。 

 如果α = 0，則 B 猜測此挑戰不是 vcoXDH

中的四個值。 

 如果α = 1，則 B 猜測此挑戰是 vcoXDH 中

的四個值。 

在加密時，位置 t 是隨機的若且為若挑戰的不

是 vcoXDH 中的四個值。 

 

經過上述，我們定義了兩個事件： 

 ε1：B 成功計算 Trapdoor(K,Q)。在詢問有

關位置 t的關鍵字後，機率至少為 1/e[7]。

A的暗門詢問並不會尋找 d = 0的關鍵字。

我們假設最多 m 個關鍵字會被搜尋到，

則機率為(1/e)m，所以Pr,ε1- ≥ 1 em⁄ 。 

 ε2：在挑戰過程中 B 不會失敗。因為 B 猜

測的位置 z 剛好和位置 t 相同，A 將決定

ICLR 遊 戲 中 的 第 2 步 驟 。 所 以

Pr,ε2- ≥ 1 q
T
m⁄ 。 

最後，B 不會失敗。根據𝜀1和𝜀2，得

Pr,ε1∩ε2- ≥ 1 em⁄ q
T
m。對手 B 解決 vcoXDH 的

優勢為ϵ'≥ϵ / emq
T
m。 

 

對於上述的分析，讓我們給定一個詢問的

範例。A 必須詢問許多關鍵字，其中一個關鍵

字是"DH"，這個關鍵字被決定在 SSE 清單中

d = 0，Y = x(bP1)以及位置 z。當 A 產生暗門詢

問，並不會問關鍵字"DH"，這能夠確保遊戲

並不會失敗。最後 A 傳送一個挑戰文件給 B

用來執行 Rand(D,T)，Rand(D,T-{t})。如果挑

戰的關鍵字位置為 t = z 而且是"DH"，A 可以

猜測成功，等同於 B 可以針對 A 的結果來解

決 vcoXDH 問題。 

 

5 比較 

此節將我們所提出的機制和 Ballard 等人

[3]、Ryu 等人[11]的機制做一計算成本的比較，

如表 1。使用符號的定義如下： 

 

 
圖 1 符號定義圖 

 

雙線性配對的計算成本遠大於橢圓曲線

上點的純量積[2][16]。在相同的 order q 之下，

有限領域的指數的執行效率比橢圓曲線純量

乘法好。我們所提出的機制在 Trapdoor 和

Test 的效率比 RT[11]及 BKM[3]來的好。我們

所提出的機制基於 vcoXDH 問題上能夠適當

的抵擋選擇關鍵字攻擊 (adaptive chosen 

keyword attack)具有語意上的安全。 

 

表 1 效率比較表 

Factor RT[18] BKM[4] Proposed 

Encryption (m+1)S+

1pr 

(m+1)S (m+1)S 

Trapdoor 2S 2S 1exp 

Test 2pr 2pr 1pr 

 

6 結論 

我們提出一個改進的基於關鍵字對稱式



可搜尋加密的機制。攻擊者無法從可搜尋的密

文或暗門獲得重要的訊息。我們所提出的機制

更有效率且可適用於移動設備上。在 random 

oracle(RO) 模型下可抵擋動態選擇關鍵字攻

擊具有語意上的安全。 
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