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改善的代理盲簽章協定 

 

摘要 

 
代理盲簽章結合了代理簽章及盲簽章的

概念，適合應用在一些電子商務上，例如:電子

投票、電子交易…等。在電子商務的環境中，

經常需在短時間內處理一筆電子交易的紀

錄；因此，通訊及計算成本顯得格外重要。在

2009 年，Oo 和 Thein 提出植基於離散對數問

題的代理盲簽章，能在低通訊及低計算量的情

況下完成代理盲簽章，並且達到代理盲簽章應

俱備之安全需求；然而，我們發現這個協定無

法提供代理盲簽章應俱備的完整性，並且會遭

受到偽造簽章攻擊。在本篇文章，我們將回顧

Oo 和 Thein 的協定，並描述該協定之安全漏洞

及攻擊方法，然後提出一個改善的代理盲簽章

協定，此協定不僅保留原協定的低計算成本，

在簽章長度也節省了 71%，並且提供簽章文件

的完整性及防止偽造簽章攻擊，也能達到代理

盲簽章應俱備的安全需求。 

關鍵詞：代理盲簽章、完整性、偽造簽章攻擊。 

 

1. 前言 
近年來，網路發展迅速與普及化，電子商

務漸漸的受到重視，許多現有的電子商務協定

將簽章概念加入應用，傳統的數位簽章技術[1, 

2]，簽署者使用自己的私密金鑰(Private Key)

簽署電子文件，產生數位簽章，任何人可使用

簽署者的公開金鑰(Public Key)驗證簽章的有

效性，能提供文件簽署者的身份確認(真實性

Authenticity)、文件簽署者不可否認提供文件

(不可否認性 Non-repudiation)及確保文件未曾

被竄改(完整性 Integrity)；在電子商務的環境

中，安全固然是很重要的議題，但是也不可忽

略通訊時的計算成本，以電子交易為例，A 方

為證券公司，B 方為一般的民眾，A 方一天可

能有上萬筆的交易紀錄，隨著股價的變動，B

方可能隨時需要進行買賣，而 A 方需在短時間

內處理這筆交易紀錄，若計算的時間過於冗

長，則會影響到 B 方買賣的價格，因此簽章的

計算成本也是在電子商務中需考慮到的一個

因素。 

在 1983 年，Chaum 提出盲簽章概念[3]，

簽章請求者將文件盲化後交給簽章者，簽章者

在不知道原始文件內容下進行簽章，而後請求

者再將簽章後的文件解盲化，此協定可保護簽

章請求者的身份(匿名性 Anonymity)及簽章者

不可透過簽章來追蹤出請求者的身份(不可追

蹤性 Untraceability)。在 1996 年，Mambo 等人

提出代理簽章協定[4]，原始簽章者可將簽章能

力轉移給代理簽章者，代理簽章者擁有原始簽

章者授權之後，就能代表原始簽章者對外簽署

文件，而驗證者可驗證原始簽章者及代理簽章

者的身份。在 2002 年，Tan 等人整合代理簽章

和盲簽章技術，成為代理盲簽章[5]，並表示一

個完整的代理盲簽章應俱備可區分性、不可否

認性、可驗證性、不可偽造及不可追蹤性。而

後 Xue 和 Cao 指出 Tan等人的協定不俱備匿名

的特性，並提出一個新的協定[6]，解決 Tan 等

人協定的問題。但是，Li 等人也發現 Xue 和

Cao 的協定無法提供不可偽造性及不可連結性

[7]。在 2007 年，Li 和 Wang 提出了使用自我

認證公開金鑰的代理盲簽章協定[8]，能抵擋公

鑰替換攻擊，並且與 Tan 等人的協定進行效能

比較。公鑰替換攻擊是替換原用戶公開金鑰的

一種攻擊方法，由於許多協定使用到公開金鑰

基礎建設(Public Key Infrastructure, PKI)，因此

大多數的公開金鑰都會存放至基礎建設中，倘

若攻擊者替換了某用戶的公開金鑰，極可能導

致他人使用錯誤的公開金鑰來進行加密，使得

原用戶無法解開此加密訊息。在 2008 年，Yang

和 Yu 提出有效的代理盲簽章協定[9]，是基於

離散對數問題上，並指出他們的協定在計算量

上比 Li 和 Wang 的協定更有效率。在 2009 年，

Oo和Thein提出植基於離散對數問題的代理盲

簽章協定[10]，並表示他們的協定不僅滿足代

理盲簽章所需俱備之安全需求，也比其他協定

更有效及低計算量。 

在本篇文章，我們首先回顧 Oo 和 Thein

的代理盲簽章協定，並在安全分析指出他們的

協定無法提供代理盲簽章應俱備的完整性，以

及會遭受到偽造簽章攻擊；並提出改善的代理

盲簽章協定，保留原協定的低通訊及低計算成

本，並且能提供完整性、不可偽造性以及代理
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盲簽章所需俱備的安全需求。 

2. 回顧 Oo 和 Thein 協定[10] 
Oo和Thein提出一個以離散對數問題為基

礎的代理盲簽章協定，此協定可分為四個階

段：1.代理授權階段、2.代理盲簽章產生階段、

3.簽章取出階段、4.簽章驗證階段。協定中的

參與者包括：原始簽章者、代理簽章者、簽章

請求者和驗證者。 

系統參數： 

qp, ： 系統產 生兩個大質 數，滿 足

1| pq ，且 p 為往後計算的共

同模數 

g ： g 是
*

pZ 的元素，其序為q  

oo yx , ：原始簽章者的私密金鑰及公開金

鑰，並且 pgy ox

o mod  

pp yx , ：代理簽章者的私密金鑰及公開金

鑰，並且 pgy px

p mod
 

prpr ys , ：代理簽章的私密金鑰及公開金

鑰，並且 pgy prs

pr mod  

wm ：委託代理簽章的證書，包含原始簽章

者及代理簽章者的身份資訊、代理

權限、代理期限等資訊
 

h()：安全的單向無碰撞雜湊函數 

 

2.1 代理授權階段 

 

當原始簽章者欲授權簽署能力給代理簽章

者時，需執行下列步驟： 

(1) 原始簽章者先選擇亂數
*

qo Zk  ，並產生

授權簽體 oS ，計算如下： 

qRmhkxS

pgR

owooo

k

o
o

mod)||(

mod




 

原始簽章者將授權訊息 ),,( woo mSR 傳給

代理簽章者， wm 為授權委託書。 

(2) 代理簽章者收到授權訊息 ),,( woo mSR

後，驗證授權簽體 oS 是否合法： 

pRyg owo Rmh

oo

S
mod

? )| |(
  

若等式成立，代理簽章者接受原始簽章者

之授權委託，透過有效的授權訊息，代理

簽章者產生代理簽章私密金鑰 prS ，而相

對應的代理簽章公開金鑰為 pry ，計算如

下： 

pRyygy

qxSs

owpr Rmh

opo

s

pr

popr

mod

mod

)| |(



 

 

2.2 代理盲簽章產生階段 

 

(1) 代理簽章者隨機選擇亂數
*

qZk  ，並計算

參數 r ： 

pgr k mod  

將代理授權階段時收到的 oR 連同 r 傳給

簽章請求者。 

(2) 簽章請求者收到訊息後，選擇隨機亂數
*, qZvu  ，並計算出 **,er ，將其訊息

*e 盲

化後，得到盲訊息 e，如下所示： 

qvee

mrhe

pyygrr v
po

u

mod

)||(

mod)(

*

**

*





 

 

而後簽章請求者將盲訊息 e 傳給代理簽章

者。 

(3) 當代理簽章者接收到盲訊息 e 後，利用原

始簽章者與代理簽章者所共同授權的代

理簽章私密金鑰
prs ，對盲訊息 e 簽章，

產生簽章後的盲訊息
*S ： 

qsekS pr mod* 

 
代理簽章者回傳盲簽章訊息 *S 給簽章請

求者。 

 

2.3 簽章取出階段 

 

當簽章請求者收到盲簽章訊息 *S 後，對盲

簽章訊息進行解盲化，計算如下：   

 pRgS ow Rmhv
o

uS mod
)||(*    

最後簽章請求者取得完整的代理盲簽章文

件即為 ),,,,( *

ow ReSmm 。 

 

2.4 簽章驗證階段 

 

驗證者收到簽章請求者公開的簽章文件

),,,,( *

ow ReSmm ，可透過下面驗證式檢查代

理盲簽章是否合法： 

pRyyy ow Rmh
opopr mod

)||(

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)||mod(
? ** mpyShe e

pr


 
設若正確，代表簽章文件是由合法的原始

簽章者與代理簽章者所簽發之文件。 

3. 分析簽章完整性及偽造簽章攻擊 
本章節指出 Oo 和 Thein 提出的協定中，

若攻擊者攔截到簽章訊息，便可竄改簽章文件

的內容，而驗證者收到簽章後，仍然能夠驗證

成功而無法察覺出簽章已遭受竄改，因此無法

提供簽章的完整性；另外，攻擊者能在不知道

代理簽章私密金鑰的情況下，偽造出一個有效

的代理盲簽章，而驗證者無法察覺出此簽章是

由攻擊者所偽造的文件，因此無法達到不可偽

造的特性，攻擊方法如下所述： 

 

3.1 無法提供簽章的完整性 

 

攻 擊 者 在 攔 截 到 有 效 的 簽 章 文 件

),,,,( *

ow ReSmm 之後，便可竄改簽章中的 S

及 Ro；首先，攻擊者先選擇隨機亂數 *
po ZR  ，

接著計算出
)||( ow Rmh

opopr Ryyy
 ，並且找

出 相 對 應 的 S  ， 使 得

pySyS e
pr

e
pr mod

**   等式成立，經過竄改

的簽章文件為 ),,,,( *

ow ReSmm  ，此文件透過

驗證式仍然能通過驗證，因此無法提供簽章所

需俱備的完整性。 

 

3.2 無法抵擋偽造簽章攻擊 

 

攻擊者在取得簽章請求者公開的簽章文件

),,,,( *

ow ReSmm ，便可以透過下面的計算

式，偽造一個有效的代理盲簽章文件，而驗證

者收到偽造的簽章文件，無法察覺出此簽章是

由攻擊者所偽造的，並且透過驗證式仍然相信

此簽章是原始簽章者與代理簽章者所簽署之

文件；首先攻擊者先選擇隨機亂數 *
pZR  及

*}1,0{m ，接著做以下的計算： 

pyRS

pRyyy

mRhe

e
pr

Rmh
opopr

ow

mod

mod

)||(

*

)||(

*







 

偽造出來的簽章為 ),,,,( *
ow ReSmm  ，驗

證者將此簽章透過以下驗證式仍然能夠驗證

通過，因此可證明文獻[10]的協定是無法達到

不可偽造的特性。 

)||mod(
? ** mpyShe e

pr
  

4. 改善的協定 
在此章節，我們結合 Schnorr 簽章[11]與部

份盲簽章[12]技術，提出改善的代理盲簽章協

定，本協定同時俱備盲簽章與代理簽章的安全

需求，在下一章節逐一討論之。此協定可分為

四個階段：1. 代理授權階段、2. 代理盲簽章

產生階段、3. 簽章取出階段、4. 簽章驗證階

段。協定中的參與者包括：原始簽章者、代理

簽章者、簽章請求者和驗證者。 

 

4.1 代理授權階段 

 

(1) 原始簽章者先選擇亂數 *

qo Zk  ，並使用

自己的私密金鑰 ox 對授權內容簽章，產生

授權簽體 oS ，計算如下： 

qxhkS

yyrmhh

pgr

ooo

poow

k
o

o

mod

)||||||(

mod







 

原始簽章者將授權訊息 ),,( hSm ow 傳給

代理簽章者， wm 為授權委託書。 

(2) 代理簽章者收到授權訊息 ),,( hSm ow

後，驗證h是否合法： 

)||||mod||(?
po

h
o

S
w yypygmhh o 


 

若等式成立，代理簽章者接受原始簽章者

之授權委託，並計算代理簽章私密金鑰

prs ，而相對應的代理簽章公開金鑰為

pry ： 

pygy

qxhs

h
p

s

pr

ppr

pr mod

mod




 

 

4.2 代理盲簽章產生階段 

 

(1) 首先代理簽章者隨機選擇亂數 *
qZk ，並

計算參數 pgr k mod ，將 oShr ,, 傳給簽

章請求者。 

(2) 簽章請求者收到訊息後，會產生兩個隨機

亂數
*, qZvu  ，計算參數 ** ,er ，將訊息 *e

盲化後，得到盲訊息 e ，如下所示： 
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quee

mrhe

pgrr vu

mod

)||(

mod

*

**

*







 

計算之後，簽章請求者將盲化後的訊息

e ，傳給代理簽章者。 

(3) 代理簽章者收到盲訊息 e 後，利用原始簽

章者與代理簽章者所共同授權的代理簽

章私密金鑰 prs ，對盲訊息 e 進行簽章，

產生簽章後的盲訊息 *S ，計算方式如下： 

qsekS pr mod*   

再將簽章後的盲訊息 *S 傳給簽章請求

者。 

 

4.3 簽章取出階段 

 

當簽章請求者收到盲簽章訊息 *S 後，對盲

簽章訊息進行解盲化，產生完整的代理盲簽

章： 

qvSuS mod*   

簽章請求者取得完整的代理盲簽章文件即

為 ),,,,,( * hSeSmm ow 。 

 

4.4 簽章驗證階段 

 

驗證者在收到簽章請求者公開的簽章文件

),,,,,( * hSeSmm ow ，透過驗證式檢查簽章是

否合法，驗證方法如下： 

)||mod(
?

)||||mod||(?

** mpyghe

yypygmhh

eh
p

S

po
h
o

S
w

o






 

設若正確，驗證者相信此簽章文件為原始

簽章者與代理簽章者所簽發之文件。 

5. 安全分析 
此章節分析我們提出改善的協定能透過驗

證 式 驗 證 簽 章 的 有 效 性 ( 可 驗 證 性

Verifiability)；任何人能從簽章中的授權書 mw

區分簽章的特性(可區別性Distinguishability)以

及原始簽章者與代理簽章者的身份(可識別性

Identifiability)；除了代理簽章者外，第三者無

法產生簽章(不可偽造性 Unforgeability)；原始

簽章者及代理簽章者皆不可否認簽過此文件

(不可否認性 Non-repudiation)；代理簽章者無

法從簽章文件中找到簽章請求者的身份(不可

追蹤性 Untraceability)。 

(1) 可 驗 證 性 ： 驗 證 者 可 透 過 驗 證 式

)||mod(
? ** mpyghe eh

p
S  來驗證簽章

的合法性，不僅能確認文件是否正確，也

能驗證簽章者的身份。 

(2) 可區別性：完整的代理盲簽章文件為

),,,,,( * hSeSmm ow ，任何人能從委託書

wm 知道原始簽章者和代理簽章者的相關

授權訊息以及身份，因此可從完整的盲簽

章文件 ),,,,,( * hSeSmm ow 中，區分代理

盲簽章與一般簽章的不同。 

(3) 可識別性：完整的代理盲簽章文件

),,,,,( * hSeSmm ow 中，附有授權書 wm ，

此授權書包含原始簽章者和代理簽章者

的身份資訊，驗證者能透過完整的簽章資

訊，確認相對應的原始簽章者和代理簽章

者的身份。 

(4) 不可偽造性：若攻擊者想偽造一個合法的

代理簽章者對訊息m 進行簽章，必須計算

代理簽章私密金鑰 prs ，但是攻擊者在沒

有原始簽章者和代理簽章者的私密金鑰

),( po xx 的情況下，是無法計算出代理簽

章私密金鑰 prs ，因此想要偽造簽章是很

困難的。 

(5) 不可否認性：在簽章驗證階段，驗證者會

使用原始簽章者公開金鑰 oy 驗證 h，接著

使用代理簽章者公開金鑰 py 驗證簽章

e，設若正確，表示此簽章是由原始簽章

者授權給代理簽章者所簽署之文件，因此

簽章者無法否認在訊息m 上簽署過。 

(6) 不可追蹤性：從產生代理盲簽章文件

),,,,,( * hSeSmm ow 期間，代理簽章者可

得 知 每 次 簽 章 的 部 份 資 訊

),,,,,( *SerhSm ow ，若代理簽章者想透過

部份資訊來查出簽章接收者的身份是很

難的；因為接收者在傳送訊息給代理簽章

者執行簽章前，會先選擇兩個盲因子 vu,

來盲化訊息，等到代理簽章者回傳簽署的

盲訊息後，在對盲訊息進行解盲化的動

作。因此，代理簽章者在不知道盲因子的

情況下，無法透過部份資訊來找出簽章文

件與簽章接收者的關聯性。 

6. 效能比較 
在本章節我們將探討提出來的協定與其他
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作者的協定，在代理授權階段、代理盲簽章產

生階段及簽章驗證階段，所需使用的計算成本

進行比較，一般情況下，模指數運算的計算量

遠大於單向雜湊函數及模乘法運算，因此我們

僅分析各協定所需的模指數運算次數，以及簽

章的位元長度進行比較，顯示於表 1；從表 1

可以看出在驗證簽章部份，雖然我們的協定比

原協定多出兩次的模指數運算，但是在簽署文

件部份比原協定少了兩次的模指數運算，考慮

到簽署文件，可能在行動裝置上進行，而驗證

簽章則是在一般的硬體設施上進行，因此較適

合用於行動簽章文件的場合，例如行動購物、

行動投票等；此外，假設單向雜湊函數 )(H 輸

出 160 位元的雜湊字串，模 p 的位元長度 1024

位元，模 q 的位元長度 160 位元，Yang 的協定，

簽章 的位元長度為 2208 位元；Oo 和 Thein

的協定，簽章 的位元長度為 2208 位元；相

較於我們的協定，簽章 的位元長度為 640 位

元，比原協定節省了 71%。由此可知，在模指

數運算相同的情況下，改善的協定能在通訊

時，提供更低的傳輸資訊量。 

7. 結論 
在本篇文章中，我們回顧 Oo 和 Thein 提出

基植於離散對數問題的代理盲簽章協定，在計

算量上比其他協定更加有效。然而在安全性方

面，經過上述的分析後，我們發現 Oo 和 Thein

的協定沒有達到一個完善的代理盲簽章所該

俱備的完整性與不可偽造的特性，攻擊者不需

要使用到代理簽章私密金鑰的情況下，仍可偽

造一個有效的代理盲簽章訊息欺騙驗證者。 

因此，我們提出一個改善的代理盲簽章協

定，與 Oo 和 Thein 提出的協定比較，不僅保

留原協定的低計算量，且簽章的位元長度節省

了 71%，在安全性方面，能夠提供代理盲簽章

的完整性，也能達到不可偽造性和完善的代理

盲簽章所應俱備的安全需求，並且更適用於需

要行動簽章的環境。 
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