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改善 Chen 等人利用行動裝置適用於衛星通訊系統

的自我認證機制 

 

 

 

摘要 

 
在 2009 年，Chen 等人提出了利用行動裝

置藉由衛星通訊達到更廣泛的溝通目的，在協

定當中，出現了安全性方面的漏洞，造成行動

使用者的資訊可能會被偷取。當攻擊者截取行

動使用者的資訊後，就能進行假冒使用者攻擊，

因此我們提出了改善的方法，讓行動裝置藉由

衛星通訊系統做溝通，達到更安全的保護。 

關鍵詞：衛星通訊系統、假冒使用者攻擊、行

動裝置。 

 

Abstract 
 

In 2009, Chen et al. proposed the use mobile 

devices via satellite communications to 

reach a wider range of communication goals. 

In the protocol, there has some 

security loopholes may cause the information 

be stolen. When the attacker intercepts the 

information, the attacker will attack the 

communication system. Hence, we propose 

an improvement scheme to enhance the 

system security and achieve the most 

complete protection. 
Keywords: satellite communication system; 

impersonal attack; mobile device 

 

1. 前言 
最近幾年來，資訊的發展相當的快速，網

路的使用也越來越普遍，網路的普及化，造就

了網路無國界，類似於地球村的感覺，不管是

無線網路或是有線網路通訊，都帶來許多的便

利性。傳統的衛星通訊系統，採用靜止衛星

GEO(Geosynchronous Equatorial Orbit)，與地球

的赤道同步運行，但是距離相當遙遠，造成傳

輸訊號延遲的問題，所以最近低軌道衛星

LEO(Low-Earth-Orbit)逐漸受到重視，利用低軌

道衛星建立衛星通訊系統，減少信號的縮減和

傳輸的延遲。 

 在 1996 年 ， Cruickshank 提 出 了 以

PKC(public key cryptosystem)的衛星通訊系統

[5]，但是卻因為計算量過高，造成行動裝置負

擔過重。之後在 2003 年，Hwang 等人[7]提出

以 SKC(secret key cryptosystem)的衛星通訊系

統，減少了計算量的負擔。之後在 2009 年 Chen

等人提出的自我驗證機制用於衛星通訊系統

[4]，這個機制可以減少通訊成本，對於行動裝

置可以更輕量化的執行通訊協定，不會讓過大

的計算量成為阻礙。在Chen等人的協定當中，

主要基於會議金鑰協定作為通訊安全的依據，

使得協定達到安全的通訊。但是在協定中，對

於行動使用者方面的保護，並未做到確實，讓

攻擊者可以根據這些弱點進行攻擊或是偷取

資訊。因此我們針對 Chen 等人的協定進行改

善，讓通訊協定更為安全，讓攻擊者不會有機

可乘，在改善後的協定中，能增加使用者隱私

性的保護以及抵擋攻擊者假冒使行動用者進

行通訊，另外對於行動使用者接收到網路控制

中心傳來的資訊，做到交互認證的檢測。 

在回顧 Chen 等人的協定中，是基於低軌

道衛星 LEO 作為主要通訊的橋樑，以建立衛星

通訊系統，為了讓衛星通訊系統更有效率以及

安全，我們列了以下的需求。 

(1) 交互認證:在行動使用者和網路控制中心

之間運用交互認證達到安全性的保證 

[3,4,5,7,13] 。 

(2) 機密通訊:在無線網路世界中，資訊容易受

到竊聽，所以運用會議金鑰協定確保行動

使用者和網路控制中心通訊是安全的 

[4] 。 

(3) 行動使用者私密性:對於在通訊系統上，運

用匿名身分進行傳輸，讓行動使用者的資 
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圖一 Chen 等人註冊階段流程 

訊受到保護 [4,12] 。 

(4) 低計算量:對於運用在行動裝置上面擁有

低計算量的特性，使通訊系統更適合運用

在行動裝置上面 [4,7,13] 。 

(5) 最小信任:行動使用者對於網路控制中心

給予最少的信任，讓網路控制中心儲存最

少的機密資訊 [4,12] 。 

(6) 已知金鑰安全:若通訊的安全性是基於會

議金鑰，因此會議金鑰就必須具有獨立性，

以防止被攻擊者推斷出下次的會議金鑰 

[3,4]。 

 

2. 回顧 Chen 等人的協定 
在 Chen 等人所提出的自我認證機制運用

於行動裝置的衛星通訊的協定當中，此協定分

為三個階段: 初始化階段、註冊階段、驗證階

段。首先說明在協定當中使用到的參數以及符

號的表示。 

 

2.1 本文中所用到協定的參數說明： 

 

UID  :行動裝置的使用者身分代碼 

TID  :暫時性的身分代碼 

LEOID :衛星的身分代碼 

pw  :行動使用者的密碼 

x  :網路控制中心的私鑰 

MACk( ) :單向雜湊函數包含了金鑰 k 

[m]k :對明文 m 以 k 做對稱式加密 

    )(h   :單向雜湊涵數 

   BA  ?   :判斷 A 是否等於 B 

     :做互斥或運算 

     :一般通道 

   :安全通道 

 

2.2 初始化階段: 

網路控制中心會先產生長期使用的私鑰和

相對應的公鑰說明如下。  

 

網路控制中心會先選擇一個大質數p和從

乘法群 *

pZ 中產生 g，g 的序為 q(q 是一個大質

數，為 p-1 的因子)。其安全性是基於解離散對

數的困難問題。  

 網路控制中心會選擇一個長期使用的私

鑰 x，x 的範圍為 qx 1 。網路控制中心的相

對應公鑰為 pgy x mod 。 

 

2.3 註冊階段: 

行動使用者向網路控制中心註冊成為合

法的使用者，其流程如圖一所示。 

 

步驟一: 行動使用者先提交UID給網路控制中 

心。 

步驟二: 網路控制中心會先決定一個初始的 

暫時性身分代碼 TID，當每次成功認 

證 之 後 會 被 更 新 。 

網路控制中心選擇一個亂數 k， 

qk 1 。 

計算 pgr k mod 和 

qkrxIDhs mod)( 1 。 

產 生 行 動 使 用 者 的 主 要 金 鑰

),( kUhkey
ID

 。 

網路控制中心儲存 ),,,( srTU
IDID

並 

網路控制中心 

ID
U

)(  , key  ,T U
IDID

 ), ,(  s  , rT U
IDID

儲存

)(  , key  ,T U
IDID

儲存

),(

mod)(

mod

1

,

1

kUhkey

qkrxUhs

pgr

qk

k

ID

ID

k











選擇亂數

行動使用者 
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圖二 Chen 等人驗證階段流程 

傳送訊息 ),,( keyTU
IDID

給予行動使 

用者。 

步驟三: 行動使用者接收到訊息之後，即儲存 

),,( keyTU
IDID

在行動裝置中。 

 

2.4 驗證階段: 

當行動使用者要與其他行動使用者互相

通訊時，須要先經過驗證動作，其流程如圖二

所示。 

 

步驟一: 行動使用者必須計算會議金鑰 

),(
ID

Tkeyhsk 

 ),,( skTUMACc
IDIDkey

 之後
 

傳送驗證訊息 ),( cT
ID

給低軌道衛 

星。 

步驟二: 當低軌道衛星接收到行動使用者的 

驗證訊息後，把衛星身分代碼 LEOID  

附加在驗證訊息上傳給網路控制中 

心。 

步驟三: 當網路控制中心收到訊息之後，會先 

檢查低軌道衛星是否合法。之後會去 

從驗證表當中找尋相對應的資訊 

),,( srU
ID

。 

驗證簽章 pryg rUhs ID mod ? 
1)( 

 ，經 

由 qkrxUhs
ID

mod)( 1 式中得到 

qrxUhsk
ID

mod))((  解出 k 值。 

計算行動使用者金鑰 ),(' kUhkey
ID



 
和會議金鑰 ),'('

ID
Tkeyhsk  。計算 

)',,('
'

skTUMACc
IDIDkey

 並 且 檢 查 

cc   ? ' 。如果不符合，則表示交互驗 

證失敗；如果符合，認證訊息和會議 

金鑰將會被確認為合法。接著產生一 

個暫時性的身分代碼
IDnew

T 並且更新 

儲存的驗證表。把訊息 

),(
'skIDnewIDID

],T[TLEO 回傳給低軌道 

衛星。 

步驟四: 低軌道衛星收到訊息之後轉發訊息 

skIDnewID
TT ],[ 給行動使用者。行動使

用者收到訊息對訊息解密之後，更新

暫時性身分代碼 TIDnew做為下次認證 

訊息時使用。 

 

2.5 Chen 等人的缺失: 
對於所回顧 Chen 等人的協定當中，協定

看似是安全的，其實是潛藏著一些漏洞，有可

能被攻擊者所攻擊，下面列出協定中有問題的

地方: 

 

1. 當行動裝置不小心掉了的時候，如果被惡

意的攻擊者所偷取時，存在行動裝置的資

訊將會遭受到竊取， ),,( keyTU
IDID

這些資

訊就可能被攻擊者所取得[10,11]。 

低軌道衛星 

),,(

),(

skTUMACc

Tkeyhsk

IDIDkey

ID





),,( cTLEO
IDID

更新驗證表

如果符合，產生

檢查

IDnew

IDIDkey

ID

ID

ID

ID

rUhs

IDID

Tcc

skTUMACc

Tkeyhsk

kUhkey

qrxUhsk

qkrxUhs

pryg

TU

ID

      ?'

)',,('

),'('

),('

mod))((

mod)(

mod ? 

),(

'

1

)( 1

















)][,(
skIDnewIDID

,TTLEO

)],[ (
skIDnewID

TT

行動使用者 網路控制中心 

),( cT
ID
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圖三改善後的註冊階段流程

2. 假 冒 使 用 者 攻 擊 : 當 攻 擊 者 擁 有

),,( keyTU
IDID

這些資訊後可以計算出

),(
ID

Tkeyhsk  和 ),,( skTUMACc
IDIDkey



有了這些資訊攻擊者就可以使用行動裝

置進行假冒使用者攻擊[6,9,10,11]。 

3. 使用者在接收到網路控制中心端所傳回

的訊息後，沒有與加密訊息的金鑰做比對，

因為在協定當中，會議金鑰 sk 可能被推

算 出 來 ， 從 網 路 控 制 中 心 截 取

),,,( srTU
IDID

，再從行動使用者截取

),,( keyTU
IDID

，可以推導出來會議金鑰

),(
ID

Tkeyhsk  ，裡面訊息將會被竄改，

導致下次請求服務驗證時，計算出來的

),,( skTUMACc
IDIDkey

 會有錯誤而形成驗

證錯誤。 

 因此，我們對協定進行改善，藉以達到更

加安全的通訊。在改善的協定中，在行動使用

者方面，加上了交互認證，確保和網路控制中

心之間的通訊是安全的；在改善的協定裡，把

原來協定加以改善，讓行動裝置不儲存有任何

有關於行動使用者的敏感資訊，如此可以保障

行動使用者的隱私安全。 

 

3. 改善後的協定 
 

3.1 初始化階段:  

網路控制中心會先產生長期使用的私鑰

和相對應的公鑰說明如下。 

網路控制中心會先選擇一個大質數p和從

乘法群 *

pZ 中產生 g，g 的序為 q(q 是一個大質

數，為 p-1 的因子)。其安全性是基於解離散對

數的困難問題。 

網路控制中心會選擇一個長期使用的私

鑰 x，x 的範圍為 qx 1 。網路控制中心的相

對應公鑰為 pgy x mod 。 

 

3.2 註冊階段: 

行動使用者向網路控制中心註冊成為合

法使用者，其流程如圖三所示。 

 

步驟一: 行動使用者輸入身分代碼UID及密碼 

pw 計算 ) ( pw,Uhw
ID

 ，之後行動使

用者提交 w 給網路控制中心。 

步驟二: 網路控制中心會先決定一個初始的 

暫時性身分 TID，當每次認證成功之 

後會被更新。 

網路控制中心選擇一個亂數 k，k 值 

的範圍為 qk 1 。 

計算 pgr k mod 和

qkrxwhs mod)( 1  

wxshb  ),( 。 

之後利用私鑰 x 和簽章 s把行動使用 

者 的 資 訊 加 以 保 護 。 

網路控制中心儲存 ),,,( bsrT
ID

並把 

訊息 ),( rT
ID

傳送給行動使用者。 

w

) (  , r T
ID

),(

  

pwUhw

pwU

ID

ID



及輸入

wxshb

qkrxwhs

pgr

qk

k

k











),(

mod)(

mod

1

,

1

選擇亂數

),, ( b s , rT
ID

儲存

)(  , r T
ID

儲存

行動使用者 網路控制中心 
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圖四改善後的驗證階段流程 

步驟三: 行動使用者接收到訊息之後，儲存 

),( rT
ID

在 行 動 裝 置 中 。 

 

3.3 驗證階段: 

當行動使用者要與其他行動使用者互相

通訊時，須要先經過驗證動作，其流程如圖四

所示。 

 

步驟一: 首先行動使用者必須先輸入身分代 

碼 UID 及密碼 pw 讓行動裝置計算 

),( pwUhw
ID

 及 ),( rwhkey  。 

行 動 裝 置 計 算 會 議 金 鑰

),(
ID

Tkeyhsk   

),,( skTwMACc
IDkey

 之後傳送驗證 

訊息 ),( cT
ID

給低軌道衛星。 

當低軌道衛星接收到行動使用者的

驗證訊息後，把衛星身分代碼 

LEO I D  附加在驗證訊息上傳給網 

路控制中心。 

步驟二: 當網路控制中心收到訊息之後，會先 

檢查暫時身分代碼 TID是否合法。 

之後會去從驗證表當中找尋相對應

的 資 訊 ),,( bsr 。 驗 證 簽 章

pryg rwhs mod ? 
1)( 

 是否曾被修改

過。之後利用參數 b 以及網路控制中

心本身私鑰x及簽章 s解出行動使用

者 的 資 訊 ),( xshbw  。 再 由

qkrxwhs mod)( 1 式 中 得 到

qrxUhsk
ID

mod))((  解出 k 值。

計算出行動使用者金鑰 ),(' rwhkey 

和會議金鑰 ),'('
ID

Tkeyhsk  。計算

)',,('
'

skTwMACc
IDkey

 並且檢查 cc ?' 。

如果不符合，則表示交互驗證失敗；

如果符合，認證訊息和會議金鑰將會

被確認為合法。接著產生一個暫時性

的身分
IDnew

T ，並且更新儲存的驗證表

並且把訊息 )],[,(
'skIDnewIDID

TTLEO 回

傳給低軌道衛星。 

步驟三: 低軌道衛星收到訊息之後轉發訊息 

'
],[

skIDnewID
TT ，給予行動使用者。 

步驟四: 行動使用者收到訊息，利用本身的會 

議 金 鑰  sk 把 訊 息 解 密 獲 得

),(
I D n e wID

TT 。 

把原有的
ID

T 和接收到的訊息做比對，

確保訊息的一致性，當確認無誤之後，

把
IDnew

T 取代原有的
ID

T 。因此下次行

動使用者和網路控制中心的會議金

鑰變成 ),(
IDnew

Tkeyhsk  。 

),,(

),(

),(

,

skTwMACc

Tkeyhsk

rwhkey

pw)h(Uw

pwU

IDkey

ID

ID

ID









及輸入

),( cT
ID

)( ,c,TLEO
IDID

IDnew

IDkey

ID

ID

rh(w)s

ID

Tcc

skTwMACc

Tkeyhsk

rwhkey'

qrxUhsk

qkrh(w)xs

xshbw

pryg

T

      ?'

)',,('

),'('

),(

mod))((

mod

),(

mod ?

 

'

1

1

如果符合，產生

檢查



















) ][(
sk'IDnewIDID

,TT, LEO)],[ (
'skIDnewID

TT

行動使用者 低軌道衛星 網路控制中心 

IDIDnew

ID

IDnewID

TT

T

TT

sk

取代原有用

如果一致

是否一致檢查

得到

解密訊息利用

),(
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4. 安全分析 
 

對於所提出的改善協定，可以抵擋攻擊者

不同種類的攻擊，改善之後的協定讓安全性更

為提升，即使行動裝置掉了，也保證行動使用

者的資訊是安全的，以下敘述為改善協定之後

的安全分析。 

 

交互認證 

 

交互認證是 Chen 等人的協定當中所遺漏

的，在改善的協定中，驗證階段網路控制中心

所回傳的驗證訊息，當行動使用者，接收到訊

息後，利用本身的會議金鑰 sk 和網路控制中心

所回傳的會議金鑰 sk’做比對，如果符合，就把

訊息做解密，得到 TID 和 TIDnew兩個暫時身分代

碼，在 Chen 等人的協定當中，會議金鑰 sk 是

可能被推算出來的，所以我們的協定中，做第

二次的驗證訊息程序，判斷加密的訊息，是否

有被篡改過。如果網路控制中心所傳來的暫時

身分代碼和行動使用者原有的暫時身分代碼

相同，即交互認證成功。之後更新暫時身分代

碼 TIDnew，因此下次行動使用者和網路控制中

心的會議金鑰變成 ),(
IDnew

Tkeyhsk  。 

 

已知金鑰安全 

 

當攻擊者攔截了之前訊息的會議金鑰，也

無法利用舊有的會議金鑰推導出下次的會議

金鑰，因為會議金鑰的建立為 ),(
ID

Tkeyhsk 

當中的 IDT 是每次進行認證都會是不相同的，

所以有會議金鑰獨立的特性。 

 

使用者私密性 

 

對於每次驗證通訊，行動使用者都以暫時

身分 cT
ID
及代碼 進行通訊和驗證，然而在改善

的協定當中也避免了儲存行動使用者的身分

資訊，只儲存 ),( rT
ID

，所以對於行動使用者的

私密性，進行了嚴格的把關，讓每次通訊都不

會透露使用者的真實身分。 

 

抵擋偷取驗證表攻擊 

 

當攻擊者對於網路控制中心內部進行驗

證表的偷取，也無法用來假冒合法使用者或是

合法的網路控制中心，即使攻擊者掌握了

),,,( bsrT
ID

也無法透過 qkrxwhs mod)( 1 解

出 k 值，這是因為攻擊者無法推算出網路控制

中心長期使用的私鑰 x。我們改善了讓網路控

制中心端沒有明文儲存使用者的資訊，並且讓

註冊的行動使用者儲存最少的資訊在行動裝

置上，網路控制中心端也給予最小的信任，儲

存經由行動裝置計算過後的值作為行動使用

者資訊，而不是使用明文來傳遞註冊的訊息，

達到對行動使用者和網路控制中心最完善的

保護。 

 

抵擋假冒使用者攻擊 

 

在改善後的協定當中，不儲存行動使用者

的身分代碼 UID，即使行動裝置掉了，攻擊者

也無法進行假冒使用者攻擊。在改善的協定中

行動裝置裡面也沒有儲存任何關於行動使用

者的資訊，行動裝置只有儲存 rT
ID
及 ，沒有任

何有關於行動使用者的敏感資訊，當進行驗證

時，行動使用者必須輸入註冊的身分代碼 UID

及密碼 pw 進行驗證動作，在網路控制中心，

利用簽章 qkrxwhs mod)( 1 來保護行動使

用者的資訊，攻擊者無法從簽章值 s 當中拿取

行動使用者的資訊來進行假冒使用者攻擊。 

 

抵抗假冒伺服器攻擊 

 

對於衛星通訊，以現實的觀點去切入，攻

擊者要假冒網路控制中心，以成本說需要大量

的花費才能去偽造一個衛星，所以偽造網路控

制中心是困難的。另外當行動使用者在傳送認

證訊息 ),,( skTUMACc
IDIDkey

 ，假冒的伺服器

是 沒 有 當 時 網 路 控 制 中 心 的 私 鑰 x ， 

wxshb  ),( 無法解出參數 w，建立會議金鑰

須有參數 w 才能建立行動使用者金鑰

),( rwhkey  ， 也 才 能 建 立 會 議 金 鑰

),(
ID

Tkeyhsk  和行動使用者通訊。 

 

抵擋重送攻擊 

 

協定當中，即使攻擊者攔截到訊息 ),( cT
ID

，

也無法進行重送攻擊，因為在協定當中，每次

會議金鑰的建立， ),(
ID

Tkeyhsk  都包含了 IDT

變數，然而 IDT 每次成功驗證後都會有
IDnew

T 取

代舊有的
ID

T ，所以攻擊者無法進行重送攻擊。 
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抵擋行動使用者偷取網路控制中心私鑰 

 

在改善的協定中，行動使用者擁有資訊只

有 ),( rT
ID

，即使行動使用者，偷取網路控制中

心所儲存資訊 ),,,( bsrT
ID

，去推算出網路控制

中心私鑰 x 是不可行的，因為只有簽章值

qkrxwhs mod)( 1 才有使用網路控制中心

的私鑰 x，行動使用者即使偷取資訊，也無法

推算出正確的網路控制中心的私鑰 x，防止了

內部攻擊的可能性發生，也能防止其他行動使

用者的資訊發生外洩。這是因為每個使用者的

資訊，都以網路控制中心的私鑰 x 加上簽章 s，

保護每個行動使用者的資訊。當行動裝置計算

出 ) ,( pwUhw
ID

 後，在簽章值 s 當中還有兩個

未知參數 x 及 k，所以行動使用者無法得知私

鑰 x 的值。 

 

5. 結論 
對於 Chen 等人的協定進行改善之後，對

於行動使用者的敏感資訊保護，以及抵抗假冒

使用者的攻擊。且當使用者不小心把行動裝置

弄丟了，也不需要擔心敏感資訊曝光，因為並

沒有任何敏感資訊是直接存於行動裝置當中

的，對於行動使用者資訊有一定的程度的保

護。 

 

我們所提的改善方案有以下特色: 

(1) 讓行動裝置不小心掉了，也無損對於安全

性之確保。 

(2) 利用網路控制中心本身的私鑰以及簽章，

來保護行動使用者所註冊的資訊。 

(3) 防止了合法的使用者去偷取網路控制中

心的私鑰防止了內部攻擊的可能性發

生。 

(4) 讓網路控制中心及行動使用者儲存最少

的資訊，達到對行動使用者和網路控制中

心最完善的保護。 

(5) 利用交互認證，讓行動使用者和網路控制

中心之間通訊更為安全。 
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