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一個有效率的免憑證密碼系統之環簽章機制 
 

 

摘要 

為了解決在傳統公開金鑰系統下公鑰憑

證，以及在基於身份密碼系統下金鑰託管的問

題。免憑證公開金鑰密碼系統於 2003 年首次由

Al-Riyami 和 Paterson 提出來處理這些問題。在

2009 年 Chang 等學者提出免憑證門檻型環簽

章。由群組內的一個人，產生代表所有群組成

員的環簽章，而驗證者可以驗證此簽章來自此

群組，但是卻不知道由群組內哪個成員所簽

屬。本文我們提出一個，有效率的免憑證密碼

系統之環簽章機制。我們提出的方法不使用複

雜的 pairing 計算，其安全性建構在解離散對數

問題下。 

關鍵詞：環簽章、基於身份密碼系統、免憑證

密碼系統、免憑證環簽章。 

 

Abstract 

For solving the key escrow problem in 

identity-based public key cryptography, 

certificateless public key cryptography was first 

invented in 2003 by Al-Riyami and Paterson. In 

2009, Chang et al. presented a certificateless 

threshold ring signature scheme. Any member can 

generate a ring signature to represent n members 

in this group, and the verifier only knows this 

signature is from the group. In this paper, we 

propose an efficient certificateless threshold ring 

signature scheme without pairing. In addition, it is 

provably secure based on the discrete logarithm 

problem. 

Keywords: Ring signature, ID-based 

cryptography, Certificateless cryptography, 

Certificateless ring signature 

 

1. 前言 
在傳統的公開金鑰密碼系統，一個使用者

的公鑰要透過可信賴的授權憑證  (Certificate 

Authority, CA) 中心，才能取得公鑰憑證。顯而

易見的，就需要花更多的時間去管理這些憑

證。為了簡化憑證過程，Shamir[7]首先提出了

基於身分加密系統(ID-PKC)，不需要原本公鑰

憑證，取而代之的是公開的、已知的資訊來當

作使用者的公鑰，例如 e-mail 或是 ID 等。但是

卻產生了一個內在的問題，因為 ID-PKC 必須

經由金鑰產生中心(Key Generation Center, KGC)

的 master key 去產生每個使用者的密鑰。然而

一個惡意的 KGC 就有能力去偽造任何使用者

的合法簽章。這就是 ID-PKC 的公鑰託管問題。

在 2003 年 Al-Riyami 和 Paterson[1]提出了一個

免憑證公鑰加密法(CL-PKC)去取代原先的為

ID-PKC 中的公鑰憑證的使用，並解決了金鑰託

管的問題。CL-PKC 基本的概念是使用者選取

的一個秘密值以及 KGC 所給的部分私鑰去決

定公密鑰對。 

環簽章可以分為一般型的環簽章以及門檻

型的環簽章：一般型的環簽章，由一個群組內

的成員可以產生代表所有成有成員簽署的簽

章，而驗證者可以驗證此簽章來自此群組，但

卻無法得知由哪個成員所執行的。將一般型的

環簽章進而改進成門檻型的環簽章，使用類似

私密分享的方式，讓門檻值 t 個的成員共同來

產生環簽章，其驗證如同一般型環簽章。已經

有不少研究以深入討論了環簽章系統[4][8]。我

們提出免憑證環簽章機制(CLRS)，可以更實際

地來應用。 

本文第二章描述一些基礎知識以及 CLRS
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的定義與安全訴求；第三章我們提出一個有效

率的免憑證環簽章機制以及分析與討論，最後

為本文結論。 

 

2. 相關研究 
 

2.1 免憑證簽章及其安全性 

 

免憑證環簽章方法包含六個 probabilistic 

polynomial-time(PPT)演算法： 

 SetUp：輸入 1
k其中 k 秘密參數，此

演算法產生系統參數，以符號 param

表示。 

 MasterKeyGen：輸入 param，此演算

法 產 生 一 對 master public/secret 

key(mpk, msk)。 

 PartialKeyGen ： 輸 入 (param, mpk, 

ID)， *}1 ,0{ID 為使用者的身分，此

演算法產生使用者部分私密金鑰

pskID。 

 UserKeyGen：輸入(param, ID)，此階

段產生使用者公私鑰對(upkID, uskID)。 

 Sign：輸入(param, mpk, R, S, m)，其

中 }:{ LiupkLR i   ，L 為環成員

中身分的集合， },{
 IDID uskpskS  ，

LID  是實際的簽章者， *}1 ,0{m

則為欲簽署的訊息，最後產生一個免

憑證的環簽章 。 

 Verify：輸入(param, mpk, R, 1, m,
 

 )，此演算法最後輸出 1 代表驗證者

接受，否則輸出 0 表示不接受。 

首先介紹在證明會用到的 oracle 及其簡單

的描述： 

1. CreateUser ： 輸入使用者 ID ，如果

0LID ，則執行 PartialKeyGen 以及

UserKeyGen，並且設置 }{00 IDLL  。最

後回傳 IDupk 。 

2. RevealPartialKey：輸入 ID，如果 0LID ，

則回傳 IDpsk 以及設置 }{11 IDLL  ；否

則回傳。 

3. ReplacePartialKey：輸入 ID 和使用者部

分私鑰 IDkps  ，如果 0LID ，將 IDkps  取

代 IDpsk ，以及設置 }{22 IDLL  。 

4. RevealSecretKey：輸入 ID，如果 0LID ，

則回傳 IDusk 以及設置 }{33 IDLL  ；否

則回傳。 

5. ReplacePublicKey ： 輸 入 ID 和

( IDID kuskup  , ) ，如果，將 IDkup  取代

IDupk ， 將 IDkus  取 代 IDusk ， 設 置

}{44 IDLL  。 

6. Osign：輸入訊息 m，兩個身分集合Ｔ和

Ｌ， 0LLT  最後回傳 Sign(mpk, R, S, 

m) ， 其 中 }:{ LiupkLR i   ，

}:),{( TjuskpskS jj  ， 設 置

}{55 IDLL  。 

 

在分析不可偽造性，我們會給予以下兩個

game 來模擬 TypeＩ與 TypeⅡ攻擊者之行為： 

 

Game Unforgeability against TypeＩAdversary 

AI：lI為 challenger，k 屬於 N 是一個秘密參數。 

1. lI 執行 SetUp(1
k
)得到 param，輸入 param

並請求 AI，從 AI得到 master public key。

將(param, mpk)傳送給 AI。 

2. 當 AI收到 mpk 之後開始詢問每個 oracle。 

3. AⅡ開始詢問所有的 oracles，最後輸出(L
*
, t

*
, 

m
*
,

* )。 

我們宣稱 AⅡ贏了這場遊戲，如果： 

1. 0
* LL  。 

2. 1),,,,,( *** mtRmpkparamVerify

其中 }:{ *** LiupkLR i   。 

3. tLLLLL |)()(| 4321
*  。 

4. 5
*** ),,( LTRm  其中

** LT  。 

 

Game Unforgeability against TypeⅡAdversary A

Ⅱ：lⅡ為 challenger，k 屬於 N 是一個秘密參數。 

4. lⅡ執行 SetUp(1
k
)得到 param，輸入 param

並請求 AⅡ，此時 AⅡ 被限制不能存取任何
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的 oracle。 

5. A Ⅱ 開 始 詢 問 所 有 的 oracles 除 了

RevealPartialKey，最後輸出(L
*
, t

*
, m

*
,

* )。 

我們宣稱 AⅡ贏了這場遊戲，如果： 

1. 0
* LL  。 

2. 1),,,,,( *** mtRmpkparamVerify 其

中 }:{ *** LiupkLR i   。  

3. tLLL |)(| 43
*  。 

4. 5
*** ),,( LTRm  其中 ** LT  。 

 

接著，利用以下 game 來證明其匿名性： 

Game Anonymity: 

l 為 challenger， A 為攻擊者，k 屬於 N 是一個

秘密參數。 

1. l 執行 SetUp(1
k
)並且請求 A 為了獲得

mpk。在這個階段，A 不被允許存取任何一

個 oracle。 

2. A 可以開始向 oracle 提出詢問，除了

CreateUser 進一步修改輸入為(ID, pskID)，

如果 ID 不屬於 L0則執行 UserKeyGen，以

及回傳 upkID和在UserKeyGen 中所用到的

wID，因此 A 可以從新計算 uskID。這裡也

表示著RevealSecretKey 是不需要用到的。 

3. A 請 求 一 個 challenge 藉 由 傳 送

( ***
1

*
0 ,,, mLTT ) 的 值 給 l 。 其 中

LLTT  **
1

*
0  ， tTT  *

1
*

0 但 是

tTT *
1

*
0  。l 選擇  1 ,0

R

b ，並且連同

),,,,( *** mSRmpkparamSign b 一起提

供 給 A ，  *** : LiupkLR i   以 及

}:),{( **
bjjb TjuskpskS  。 

4. A 對於 b 輸出其猜測的b。 

 

A 贏 的 遊 戲 的 條 件 為 bb  且

1),,,,,( *** mtRmpkparamVerify 。A 的優勢

為贏得遊戲的機率大於隨機猜測(i.e. 1/2) 的機

率。 

 

2.2 Chang’s et al. 之免憑證門檻型環簽章

機制  

 

本章節首先介紹學者所提出的免憑證門檻

型環簽章的機制，其方法詳細敘述如下： 

 SetUp：給定一個安全參數 k， Nk  。輸

入 1
k，隨機挑選兩個循環群G1和G1其 order

為 q，g 為 G1的生成元，存在一個可計算性

的 bilinear map 211: GGGe  並且挑選兩

個 hash function分別為 1
*

1 }1,0{: GH  以及

**

2 }1,0{: qZH  。最後設置並輸出系統參

數 param ),,,,,,1( 2121 HHgqGGk 。 

 MasterKeyGen：輸入 param，隨機選取

qR Zmsk 為系統秘密金鑰 msk 並且設置

master public key 為 mskgmpk 。 

 PartialKeyGen：輸入(param, mpk, ID)，設

定 partial key 為 mskIDHpsk )(1 。 

 UserKeyGen：輸入(param, ID)，挑選一隨

機亂數 qRID Zusk  而使用者公開金鑰為

IDusk
gupk : 。 

 Sign：輸入(param, mpk, R, S, m)，其中

}:{ LiupkLR i   ，L 為環成員中身分的

集合， },{
 IDID uskpskS  ， LID  是實際

的簽章者。完成簽章的過程如下： 

首先隨機挑選 qR Zrr 21, 以及對於環成員中

每位成員，除了簽章者 ID 皆挑選 qRi Zc  。

計算 

))),((),(

,,,,,(

1/

}\{2

2

1

i

i

c
IDLi

r

c
iIDLi

r

mpkiHegge

upkgmRmpkparamHc













、 



}/{ 



IDLi

iID ccc 、
 IDID uskcrs  1 、





IDc

ID

r
pskgW 2 。最後輸出簽章為



4  

 

}){,,( iLi cWs  。 

Verify：輸入(param, mpk, R, 1, m,
 
 )，其

中 為 }){,,( iLi cWs  ， 判 斷

) ( m o d ))),((),(

,,,,,(?

1/

2

qmpkiHegWe

upkgmRmpkparamHc

i

i

c
IDLi

c
iLi

s

Li

i











相等輸出 1 表示驗證者接受此簽章，不相等則

輸出 0。 

 

3. 不採用 pairing 的免憑證環簽章 

 

3.1 免憑證環簽章機制 

 

我們所提出的免憑證環簽章機制有幾個角

色，分別為 KGC、簽章者以及驗證者，而方法

由下列幾個演算法所組成： 

 SetUp：給定一個安全參數 k， Nk  。輸

入 1
k，隨機挑選 prime order 為 q 的乘法循

環群 G1，g 為 G1的生成元，並且隨機挑選

兩個 hash function 分別為 **

1 }1,0{: qZH 

以及 **
2 }1,0{: qZH  。最後設置並輸出系統

參數 param ),,,,,1( 211 HHgqGk 。 

 MasterKeyGen：輸入 param，隨機選取

qR Zx 為系統秘密金鑰 msk 並且設置

master public key 為 xgmpk  。 

 PartialKeyGen：輸入(param, mpk, ID)，設

定 partial key 為 )(1 IDxHspsk  ，其中

*

qR Zs 為一隨機亂數，設定
s

i gupk 2, 。 

 UserKeyGen：輸入(param, ID)，挑選一隨

機亂數
*

qR Zz 設 z 為使用者私密金鑰而使

用者公開金鑰為 },{: 1,

sz

i ggupkupk  。 

 Sign：輸入(param, mpk, R, S, m)，其中

}:{ LiupkLR i   ，L 為環成員中身分的

集合， },{
 IDID uskpskS  ， LID  是實際

的簽章者。完成簽章的過程如下： 

  首先隨機挑選 qR Zrr 21, 以及對於環成

員中每位成員，除了簽章者 ID 皆挑選

qRi Zc  。接著計算  

)))((

),(,,,,(

21

1

)(
2,/

1,}\{2

rcIDH
iIDLi

c

iIDLi
r

gmpkupk

upkgmRmpkparamHc

i

i













、 



}/{ 



IDLi

iID ccc 、
 IDID uskcru  1 、

 IDID pskcrv  2 。最後輸出簽章為

}){,,( iLi cvu  。 

 Verify：輸入(param, mpk, R, 1, m,
 
 )，其

中 為 }){,,( iLi cvu  ， 判 斷

) ( m o d  )))((

),(,,,,( ?

)(
2,

1,2

1 qgmpkupk

upkgmRmpkparamHc

vcIDH
iLi

c

iLi
u

i

i

i









相等輸出 1 表示驗證者接受此簽章，不相等

則輸出 0。 

 

3.2 分析與討論 

 

以下分析參考 Boneh 等人的方法提出的機

制其不可偽造性和其匿名性。[2][3] 

Theorem 1. 

 若AI贏得Game Unforgeability against Type

ＩAdversary 的優勢至少為
IA ，而時間為 T，

最多向 signature oracle 詢問 qs 次以及最多向

random oracle 詢問 qH次，在 G1解決離散對數

問題的機率至少為 )(1 2 kpolyq
IAH  ，而所需

時間則為 21 tqtqT Hs  ，poly(k)是多項式包含

秘密參數 k，t1和 t2分別為模擬 signature oracle

及 random oracle 所需的時間。[6] 

Proof 1.  

假設在 G1裏頭給定一個隨機實例 agg 1 。 

1. ：輸入 ID，假如這不是第 次的詢問，也就

是說當 i ，lI 隨機選取 qRi Z 並且設置
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2,iupk 以及 )(1 IDH ，設 igmpkupk
IDH

i




)(
2,

1 ；否

則 lI 設 igmpkupk
IDH

i


)( 1

)(

2,
1  。lI 儲存一個

清單
1hL ，其中記錄著( )( , , 1 IDHID i )。 

2. ：輸入 i ，lI隨機選取 qRi Zh  ，lI將( i , ih )

儲成一個清單
1hL 。 

3. CreateUser ：輸入 ID，如果 0LID ，則回傳

之前所產生的 (從 L的清單中得到)。否則

lI 將 ID 帶入 做詢問。在此假設清單
1hL 中的

值組為( )( , , 1 IDHID ID )。如果這不是第 次

的詢問， lI設置 )(1 IDxHspskID  。否則 lI

將 IDpsk 設為  。對於上述兩種例子，當

qRID Zz  則 lI回傳 IDz

IDupk g1,  。lI將更新清單

}{00 IDLL  ，並且將( IDIDIDID zupkpskID ,,, ,  )

儲存在清單 L。 

4. RevealPartialKeys：輸入 ID，如果 0LID ，則

回傳，否則從清單 L中取回 IDpsk 並且回傳

IDpsk 。 設置清單 }{11 IDLL  。如果

IDpsk 則 lI捨棄並且停止動作 

5. ReplacePartialKey：輸入 ID、 IDkps  ，如果

0LID ，則清單 L將原本的 IDpsk 取代更新成

IDkps  。lI設置清單 }{22 IDLL  。 

6. RevealSecretKey：輸入 ID，如果 0LID ，則

從 清 單 L 中 取 回 IDz 、 設 置 清 單

}{33 IDLL  並且回傳 IDz ，否則回傳。 

7. RelpacePublicKey：輸入 ID、 IDkup  以及 IDkus  ，

如果 0LID ，則清單 L將原本的 IDupk 取更新

成 IDkup  而 IDusk 取代成 IDkus  。接著 lI設置清單

}{44 IDLL  。 

8. Osign ：輸入 m 、 L 以及 ID ，設置計算

  )))((

),(,,,,( 

)(
2,

1,

1 vcIDH
iLi

c

iLi
u

gmpkupk

upkgmRmpkparam

i

i








計 算





Li

icc ，將  )(2 H 指定給 c。最後輸出，並

將  ),( c 加 入 清 單
1hL 中 以 及 更 新

},,{55 IDRmLL  。 

藉由模擬 oracle 兩次，在第二次的模擬過程中 l

Ⅱ隨機選取 *c ， ** cc  。當 ** cc  ，其中




*

**

Li icc  mod q， 
 *

**

Li icc mod q，在

這裡至少有一對 (
**

,  cc ) ，
**

 cc  ，

*L 。兩次的模擬當中所產生的合法簽章

中，可以得到 




cIDHvcIDHv mpkkupgmpkupkg


 )()(
)(

2,
*)(

2,
* 1

*
1

*

而可以得到
**

1
**

)(
)(

2,
* 


ccIDHuu mpkkupg
  。

如 果 是  CreateUser 第 π 次 詢 問 ， 則

igmpkupk
IDH

i
)( 1

)(

2,
1  ， a 就等於

 )()( **** ccvva  。 

 

Theorm 2. 

若 AⅡ贏得 Game Unforgeability against 

TypeＩAdversary 的優勢至少為
IIA ，而時間為

T，最多向 CreatUser 詢問 qCU次、最多向 signing 

oracle 詢問 qs次以及最多向 random oracle 詢問

qH次，在 G1中解決離散對數問題的機率至少為

)(1 2 kpolyq
IACU  ， 而 所 需 時 間 則 為

21 tqtqT Hs  ，poly(k)是多項式包含秘密參數
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k，t1和 t2分別為模擬 signature oracle 及 random 

oracle 所需的時間。 

 

Proof 2.  

lⅡ為離散對數問題的攻擊者，AⅡ是在 Game 

Unforgeability against TypeⅡAdversary 的敵

人。假設在 G1 裏頭給定一個隨機實例
agg 1 。我們會顯示當 AⅡ贏得遊戲時，則 lⅡ

可以計算出 a 的值。首先 lⅡ挑選 q、G１以及 g

然後執行 SetUp(1
k
)。param 被設為(G１, q, g, H1, 

H2)。lⅡ請求 AⅡ來獲得 mpk。mpk =g
x， qZx 。

lⅡ隨機選取一個指標 ],1[ CUq 。而 oracles 的

模擬過程如下： 

 

1. H1：輸入 ID，隨機挑選 1GQID  並且回傳之。

lⅡ包含一個清單
1hL 用來存放 ),( IDQID 。 

2. H2：同證明一，輸入 i ， lⅡ隨機選取 qRi Zh ，

lⅡ將( i , ih )存放於清單
2hL 。 

3. CreateUser：輸入( IDpskID, )，如果 0LID ，

則檢索 L 並回傳 1,IDupk 。否則， l Ⅱ挑選

qRID Zz  並且設置 IDusk

ID gupk 1, 。在這之

中，如果此次非第 π 次的詢問，則設置

IDID zusk 1, 。如果是第 π 次的詢問，則設置

IDz

ID gupk 11,  以及 1,IDusk 。在這兩個例子

中，皆會回傳 1,IDupk ，並設置 }{00 IDLL  以

及將 ),,,,( 1,1, IDIDIDID zupkuskpskID 存放在清

單中。 

4. ReplacePartialKey：同證明一，輸入 ID、 IDkps  ，

如果 0LID ，則清單 L將原本的 IDpsk 取代更

新成 IDkps  。 設置清單 }{22 IDLL  。 

5. RevealSecretKey：輸入 ID，如果 0LID 則回

傳 。否則，如果 1,IDusk 回傳 1,IDusk 並設

置 }{33 IDLL  ；如果 1,IDusk 則停止並丟

棄。 

6. ReplacePublicKey：同證明一，輸入 ID，如果

0LID ，則從清單 L中取回 IDx 、設置清單

}{33 IDLL  並且回傳 IDx ，否則回傳。 

7. Osign：同證明一 

 

藉由模擬 oracle 兩次，在第二次的模擬過程中 l

Ⅱ隨機選取 *c ， ** cc  。當 ** cc  ，其中




*

**

Li icc  mod q， 
 *

**

Li icc mod q，在

這裡至少有一對 (
**

,  cc ) ，
**

 cc  ，

*L 。兩次的模擬當中所產生的合法簽章

中，可以得到 

 
*

*
*

*

1,
*

1,
* 



cucu upkgupkg


  

而 可 以 得 到
**

**

1,
* 



ccuu upkg
  。 如 果 是

 CreateUser 第 π次詢問，則 



zagupk )(*  ，

a 就等於  zccuua )()( ****  。 

 

Theorem 3. 

免憑證環簽章在 Game Anonymity 是保持

匿名的。 

Proof 3. 

此證明的想法是參考 Dodis 等學者[5]在

Anonymous Identification in Ad Hoc Groups 所
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提出的 anonymity proof。 

我們定義了兩個遊戲 games E0 和 E1，E0

是原本的 anonymity game 定義如上，而 E1 是

修改過的版本。在開始敘述細節之前，先來回

顧一下 Game Anonymity。總共有四個步驟，在

步驟一和二當中，challenger l 為了得到 mpk 請

求 adversary A 並且模擬相對應的 oracles。在步

驟三之中，A 傳送兩個簽章者的集合給 l，接著

l 隨機選取其中之一的簽章者集合以及產生一

個相對應的簽章。在最後的步驟四，A 輸出所

猜測的簽章者集合，而簽章是可以對應的。我

們定義兩個遊戲 E0 和 E1如下：  

 遊戲 E0：和原本的 Game Anonymity 相同。 

 遊戲 E1 ：這個遊戲在原本的 Game 

Anonymity 遵循了步驟一、二和四。 

對 於 利 用 Sign 所 產 生 的 簽 章

}){,,( iLi cvu  ，如果 Li 不是真實的簽

章者，則 ic 的選擇是獨立的且均勻分散在 qZ 。

如果 i 是真實的簽章者，由於 c 是 random oracle

所輸出的，ci是獨特的，並由 c 和 cj ( Lj 但不

是真實的簽章者)所決定的。當所有的參數用來

決定 ci 皆為均勻分散且各自相互獨立，ci 也會

是均勻分布的。此外，當 r、r 是在 qZ 隨機且均

勻的選擇並且獨立於 ci、pski和 uski，則 u 和 v

也會是分別均勻分布在 qZ 以及 G1。對於一個由

OSign 所產生的簽章，我們可以見到所有的提

到的參數皆為均勻分布且相互獨立的。因此在

遊戲中 E0猜測到正確的 b 值為 1/2 且在兩個遊

戲中的分布是相同的。換句話說 A 在 Game 

Anonymity 的優勢是可忽略的。 

 

 我們所提出的環簽章機制運用在演憑

證密碼系統上在驗證部分不採用計算量較

大的 pairing，因此在計算效率上比 Chang

等學者更有效率。在安全分析上，我們沿用

Chang 等人的安全定義，經由以上證明，我

們的機制建構於離散對數安全性可以滿足

不可偽造性以及分析其匿名性。 

 

4. 結論 
免憑證密碼系統在近幾年受到極大的關

注，主因是它的架構解決了基於身份密碼系統

的潛在安全問題，更適合用於安全通訊上，相

關的應用已經有不少研究提出了。本文提出了

一個有效率的免憑證密碼系統上的環簽章機

制，因為不使用 pairing，其效率上頭會較 Chang

等人的機制來的好。而我們亦分析了其安全性。 
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