
交錯式預測編碼之可逆式資訊隱藏

摘要

資訊隱藏是實現保護資訊安全的一種重要
方式。本論文以預測編碼來強化灰階影像的直
方圖，以達成可逆資訊隱藏的目的。在本方法
中，使用交錯預測編碼的技術，將預測誤差值
轉換為直方圖，以便創造出更高的高點，讓資
訊的隱藏量大幅的提昇。對於每一個像素言，
其在原始影像和偽裝影像中的誤差值，大都能
維持在1以內，因此，偽裝影像的PSNR值至少
都是48 dB以上。實驗結果顯示，我們的直方
圖式可逆資訊隱藏技術，相較於其他直方圖式
的方法，可以大幅的提昇資訊嵌入量，並且仍
然維持良好的偽裝影像品質。

關鍵詞： 資訊隱藏、浮水印、可逆性

Abstract

Data hiding is one of methods to implement
the information security. In this paper, a
prediction based reversible data hiding scheme is
proposed. An interleave prediction coding is
employed to change the original pixel value
distribution. Based on this image coding, the
hiding capacity is improved. Also, the
stego-image quality is preserved and greater than
PSNR values dB。The experiment results showed
the proposed scheme obtained a greater hiding
capacity than Ni’s scheme. In addition, the image
quality is also preserved.

Keywords: Data hiding ， Watermarking ，
reversibility.

1. 前言
隨著數位科技的進步與網路的快速普及，

數位網路已成為每個人生活中不可或缺的一
部份。然而網路安全和數位資訊的安全都成為

重要的議題，其中資訊隱藏(Data Hiding)是上
述議題中的一個重要技術。而多媒體的特性吸
引了無數的使用者，其網路上的快速傳播，引
發了傳輸上的安全和智慧財產權的保護等難
題，而資訊隱藏的技術提供了秘密傳送和多媒
體保護的一種技術，好的資訊隱藏技術，通常
需要滿足安全性(Security)、不可察覺性
(Imperceptibility)與高資訊嵌入量(High
Capacity)三種條件，但其中的不可察覺性與高
資訊嵌入量卻常常無法兼顧到。

目前有很多學者提出各式各樣的資訊隱
藏方法，這些方法可概分為可逆式(Reversible)
與不可逆式(Irreversible)資訊隱藏技術，不可逆
式的資訊隱藏技術在取出隱藏於偽裝媒體機
密資訊後此偽裝媒體無法再還原為原來的樣
子，而可逆式的資訊隱藏技術可以將偽裝媒體
再還原。可逆式的資訊隱藏技術越來越受注
意，因為軍事影像、醫學影像或有法律效力的
媒體都必須還原成原始影像，這一類的影像都
需要有被破壞後還可恢復原始影像的特性
[3,4]。

在可逆式的資訊隱藏技術中[2,5-8]，Ni
等學者分析影像的直方圖，從直方圖中取出最
高點和零點的像素值，然後將最高點和零點之
間像素值往零點位移一個位置，在位移所空出
來的位置嵌入機密資訊，當取出所嵌入的資訊
後，再將最高點和零點的像素值往最高點方向
位移回去，如此，機密訊息可藏入且影像可還
原[6]。

以直方圖為基礎的可逆式資訊隱藏方法
陸續被提出，在2007年，葉和胡教授提出區塊
預測編法的可逆式隱藏方法，其利用區塊預測
方法計算出預測誤差值，然後分析預測誤差值
的直方圖，以此直方圖和Ni的方法配合，獲得
更高隱藏容量且具影響的還原性[1]。Yousefi
教授等將影像作離散小波轉換，然後統計分析
小波係數的分佈，再以直方圖方法的概念發展
出可逆勢之隱藏技術[7]。2008年，林教授等
探討影像之差值再結合Ni的方法，獲得多層次
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可還原技術[5]。
本論文即針對灰階影像提出新預測編碼

為基礎的可逆式資訊隱藏技術，我們採用交錯
預測方式來提高嵌入量。本論文的結構如下:
在第二部分，我們簡介Ni等學者和葉和胡教授
的方法，在第三部分，我們將詳細說明我們提
出方法，實驗結果將在第四部分描述，討論和
結語則在最後部分說明。

2.相關技術

2.1 Ni 的可逆式資訊隱藏方法

Ni 等學者在2006年提出了簡單而有效率的
可逆式資訊隱藏技術[5]，其方法是將原始影
像的所有像素值以直方圖輸出，找出直方圖中
的一組高點(peak point)與零點(zero point)，將
高點與零點之間的數值位移一個位置，空出高
點旁邊的位置，即可利用所有像素中其像素值
位於高點位置者來藏入預藏入的資訊。其藏入
資訊的演算法如下：
輸入：原始影像、機密訊息
輸出：偽裝影像、高點和零點對
1. 將原始影像的像素值以直方圖表示，並找

出圖中高點(P)和零點(Z) 對 Pair(P, Z)。
2. 將像素值在高點和零點之間的像素作位移：

(1) 若P＞Z，則區間[Z + 1, P–1]的像素皆
向左位移一個位置。

(2) 若P＜Z，則區間[P + 1, Z –1]的像素皆
向右位移一個位置。

3. 利用像素值為P 的像素來藏入機密訊息：
(1) 若P＞Z：藏位元0時，像素值不變；

藏位元1時，像素值減1。
(2) 若P＜Z：藏位元0時，像素值不變；

藏位元1時，像素值加1。

4. 輸出偽裝影像、Pair(P, Z)。

2.2 葉和胡教授的方法

葉和胡教授在2007年提出預測編碼的直方
圖式可逆資訊隱藏技術[8]，其方法是將原始
影像的像素值先做預測編碼，預測編碼所產生
的誤差值再以直方圖表示之，此直方圖便可產
生出更高的高點及更多的零點，資訊的藏入量
可大幅的增加。其演算法如下所示：
輸入：原始影像、機密訊息
輸出：偽裝影像、2 組Pair(P, Z)

1. 將原始影像分割成大小為3 × 3 的不重疊
區塊，利用每個區塊的中間像素值來預測其周
圍的 8 個像素值。
2. 將預測誤差值建立正與負值直方圖。
3. 利用直方圖，從正值直方圖與負值直方圖中
各找出一組Pair(P, Z)。
4. 將各組Pair(P, Z)之間的像素進行位移：

(1) 若P＞Z，則區間[Z + 1, P –1]的像素皆
向左位移一個位置。

(2) 若P＜Z，則區間[P + 1, Z –1]的像素皆
向右位移一個位置。

5. 利用預測值等於P 者來藏入機密訊息：
(1) 若P＞Z：藏0 時，預測誤差值不變；

藏1 時，預測誤差值減1。
(2) 若P＜Z：藏0 時，預測誤差值不變；

藏1 時，預測誤差值加1。
6. 每個 3 × 3 的區塊利用其中間的像素值，

將周圍的預測誤差值做反預測，算出周圍
的8個像素值。

7. 輸出偽裝影像、2 組Pair(P, Z)。

3.研究方法

本方法探討預測編碼之預測誤差值之分
布情形，再運用Ni等學者的直方圖式之可逆隱
藏技術，達到更高的資訊容量並保留影像的品
質，本方法亦改進葉和胡教授的方法，使每一
像素都可能提供隱藏，因為葉和胡教授的區塊
預測中作為預測的像素(中間像素)無法用來
藏入資訊。

本方法採用交錯式預測編碼方法，提高直
方圖中高點的高度，以便增加資訊的嵌入量。
這邊所提出的預測編碼方法，可以將一張影像
中所有的像素值全部做預測編碼，充分利用每
一個像素值，並且藏入機密訊息後的偽裝影
像，絕大部分像素值的改變量均小於或等於
1，保持原始影像和偽裝影像的相似度，可以
維持PSNR 值至少有48 dB 的水準。我們的交
錯式預測編碼法的主要利用黑白交錯棋盤式
的方式(如圖 1 )，利用該點前後的像素值去
預測該像素值，預測完之後即可大幅提升高點
的高度，如此一來，也可以充分的利用每一個
像素值。我們的可逆式嵌入演算法，以及取出
與復原程序，將詳細的介紹於后。



圖 1 黑白交錯棋盤式的概念

3.1 可逆式嵌入程序

輸入：原始影像、機密訊息

輸出：偽裝影像、2 組 Pair(P, Z)
1. 輸入原始影像(512*512影像為例)

H = { P0,0 , P0,1 ,..., P0,511 , P1,0 ,..., P511 ,511 }。
2. 對原始影像中黑色區塊的像素值做預測編

碼，其中Pi, j 為原始像素值，Di, j 為預測誤
差值，其預測方法如下：
(1) 若 i+j 為奇數，此時Pi, j 為白色區塊的

像素值，不處理。

(2) 若 j = 0 ，則 Di, j = Pi, j - Pi, j+1。

若 j =邊界值-1 ，則 Di, j = Pi, j - Pi, j-1。

(3) 其他 j 值，則

3. 將黑色區塊的預測誤差值以直方圖表示。
4. 找出預測誤差值的直方圖中最高點及高度

為0的位置，分別為Hblack 和Zblack 。
5. 位移：將區間[Hblack +1, Zblack–1]之間的
像

素向右位移一個位置。
6. 利用誤差值為Hblack的像素，藏入機密訊

息：
(1) 欲藏入訊息 0 時，像素誤差值不變。
(2) 欲藏入訊息為 1 時，像素誤差值加1。

7. 將黑色區塊的預測誤差值做反向預測，其中
Pi, j 為原始像素值、D’

i, j為已藏入機密訊息
的預測誤差值、P’

i, j為已藏入機密訊息的像
素值，公式如下：
(1) 若 i+j 為奇數，此時Pi, j代表黑色區塊的

像素值，不處理。
(2) 若 j = 0 ，則 P’

i, j = D’
i, j + Pi, j+1

(3) 其他 j 值，則

8. 將白色區塊的像素值做預測，其中Pi, j 為原
始像素值，Di, j為預測誤差值，P’

i, j為已藏入
機密訊息的像素值，預測方法如下：
(1) 若 i+j 為偶數，此時Pi, j 為黑色區塊的

像素值，不處理。

(2) 若 j = 0 ，則 Di, j = Pi, j - P’
i, j+1。

若 j =邊界值-1 ，則 Di, j = Pi, j - P’
i, j-1。

(3) 其他 j 值，則

9. 將白色區塊的預測誤差值以直方圖輸出。
10.重複步驟4~6，對偶數行做藏入機密訊息。
11.將白色區塊所預測的像素值做反向預測，求

得已藏入機密訊息的像素值P’
i, j，其中D’

i, j

為已藏入機密訊息的預測誤差值，公式如
下：

(1) 若 i+j 為奇數，此時Pi, j代表黑色區塊的
像素值，不處理。

(2) 若 j = 0 ，則 P’
i, j = D’

i, j + Pi, j+1

(3) 其他 j 值，則

12. 輸出偽裝影像、(Hblack ,Zblack)、(Hwhite,
Zwhite)。

下面舉一個簡單的範例來說明我們嵌入演
算法。假設有一原始影像

H = { P0,0 , P0,1 ,..., P0,4 , P1,0 , P1,1,..., P4,4 }
其大小為 5 × 5 的灰階影像，如下面表1所
示，先對原始影像中黑色區塊的像素值做預測
編碼，其中Pi, j為原始像素值，D0,0 =P0,0 -P0,1 = 4–
4 = 0；
P0,1 = 4 為白色區塊的像素值，不處理 ；

D0,2 = P0,2 - = 5- = 0；

以此類推，結果如表2所示。然後輸出黑色區
塊預測誤差的直方圖，如圖2所示。



表 1 原始影像

表 2 原始影像的黑色區塊預測誤差值

圖 2 黑色區塊預測誤差值之直方圖

表 3 位移後黑色區塊的預測誤差值

圖 3 位移後黑色區塊的直方圖

然後，找出高點與零點，(Hblack , Zblack) =
(0, 2)。位移後，其值如表3、直方圖如圖3 所
示。接著利用預測誤差值為Hblack者來藏入機

密訊息。假設機密訊息為Ⅰ= 01101110(2)，藏
入後其值如表 4 、直方圖如圖 4 所示。最
後，將每個預測誤差值做反預測的運算，P’

0,0 =
D’0,0 + P0,1 = 0 + 4 = 4；

P’
0,2 = D’0,2 + =1+ =6；

以此類推，即可得到黑色區塊藏入機密訊息之
後的影像，如下面表5的結果，此時黑色區塊
的嵌入動作已經完成。

表 4 黑色區塊藏入機密後的值

圖 4 黑色區塊藏入機密後之直方圖

表 5 黑色區塊藏入機密後的影像

接著，將偶數行的像素值做預測編碼

D0,1 = P0,1 - =4- = -1；

以此類推，結果如表6所示。然後，將白色
區塊預測誤差值以直方圖輸出，如圖5 所示。
找出高點與零點，分別為( Hwhite , Zwhite )=
( 0, 3 )。位移後，其值如表7、直方圖如圖6 所
示。接著，利用預測誤差值為Hwhite者來藏入
機密訊息，假設繼續藏入的機密訊息為Ⅱ
=1010(2)，藏入後其值如表8 、直方圖如圖7 所



示。最後，再將每個預測誤差值做反預測的
運算：

P’
0,1 =D’0,1 + =-1+ =4；

以此類推，即可完成白色區塊的嵌入動作，做
完之後即可得到表9的偽裝影像

表 6 原始影像的白色區塊預測誤差值

圖 5 白色區塊預測誤差值之直方圖

表 7 位移後白色區塊的預測誤差值

圖 6 位移後白色區塊的直方圖

表 8 白色區塊藏入機密後的值

圖 7 白色區塊藏入機密後之直方圖

表 9 偽裝影像

3.2 取出與復原程序

輸入：偽裝影像、2組Pair(P, Z)
輸出：原始影像、機密訊息

1.先將偽裝影像的白色區塊做預測編碼，並
根據白色區塊的( Hwhite , Zwhite )即可
取出機密訊息Ⅱ，並將偶數行的預測值
還原。

2.將白色區塊的預測值作反預測計算，還原
起始像素值。

3.再將黑色區塊的像素值作預測編碼，根據
黑色區塊的(Hblack , Zblack)即可取出機
密訊息Ⅰ，並將黑色區塊的預測值還原。

4.將黑色區塊的預測值作反預測計算，還原
其原始像素值。

5. 機密訊息=機密訊息Ⅰ+機密訊息Ⅱ。

延續之前的範例，以表9的偽裝影像來說明
取出和復原的過程。首先，將偽裝影像的白色



區塊做預測編碼，其預測方法和嵌入的方式相
同， D’

i, j為藏入後的預測誤差值、P’i, j為已藏
入機密訊息的像素值， 計算方式如下：

D’0,1 = P’
0,1- =4 - =-1；

以此類推，其結果如表10所示。目前高點
和零點為(Hblack , Zblack) = (0, 2)、( Hwhite ,
Zwhite )= ( 0, 3 )。根據白色區塊的Hblack即可
取出機密訊息Ⅱ，表10內 的(高點)以及(高點
+1)部分為藏有機密訊息的像素位置，其方法
為：

若預測誤差值=高點時，取出機密訊息0；
若預測誤差值=高點+1時，取出機密訊息1；

表 10 白色區塊預測誤差值

所以機密訊息Ⅱ= 1010(2)。然後，還原白色區
塊的預測誤差值，結果如表11 ，其中某些部
分有變動者需要還原數值。還原方式如下：

將區間[Hwhite +1, Zwhite–1]之間的數值
向左位移一個位置，還原位移前的白色區塊像
素值
然後將每個白色區塊的預測誤差值做反預測
的運算，其中Pi, j為原始像素值、Di, j為預測誤
差值、P’i, j為已藏入機密訊息的像素值，計算如
下：

P0,1 =D0,1+ = -1+ =4；

以此類推可得到白色區塊還原後的影像如表
12 ，此時已取出和復原白色區塊的部份。

表 11 還原白色區塊的預測誤差值

表 12 還原白色區塊的影像

接著，利用表12 對黑色區塊做預測編
碼，預測方法和嵌入演算法的方式相同，其中
Pi, j為原始像素值、D’

i, j為藏入後的預測誤差
值、P’i, j為已藏入機密訊息的像素值， 計算方
式如下：
D’0,0 = P’

0,0 - P0,1 = 4 + 4 = 0；

P’
0,2 = D’0,2 - =6 - =1；

得出結果如表13 。高點與零點為(Hblack ,
Zblack) = (0, 2)。根據黑色區塊的Hblack即可取
出機密訊息Ⅰ，表13 內的(高點)以及(高點+1)
部分為藏有機密訊息的像素位置，其方法如
下：

若預測誤差值=高點時，取出機密訊息0；
若預測誤差值=高點+1時，取出機密訊息1。

所以機密訊息Ⅰ= 011100110001(2)。接著還原
黑色區塊的預測誤差值，結果如表14 ，其中
某些部分有變動者需要還原數值。還原方式如
下：

將區間[Hblack +1, Zblack–1]之間的數值
向左位移一個位置，還原位移前的黑色區塊像
素值。 最後將每個黑色區塊的預測誤差值
做反預測的運算，其中Pi, j 為原始像素值、Di, j

為預測誤差值，
計算方式如下：
P0,0 = D0,0 + P0,1 = 0 + 4 = 4；

D0,2 = P0,2 + =1+ = 6；

以此類推，可得到黑色區塊還原後的影像如表
15，得出之影像即為原始影像。

最後所取出的機密訊息:
機密訊息Ⅰ + 機密訊息Ⅱ =
01101110 (2) +1010(2) =011011101010 (2)。



表 13 黑色區塊預測誤差值

表 14 還原黑色區塊預測誤差值

表 15 原始影像

4、實驗結果

為驗證本方法的效能，我們設計了系列的
實驗，並且與Ni 等學者的方法做比較。本實
驗中，我們使用了四張512 × 512大小的灰階
影像，分別為Airplane、Baboon、Boat、Lena。

表16 列出本論文的方法與Ni 等學者的
方法之實驗數據，其中資訊嵌入量的單位為位
元。由表中可以發現，在資訊嵌入量上，比Ni
學者大約多了3 至10 倍，在影像品質上也維
持同樣或較高的水平。

表17列出全區偵測和我們的方法做比
較，我們的方法可以視為將全圖分成兩個塊，
再去做隱藏的方法，所以提出來和全區偵測做
比較，因為總藏入量是一樣的，但是在影像品
質上我們的方法會比全區偵測的方法高一點。

圖8顯示原始影像與偽裝影像的視覺比
較，由圖8中可知，一般的人類視覺系統並不
容易判別偽裝影像的前後差異。

表 16 Ni和本方法的實驗結果

表17 全區偵測與本方法的實驗結果

藏入前 藏入後

藏入前 藏入後

藏入前 藏入後
圖 8 原始影像與偽裝影像



5、結論

在本論文中，我們使用交錯式預測編碼的
方法來強化直方圖式的無失真資訊隱藏技
術，從實驗結果可以發現，我們不僅擁有很高
的資訊嵌入量，在影像的品質上也維持得很
好。不過這種方法還是只有在空間域上做改
變，對於攻擊的強韌性還有待進一步的增強，
這也是我們未來的研究重點；交錯式預測的方
式有很多種，本論文採用黑白棋盤的交錯方
式，其他還有很多種交錯方式，也是未來進一
步實驗與研究的方向。
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