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一個有效率的行動代理人存取控制與金鑰管理機制

摘要

隨著資訊科技的快速發展，越來愈多資訊

或是服務可以在網路來獲取。然而網路如此浩

瀚，在網路上的相關資訊或是服務如此豐富。

要在有限的時間內搜尋到跟自己所需相關的

服務或是資訊是件相當具有挑戰力的事情。而

行動代理人便是回應上述需求的一項重要技

術。雖然行動代理人可以攜帶使用者事先給定

的需求在網路上漫遊，協助使用者搜尋跟他有

關的服務以及資訊。但是，網路上的商務主機

並不是全部都是善意的。此外，當商務主機彼

此之間存在著利益衝突時，惡意的主機有可能

企圖修改代理人已蒐集到的相關資訊、或是竄

改予其利益衝突相關主機的資訊。為了防止行

動代理人遭到惡意商務主級的攻擊，如何有效

透過金鑰管理以及適當的存取控制來限定各

商務主機對行動代理人所需資訊的存取範圍

便是件重要的議題。本篇論文嘗試提出一個以

角色關係為基礎的金鑰管理和存取控制方

法。我們的方法因為使用了單向雜湊函數，除

了能保護行動代理人所攜帶的資料外，還能有

效地降低代理人在各商務主機間移動時為商

務主機推導金鑰所需耗費的運算成本以及行

動代理人所攜帶的資料量。

關鍵詞： 行動代理人、存取控制、角色關係、

單向雜湊函數、金鑰管理

1.前言

在這個資訊科技的時代，每一個人都逐漸

地依賴起虛擬的網路以期更有效率地完成工

作。當我們都能很方便的透過網路來聯繫到對

方時，也會思考個人的資訊是否有可能已洩露

出去。因此，保障機密資訊的安全就變成一個

很重要的議題；而加密的方式也就常被學者們

提出討論，在反覆修正加密演算法的環境中，

有關於加密的方式都已經具有相當的安全

性。儘管如此，如果加密的方法再多難被破

解，若開門的鑰匙沒有被有效的管理，就像是

一道上了很多鎖的門，但鑰匙卻輕易地就讓攻

擊者取得它們。在這樣的情況下，任何加密方

法都會失敗。因此，本研究為了確保行動代理

人的資源可以得到合理的分配和有效的保

護，並且降低商務主機在執行運作時所耗費的

資源，我們分析行動代理人執行的安全性，和

討論如何有效的處理行動代理人的金鑰管理

跟存取控制方式。故我們提出以角色階層的概

念運用在行動代理人結構中，並將金鑰的運算

採用單向雜湊函數運算，降低商務主機在執行

運作時所耗費的資源，以期達到高效率和安全

性兼具體的架構。

在本篇論文中，共分為四節。第二節主要

描述有關金鑰管理和存取控制的文獻；第三節

提出我們的方法。第四節說明我們對我們所提

出方法的綜合分析；同時我們也將我們的方法

跟 Lin-Ou-Hwang 的方法進行效率及安全性的

比較。在第四節，我們則對我們所提出的方法

做一個總結。

2.文獻探討

由於行動代理人為了完成使用者所指派

的任務，因此常需要在不同的商務主機之間移

動，為了確保行動代理人的資源可以得到合理

的分配和有效的保護，簡化行動代理人所攜帶

的金鑰數目及適當的存取控制機制是不可或

缺的。在此章節中我們將會回顧 Volker 和

Mehrdad [8]所提出行動代理人架構、金鑰管理

的方法及其缺點，並探討由 Iuon-Chang Lin,

Hsia-Hung Ou, and Min-Shiang Hwang 三位學

者[7]針對 Volker 和 Mehrdad 方法的缺失所提

出的改進方法及分析，以及 Li 等人[6]所提出

的在分散式系統下基於角色關聯的金鑰管理

方法。

2.1 Volker 和 Mehrdad 的行動代理人架構

行動代理人在開放的網路環境下完成使

用者交付的任務時，保護行動代理人不受到惡

意的主機或其他代理人的攻擊與威脅是很大
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的挑戰。因為行動代理人在各主機執行任務

時，除了無法被發送的代理人主機控制外，代

理人內部的資料包括程式碼，還會攜帶許多為

達成任務而用來參考的資訊，例如：路徑、憑

證…等，都會曝露在商務主機的執行平台上。

因此，為了保護資訊的安全，Volker 和 Mehrdad

以加密確保代理人資料的機密性，並透過數位

簽章之核對去實現代理人資料的完整性跟驗

證性。根據 Volker 和 Mehrdad 所提出的樹狀架

構表示行動代理人所攜帶的內容，如圖 1。

圖1 Volker和Mehrdad所提出的行動代

理人樹狀架構

Volker 和Mehrdad 所提出的行動代理人架

構主要是將行動代理人所攜帶的內容分成不

可變動(static)和可變動(mutable)兩個部份：

1. 不可變動 (static)部份：包括安全政策

(security policy)、權限分級(Class)、憑證

(Certificates)、存取控制金鑰(Access control

keys)…等。表示在行動代理人的生命週期

內都不會改變的資料，避免行動代理人被

惡意的主機竄改，因此代理人主機會對行

動代理人不可變動的資料使用數位簽章以

保護資料的完整跟驗證。

2. 可變動(mutable)部份：會變動的資料是因

為當行動代理人拜訪各個商務主機時，代

理人的狀態或收集到的資料會被拜訪的主

機修改而有所變動，因此為了保持行動代

理人內容的完整性，每一個被行動代理人

拜訪的主機都必須對代理人 (agent)做簽

章，透過這個簽章代理人主機可以與拜訪

的商務主機作驗證，讓主機間形成一個互

信的關係。

2.1.1 Volker 和 Mehrdad 的存取控制與金鑰管

理

有鑑於加密的安全性主要是取決於金鑰

的安全，如果金鑰沒有被適當的管理，惡意的

主機就有辦法取得它們，導致加密的失效。所

以Volker和Mehrdad將代理人的內容以樹狀結

構表示，除了可以輕易地將資料搜尋、擷取、

插入、分群外。另一方面，這樣的安排也可以

防止未授權的商務主機去存取行動代理人機

密的資料。首先，代理人主機會替每一個要拜

訪的主機建立一個專屬的目錄，並使用各商務

主機的公開金鑰對目錄做加密，目錄內會存入

金鑰和相關的安全管理資訊。商務主機可以根

據自己的私密金鑰解開對應的目錄拿到授權

的金鑰跟檔案，並利用這些金鑰解開符合自己

權限的檔案(Class)。根據以上的說明，Volker

和Mehrdad存取控制和金鑰管理的辨法可以表

示如圖 2。
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圖2 Volker和Mehrdad的存取控制與金

鑰管理範例

由圖 2 可知，當行動代理人拜訪商務主機

時，如 ccu.edu.tw，該商務主機就會用自己的

私密金鑰解開專屬的目錄 S1，根據裡面存放的

金鑰 K1 、 K2 、 K3 解開對應的權限檔案

support.zip、retrieval.zip、control.zip，利用對

應的金鑰及目錄進而達到對於行動代理人存

取控制和金鑰管理的目的。

2.1.2 Volker 和 Mehrdad 方法的缺點

根據Volker和Mehrdad的存取控制與金鑰

管理策略，每個行動代理人會拜訪的商務主機

目錄內都會存放著依據商務主機權限而檔案

數多寡不同的金鑰量。因此 Volker 和 Mehrdad

所提出的方法會產生以下兩個問題：

1. 資訊重覆：在 Volker 和 Mehrdad 的行動

代理人樹狀結構下，我們發現解開各權限

檔案的金鑰重複儲存在各個主機的目錄
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下產生資訊重覆。如圖 2 的例子，由於商

務主機 S1 跟 S2 皆擁有 retrieval.zip 的權

限，因此金鑰 K2會重複出現在 S1跟 S2的

目錄下，造成行動代理人程式冗長和繁

雜，浪費行動代理人的資源。

2. 計算量增加：由於代理人主機會替每一個

拜訪的主機建立一個專屬的目錄，並使用

各商務主機的公開金鑰對目錄做加密。因

此當拜訪的商務主機數量越多，代理人主

機就必須使用更多的公開金鑰加密運

算，以保護各主機目錄的安全，造成計算

量增加、運算的時間變長，導致效能不好。

2.2 Lin-Ou-Hwang 改善金鑰管理之策略

在 本 節 我 們 將 探 討 Iuon-Chang Lin,

Hsia-Hung Ou, and Min-Shiang Hwang 三位學

者在 2004 年針對 Volker 和 Mehrdad 的行動代

理人金鑰管理跟存取控制所提出的兩個改進

方法。

2.2.1 Lin-Ou-Hwang 提出的改進方法一

第一個方法主要是 Iuon-Chang Lin 等三位

學者參考 Akl 和 Taylor[5]所提出由上到下的階

層式觀念而改進的方法。如圖 3 所示，Akl 和

Taylor 所提出方法中，葉節點(leaf nodes)代表

不同權限檔案的金鑰物件，如 K1、K2、K3 分

別代表權限檔案 support.zip、 retrieval.zip、

control.zip，而中間節點(internal nodes)則表示

代理人要拜訪的各個商務主機，如 S1、S2、S3，

分 別 代 表 主 機 ccu.edu.tw 、 pu.edu.tw 和

fcu.edu.tw。

S1

S3
S2

K1
K2 K3

S1

S3
S2

K1
K2 K3

圖 3 Akl 和 Taylor 的階層結構範例

對於每一個被行動代理人拜訪的商務主機，代

理人主機會為他們建立一個目錄，每一個商務

主機的目錄中會存放一把 superkey，商務主機

可利用自己的私密金鑰解開專屬的目錄取得

superkey，並根據行動代理人所攜帶的資料，

推導出加密和解密代表不同權限檔案物件的

金鑰。也就是說，若有一個商務主機能執行一

個權限，即代表著這個商務主機能推導出物件

的解密金鑰，進而存取不同權限的檔案。

A. 金鑰產生

代理人主機會依照以下的步驟產生相關

的金鑰跟參數：

1. 代理人主機隨機選出兩個大的質數 p、q

以計算公開的參數 n=p*q，代理人主機並

另外選出一個安全不公開的參數 K0 用在

之後金鑰產生的方程式上。

2. 代理人主機選擇一組不同的質數{P1、

P2、…、Pm}給階層內所有的商務主機節

點 {N1、N2、…、Nm}，然後代理人主機

會根據公式(1)計算出每一個節點的參數

{t1、t2、…、tm}。

I I

i j

N N

t P


  , (1)

此式中 Nj ≦ Ni .表示 Nj 不是 Ni 的子

節點並且 it 需滿足以下兩個條件:

ji tt 且 Nj≦ Ni , (1-1)

 
Ni Nj

gcd |i jt t


 , (1-2)

3. 代理人主機並根據公式(2)計算出每

一個商務主機節點的金鑰。

nmod0
it

i KK  , (2)

B. 金鑰推導

當商務主機對應的節點為 Ni 時，若節點

之間的關係是 Nj ＜ Ni ，則商務主機 Ni

能根據公式(3) 推導出 Nj 的金鑰，其公式

如下：

0 0mod n mod n

jj

ii

tt

tt
iK K K

 
  
  

0 mod n

j

i

t

tK , (3)

2.2.2 Lin-Ou-Hwang 提出的改進方法二

由於第一個方法所使用的公開參數 ti 值會

隨著權限資料夾和商務主機的數量增加而成

長，使得行動代理人公開參數所佔用的空間提

升，因此 Lin-Ou-Hwang 提出第二種方法，是
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利用歐基里德演算法公式產生金鑰的參數，使

得公開參數跟權限資料夾數量一樣，降低公開

參數所佔用的空間。

A. 金鑰產生

代理人主機會依照以下的步驟產生相關

的金鑰跟參數：

1. 代理人主機隨機選出兩個大的質數 p、q

以計算公開的參數 n=p*q，代理人主機並

另外選出一個與 n 互質，安全不公開的參

數 K0 用在之後金鑰產生的方程式上，

K0∈[2,n-1]。

2. 原先代理人主機會選擇一組不同的質數

{P1、P2、…、Pm}給階層內所有的節點

{N1、N2、…、Nm}，然後代理人主機會根

據公式(1)計算出每一個節點的參數{t1、

t2、…、tm} ，但隨著拜訪的商務主機物

件越多，ti 值也會隨著增加，因此為了降

低使用的參數空間，代理人主機會選擇一

組不同的數值 {e1、e2、…、eu} 給物件節

點，且此處 ei 與 (p-1)(q-1)需互質。

3. 然後代理人主機根據歐基里德演算法計

算出 {d1、d2、…、dr}，其歐基里德演算

法公式(4)如下：

 nde ii mod1 , (4)

 n 表示尤拉商數，定義為小於 n

且 n 與互質的所有整數的個數，

例如

   15

(1,2,4,6,7,8,11,13,14) 9

n 

 

換言之  ned ii mod
1



4. 因此代理人主機能根據公式(5)推導出加

密各個物件的金鑰

ui1n,mod0  id
i KDK ,

(5)

5. 而代理人主機推導各商務主機的金鑰則

為公式(6)

,i1n,mod0 rKSK
jiNjN d

i 


(6)

B. 金鑰推導

當商務主機對應的節點為 Ni 時，若物件

和商務主機之間的關係是 Nj＜Ni ，則商

務主機 Ni 能根據公式(7) 推導出物件 Nj

的金鑰，其公式如下：

nmod
and

 kjNkNiNkN e

ij SKDK ,

  nmoddK
and

k0





kjNkNiNkN

iNkN
e

,

nmodK jd

0 , (7)

2.3 Li-Yang-Cheung 基於角色關聯的金鑰管

理

在分散式系統內，有無數的權限和數以千

計的使用者位於不同的網域中，導致控管使用

者對電腦內資源許許可權的存取控制串列

(ACL)，會因為不同的使用者需要各類型檔案

或資料的存取權限而增加存取控制串列的數

量。為了改善存取控制串列對於系統所形成的

負擔，以角色為基礎的存取控制 (RBAC)被

Sandhu [9]於 1996 年時提出。RBAC 意指存取

的決定是基於角色擁有的權限，每個角色代表

可執行特定工作或任務的集合，定義物件，如

檔案或資料可以被操作。系統管理者會根據使

用者的責任來指派合適的角色，這樣使用者就

可以依照被賦予的角色去執行系統管理者所

授權的存取活動。但在實際情況上，角色之間

往往會有重疊的責任和權限，擁有不同角色的

使用者常會執行相同的權限，而一些基本的權

限也通常能被大部份的使用者執行，造成系統

效能和管理上的麻煩。因此 RBAC 的基本概念

還包含了角色的階層性，階層高的角色可以擁

有階層低的角色的權限。舉例說明：假若角色

A 在階層關係中是角色 B 直接或間接的母節

點，則角色 A 可以繼承所有角色 B 的權限。

Li-Yang-Cheung[6]三位學者將 RBAC 的角色

階層概念延伸運用在金鑰管理上，建構的階層

關係中分為角色跟物件兩種，角色可以根據產

生金鑰的規則推導出金鑰，進而存取代表特定

權限的物件，整個架構稱作以角色為基礎的金

鑰管理(RBEM)方法。

在這個方法中 Li-Yang-Cheung 利用單向

的雜湊函數來產生金鑰，使得計算上更有效率

和 擁 有 不 可 更 改 的 安 全 性 。 根 據

Li-Yang-Cheung 以角色為基礎的金鑰管理方

法，產生角色金鑰的規則分為三點：

規則 1. 沒有母節點的角色，網路安全管理者
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會分配給此角色一個任意的金鑰。

規則 2. 假若某一個角色只有一個直接的母節

點角色，網路安全管理者會依照雜湊函

數  iH K 來產生金鑰。i 表示這個角色

是母節點自左往右邊數第 i 個子節點；

K 則代表此母節點角色的金鑰。

規則 3. 假若某一個角色有超過一個以上的母

節點，網路安全管理者會依照組合的雜

湊函數     , ,...i i x j yH H K H K 來產生

金鑰。 , ,...x yK K 表示此角色自左往右邊

數每一個母節點的金鑰；i 代表是有金

鑰 xK 的母節點從左往右邊數第 i 個子

節點；j 是代表有金鑰 yK 的母節點從左

往右邊數第 j 個子節點角色，以此類推。

在這個以角色為基礎的金鑰管理方法

中，角色的金鑰都是根據上述的三項規則來產

生，而加密或解密物件的金鑰，則會根據物件

與角色之間的關係而有所不同，若物件被超過

一個以上的角色直接存取，則物件的金鑰的產

生方式會與角色金鑰的規則 3 相同；若是物件

只能被一個角色直接存取，則物件的金鑰會與

此角色的金鑰相同，以圖 4 來說明。

K1 K2

K24

K11 K12

K21 K22 K23

K31 K32 K33 K34

A

CB

D

FE G H

O1 O2 O3 O4

K1 K2

K24

K11 K12

K21 K22 K23

K31 K32 K33 K34

A

CB

D

FE G H

O1 O2 O3 O4

圖 4 推導在階層關係中角色和物件的金鑰

在角色階層關係中，每個母節點最大的子

節點數量是 2。因此網路安全管理者會選擇兩

個雜湊函數 1H 和 2H ，並且分配金鑰 1K 和 2K

給沒有母節點的角色 A 和 D，其中角色跟物件

的金鑰產生說明如下：

A. 角色

1.當角色只有唯一的母節點時。如角色 B，

管理者會根據金鑰產生的規則 2 推導出金

鑰 11K ，也就是  111 1K H K 。 1K 是角色

A 的金鑰，且角色 A 是角色 B 唯一的母節

點。

2.當角色有超過一個以上的母節點時。如角

色 C，管理者會根據金鑰產生的規則 3 推

導 金 鑰 12K ， 也 就 是

    2,112 122 KHKHHK  ，這種有超過一

個以上的母節點所產生的金鑰，當代表母

節點的角色想要推導出其子節點的金鑰

時，母節點必須需要其他母節點的參數

值。以圖 4 所示，角色 D 跟角色 A 是角色

C 的母節點，因此角色 D 必須要有角色 A

的金鑰參數  2 1H K ，配合角色 D 的金鑰

2K 才 能 推 導 出 來 角 色 C 的 金 鑰

    2,112 122 KHKHHK  ；而角色 A 則

要擁有角色 D 的金鑰  1 2H K ，才能推導

出 來 角 色 C 的 金 鑰

    2,112 122 KHKHHK  。

B. 物件

1. 當物件只有被一個角色直接存取時。如物

件 O1 只能被角色 E 直接存取，則物件的

金鑰值就跟角色 E 的金鑰相同。

2. 當物件被超過一個以上的角色直接存取

時，物件的金鑰產生方式就會跟角色的金

鑰產生方式相同。以物件 O2 來說，O2 能

被角色 E 和角色 F 直接存取，根據金鑰產

品的規則 3，則物件 O2 的金鑰為

    2 2 132 21 , 22K H H K H K 。

此方法是藉助不能反轉推算的單向雜湊

函數以達到安全性。根據 Li-Yang-Cheung 的金

鑰產生規則，即使是代表某一個角色的使用者

也無法推算出其母節點的金鑰。也就是說，此

使用者無法存取其母節點被授權的資源或權

力。除此之外，如果某一角色能被兩個母節點

角色直接存取，這兩個母節點角色也無法經由

產生角色的金鑰規則或角色內儲存的資訊而

去推導出彼此的金鑰，進而存取彼此的資源或

權力。以圖 5 舉例說明，根據產生角色金鑰的

規則，代表角色 D 的使用者會擁有參數值 2K

和  2 1H K ，進而能推算出角色 C 的金鑰

    2 2 112 1 , 2K H H K H K ；同樣的，代表角

色 A 的使用者也能根據所擁有的參數值 1K 和

 1 2H K 推算出角色 C 的金鑰。有鑑於這方法

角色D只能知道將角色D的金鑰經過雜湊函數
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計算的參數值  2 1H K ，因此角色 D 無法根據

此參數值推導出角色 D 的金鑰。同理類推，很

顯然地，角色 A 也無法得知角色 D 的金鑰，因

此雙方都無法存取彼此的資源或權力。

3.我們的方法

本節中，我們結合了 Lin-Ou-Hwang[7]和

Li-Yang-Cheung[6]的方法，形成一個以角色關

聯性為基礎的樹狀結構，在金鑰的運算上使用

單向的雜湊函數以減少先前 Lin-Ou-Hwang 方

法中指數運算的複雜性，降低系統耗費的計算

時間，簡化金鑰的儲存空間。首先我們會將商

務主機或權限檔案用節點來表示，並定義金鑰

產生的方法且舉例說明，接著會介紹行動代理

人在執行任務過程中所需要攜帶的資料，最後

並推導行動代理人抵達要拜訪的商務主機

時，商務主機解密金鑰的步驟。

3.1 金鑰管理跟存取控制

在描述我們的方法前，我們必須針對節點

的身份，也就是商務主機和代表權限檔案的物

件來表示在我們的方法中代表的意義，如圖 5

所示。
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B C

D E F
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K6

註：D、E、F是虛擬的節點，分別用來代表三個不同權限檔案的金鑰物件 -
support.zip、retrieval.zip 和 control.zip，並非代理人實際會攜帶的資料。
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K4

A

B C

D E F
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K6

註：D、E、F是虛擬的節點，分別用來代表三個不同權限檔案的金鑰物件 -
support.zip、retrieval.zip 和 control.zip，並非代理人實際會攜帶的資料。

圖 5 商務主機和權限物件的關係圖

節點 A、B、C 代表三個商務主機的專屬目錄；

D、E、F 則表示三個不同權限檔案的虛擬物

件，如 support.zip、retrieval.zip 和 control.zip。

每個專屬的目錄都會被代理人主機用商務主

機的公開金鑰加密，而目錄內所存放的是根據

我們的方法所產生的參數值，參數值的產生會

在後續章節說明，在此並不贅述。在本研究

中，必須要強調的是物件 D、E、F 是虛擬的節

點，並非像商務主機的專屬目錄是代理人實際

上會攜帶的資料，而物件所代表的意義是當某

一商務主機用該主機的私密金鑰解開所屬的

目錄時，可以根據目錄內的金鑰和相關參數去

推導出解密物件的金鑰。也就是說，商務主機

就可以根據這些金鑰，解開被代理人主機所授

權的權限檔案，如 support.zip、retrieval.zip 或

control.zip。以圖 5 來說明，商務主機 A 利用

自己的私密金鑰解開目錄 A，取得金鑰 1K 和相

關的參數值後，可根據我們的存取規則推導出

解密虛擬物件 D、E、F 的金鑰 4K 、 5K 、 6K ，

也就表示可以解開被代理人主機授權的權限

檔案 support.zip、retrieval.zip 和 control.zip。

3.1.1 金鑰產生

代理人主機產生相關的金鑰跟參數的方

法如下：

1. 代理人主機會分配給每一個節點(在此指

商務主機和物件)一把金鑰( xyK )。xy 表示

節點的階層關係，x 表示由上到下階層的

順序，0 x i， i 為最大的階層數；y 代

表從左到右商務主機或物件節點的順

序，1 y j，j 為從左到右最大的節點數。

以圖 6 來說明，i=2、j=3。

2. 每一把金鑰的設計是根據節點之間的階

層關係和單向的雜湊函數( H )來產生各

個商務主機或物件的金鑰 ( xyK )。

假若某一節點沒有母節點時，則代理人主

機會隨機產生一把金鑰分給此節點，以圖

6 為例。節點 A 沒有母節點，因此代理人

主機會隨機產生一把金鑰( 01K )分配給節

點 A，01 表示節點 A 在角色階層內的關

係。

當子節點只有一個直接的母節點時，子節

點的金鑰會根據母節點的金鑰( ijK )和節

點的階層關係(xy)，利用單向的雜湊函數

(H )推算產生，如圖 6，節點 C 只有一個

母節點 A，則節點 C 會根據公式(8)產生

金鑰。

),( ijxy KxyHK  , (8)

因此節點 C 金鑰( 12K )的推算過程為：

),12( 0112 KHK  。
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圖 6 節點間的階層關係圖

假若當子節點有超過一個直接存取的母節

點時，節點的金鑰要利用組合的雜湊函數公式

(9)來產生。

)),,(),...,,(,( ijijxy KxyHKxyHxyHK  (9)

以圖 7 為例，節點 C 有兩個母節點

A 和 D，根據步驟 1 推導出節點 D 的

金鑰為 02K ；節點 A 的金鑰為 01K ，因

此節點 C 的金鑰產生表示為：

)),12(),,12(,12( 020112 KHKHHK 
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圖 7 改變階層關係

3.1.2 金鑰產生範例

為了說明上述 3.1.1 的定義，我們舉例圖 8

如下：

範例一：假設有四個商務主機 A、B、C、D，

和四個代表不同權限檔案的金鑰物件 D1、D2、

D3、D4共 8 個節點。根據圖 7 節點的階層關係，

代理人主機推導出各節點的金鑰計算步驟表

示如下：

圖 8 金鑰產生範例一

步驟 1：由於節點 A 沒有母節點，因此代理人

主機會隨機產生一把金鑰( 01K )分配

給節點 A，01 表示節點 A的階層關係。

步驟 2： 而節點 B 跟 C 的階層關係為 11 和 12，

且節點 B 跟 C 只有一個母節點 A，則

節點B跟C會根據公式(8)產生金鑰為

 0111 ,11B KhK  和

 0112 ,12C KhK  。

步驟 3：若當子節點有超過一個的母節點時，

節點的金鑰則要利用組合的雜湊函數

公式(9)來產生。本範例中的節點 D 就

有兩個母節點 B 跟 C，因此節點 C 的

金 鑰 產 生 表 示 為

    121121 ,21,,21,21D KhKhhK 

步驟 4：因此物件 D1、D2、D3、D4可根據節點

B、C、D 的金鑰和公式(8)產生金鑰為

 11311 ,31D KhK  、

 21322 ,32D KhK  、

 21333 ,33D KhK  、

 12344 ,34D KhK 

3.2 行動代理人攜帶的資料

根據Volker和Mehrdad的所提出的行動代

理人樹狀結構，是將行動代理人所攜帶的資料

以樹狀結構來表示，架構可分為不可變動和可

變動兩部份。而本研究主要是為了確保行動代

理人的資源可以得到合理的分配和有效的保

護，因此主要是針對行動代理人所攜帶的金鑰

數目及存取控制機制來探討，所以我們在此僅

討論有關不可變動的部份，可變動的部份就不

再贅述。在我們的方法中，行動代理人為了讓

商務主機能推導出所被授權的權限檔案所需

要攜帶的資料包括：

1. 權限檔案(classes)：代表不同權限的檔

案，如 agent.zip、support.zip、retrieval.zip

和 control.zip。

2. 安全相關資訊(security context)：行動

代理人在主機之間運行，執行任務時所

需要的資訊，如雜湊函數(hash)、安全

政策(policy)、推導金鑰所需的數學公式

(program)、憑證(certificate)、存取控制

金鑰(access control keys)。
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根據Volker和Mehrdad的行動代理人樹狀

結構，我們將以角色關聯性為基礎的存取控制

與金鑰管理方法，以圖 9 表示如下：

agent.zip
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static

classes
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acl
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圖 9 行動代理人的存取控制與金鑰管理

方法

代 理 人 要 拜 訪 的 商 務 主 機 分 別 為

ccu.edu.tw、pu.edu.tw、fcu.edu.tw 三個主機。

每一個代理人要拜訪的商務主機，代理人主機

都會替主機建立一個專屬的目錄，以圖 9 來

說，商務主機 ccu.edu.tw 的目錄為 A、商務主

機 pu.edu.tw 的目錄為 B、商務主機 fcu.edu.tw

的目錄為 C。這些目錄代理人主機分別會用商

務主機的公開金鑰加密，目錄內會存入根據我

們的方法所產生的金鑰和相關的參數。這樣，

商務主機就可以根據自己的私密金鑰解開對

應的目錄拿到代理人主機授權的金鑰，該主機

並利用所被授權的金鑰根據我們所提出的方

法推導出符合自己權限的檔案(classes)；在圖 9

中，權限(classes)分為 agent.zip、support.zip、

retrieval.zip 和 control.zip 四個檔案。其中

agent.zip 表示代理人基本的運作執行，不牽涉

機密性，故不需要加密，但因為其他的權限檔

案代表各角色間具有不同的權限，因而能執行

不同的功能，故檔案必須是機密的。所以，這

些權限檔案分別被代理人主機用金鑰 K21、

K22、K23 加密。因此當商務主機要去存取特定

的權限檔案時，只要商務主機能推導出對應的

解密金鑰 K21、K22 或 K23，代理人就可以執行

符合自己權限的檔案，利用這樣的金鑰管理跟

存取控制機制保護各個商務主機需要執行不

同類型的權限檔案時的安全。

3.3 金鑰推導

當行動代理人抵達一商務主機時，商務主

機便能先用自己的私密金鑰解開專屬的目

錄，根據目錄內的金鑰和其它相關資訊，商務

主機推算權限檔案的解密金鑰過程可分成兩

大步驟：

步驟一：被代理人拜訪的商務主機會先用自己

的私密金鑰解開專屬的目錄，取得代

理人主機授權的金鑰。

步驟二：商務主機根據代理人所攜帶的雜湊函

數(hash)、數學公式(program)及以角

色關聯性為基礎的存取控制金鑰

(access control keys)所形成的樹狀架

構來產生金鑰。

以圖 9 來說明，代理人主機首先根據我們

3.1.1 所提出的金鑰產生方式，將金鑰 K01、K11、

K12分別放在專屬的主機目錄下，並使用各商

務主機的公開金鑰加密該主機的目錄，因此商

務主機 A 的目錄裡存放了金鑰 K01；主機 B 的

目錄裡存放了金鑰 K11；主機 C 的目錄裡存放

了金鑰 K12。當代理人拜訪到商務主機 A 時，

商務主機 A 可根據 3.1 金鑰產生的公式，計算

出子節點主機 B 的金鑰為  ,11 0111 KhK  、主

機 C 的金鑰為  0112 ,12 KhK  ，然後推算出節

點 D1、D2、D3所代表的金鑰  1121 ,21 KhK  、

 1122 ,22 KhK  、  1123 ,,23 KhK  ，因此商

務主機 A 能推導出解密 D1、D2、D3的金鑰，

取得代理人主機許可的權限檔案 support.zip、

retrieval.zip 和 control.zip；而主機 B 能取得解

密 D1的金鑰，取得權限檔案 support.zip；主機

C 能取得解密 D2、D3的金鑰，得到權限檔案

retrieval.zip 和 control.zip；其他，代表權限檔

案的金鑰物件 D1、D2、D3、D4，因為都只有一

個母節點，且階層關係分別為 31、32、33、34。

因此金鑰物件 D1、D2、D3、D4的金鑰根據公

式(8)可表示為  11311 ,31D KhK  、

 21322 ,32D KhK  、

 21333 ,33D KhK  、

 12344 ,34D KhK  。

4.分析與討論

在本章節中，我們會藉由範例來比較本研

究和 Lin-Ou-Hwang 所提出的存取控制與金鑰

管理方法在資料量和運算量的差異，並藉由改

變藉節點數的多寡或增加新的聯結來觀察兩

個方法在資料量上的影響，最後會針對我們的

方法做安全性的分析。
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4.1 效能分析

4.1.1 行動代理人的資料量的差異

為了說明我們的方法和 Lin-Ou-Hwang 方

法所產生的資料量不同，我們假設行動代理人

要拜訪四個商務主機 A、B、C、D 以執行使用

者交付的任務。代理人出發前，代理人主機首

先會將商務主機能夠執行代理人的權限區分

為 D1、D2、D3和 D4 四個檔案，並且根據商務

主機之間的繼承關係建立階層結構，如圖 10

所示。

K01

K11

K12

K21

A

B C

D

K31 K32 K33 K34

D1 D2 D3 D4

K01

K11

K12

K21

A

B C

D

K31 K32 K33 K34

D1 D2 D3 D4

圖 10 物件和商務主機階層範例

地位較高階層的商務主機能繼承地位較

低的商務主機所能執行的權限，因此商務主機

A 會繼承主機 B 和 C 的權限，並由於主機 C

會繼承主機 D 的權限，因此商務主機 A 能執行

D1、D2、D3和 D4 全部的權限。在此根據圖 10

的範例，我們將 Lin-Ou-Hwang 和本研究的兩

個方法，透過圖 11 和圖 12 來說明在行動代理

人不可變動的資料中，為了讓商務主機推導出

所能解開權限檔案的金鑰，行動代理人必須攜

帶的資料。兩個方法分別如下所示：

A. Lin-Ou-Hwang 的存取控制與金鑰管理

根據Lin-Ou-Hwang(2004)所存取控制與金

鑰管理方法[7]，各商務主機可根據自己所持有

的金鑰、產生金鑰的公式和公開參數值，進行

指數運算以求得解密權限檔案的金鑰值，如圖

11 所示。
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圖 11 Lin-Ou-Hwang 的存取控制與金鑰

管理

行動代理人為了讓商務主機能推導出可

解開權限檔案的金鑰，代理人所攜帶的資料

為：憑證(certificate)、數學公式(program)、安

全政策 (security policy) 、公開參數 (public

parameters )、存取控制金鑰 (access control

keys)。而 Lin-Ou-Hwang 所提出的推導金鑰的

方法有兩種，以圖 10 的範例來表示，

(1) Lin-Ou-Hwang 的方法一：根據 2.2.1 小節，

每一個節點都會有一個公開參數 ti值，ti值

的大小會隨著權限資料夾和商務主機的數

量增加而成長，使得行動代理人公開參數

所佔用的空間提升，我們將 Lin-Ou-Hwang

方法一的 ti值計算表示如圖 12。

t1=1

t3=3x5x13

p1=3

p2=5 p3=7

p4=11

p5=13 p6=17 p7=19

t2=3x7x11x19x23

t5=3x5x7x11x
13x17x19x23

t4=3x5x7x11x13

t7=3x5x7x11
x13x17x23

t6=3x5x7x11x
13x19x23
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t5=3x5x7x11x
13x17x19x23
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D1 D2 D3 D4 p8=23

t8=3x5x7x
13x17x19

圖 12 Lin-Ou-Hwang 的 ti值計算表示

若要從節點 D 推算出 D 3 的金鑰，根據

L i n - O u - H w a n g 方 法 一 的 公 式

0 modit
iK K n ， 節 點 D 的 金 鑰 為

4
0 mod ntD K ，則節點 D 可根據自己所持有

的 金 鑰 21K 、 推 導 金 鑰 的 公 式
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由此可知， Lin-Ou-Hwang 的方法一，就金鑰

的數量來說，若代理人所要拜訪的商務主機有

n 個，則必須儲存 n 把經由指數運算產生的金

鑰；就參數的數量而言，行動代理人需要儲存

i 個節點的 ti值，以圖 10 的範例來說也就是 4

把金鑰及 t1~t8 八個參數值。

(2) Lin-Ou-Hwang 的方法二：Lin-Ou-Hwang

所提出第二種方法，是利用歐基里德演算

法公式  1 modi ie d n  ，來做為產生

金鑰的參數值 e1、e2、…、er，因此根據圖

10 的範例，我們將 Lin-Ou-Hwang 方法一

的金鑰計算表示如圖 13。
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圖 13 Lin-Ou-Hwang 方法二的金鑰計算表

示

若要從節點 D 推算出 D3的金鑰，根據

Lin-Ou-Hwang 方法二的公式

rKSK
jiNjN d

i 


i1n,mod0 ，節點 D 的金

鑰為 2 3
0 mode nd dD K  ，則節點 D 可根據自

己所持有的金鑰 21K 、推導金鑰的公式

nmod
and

 kjNkNiNkN e

ij SKDK ，及公開參數
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由此可知，Lin-Ou-Hwang 的方法二，就金鑰的

數量來說，若代理人所要拜訪的商務主機有 n

個，則必須儲存 n 把經由指數運算產生的金

鑰；就參數的數量而言，行動代理人只需要儲

存 r 個 ei值，r 表示權限檔案的個數，以圖 10

的範例來說也就是四把金鑰及 e1、e2、e3、e4 四

個參數值，比起方法一，降低公開參數的數

量，減少參數所佔用行動代理人的儲存空間。

B. 我們方法的存取控制與金鑰管理

本研究所提出的的存取控制與金鑰管理

架構，是利用角色之間的繼承關係進行單向的

雜湊函數運算，進而推導出解密授權檔案的金

鑰。如圖 14 所示。
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圖 14 本研究所提出的存取控制與金鑰

管理

行動代理人為了讓商務主機能推導出可

解開權限檔案的金鑰，代理人所攜帶的資料

為：憑證(certificate)、數學公式(program)、安

全政策(security policy)、雜湊函數(hash)、存取

控制金鑰(access control keys)。因此以圖 10 的

範例來說，本研究的金鑰計算表示如圖 15。

圖 15 本研究的金鑰產生範例

因此，在我們所提出的方法，若要能讓各

個商務主機推導出所屬的金鑰，則商務主機

A、B、C、D 的目錄中必須有 01K ；商務主機
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B 的目錄中必須有  11 21, 32,K h K ；商務主機 C

的目錄中必須有  11 2132, ,h K K 01K ；商務主機

D 的目錄中必須有 12K ，也就是行動代理人必

須儲存四把金鑰 01K 、 11K 、 12K 、 21K 及兩個

雜湊函數值  1132,h K 和  2132,h K 。

此外，除了圖 10 的範例外，我們也就改

變節點數的多寡及增加聯結來探討行動代理

人所攜帶資料量上的差異。

(1) 當新增節點時，如圖 16 所示。
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圖 16 新增節點的範例

(2) 當改變聯結時，如圖 17 所示。
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圖 17 改變聯結的範例

經過上述的討論與分析，為方便我們與

Lin-Ou-Hwang 的方法做所需攜帶資料量上的

比較，茲定義下列符號：

f1：表示節點被 n 個商務主機共同存取。

f2：表示節點只被單一個商務主機存取。

↑：表示某種情況增加時。

如”f1↑”表示當節點被 n 個商務主機共同存

取的情況增加時，也就是指改變聯結的關

係；” f2↑” 表示節點只被單一個商務主機存

取的情況增加時，也就是新增節點。

t：代表根據 Lin-Ou-Hwang 的方法一所產生的

參數

e：代表根據 Lin-Ou-Hwang 的方法二所產生的

參數

統整兩個方法的差異，Lin-Ou-Hwang 的方

法若要推導出金鑰時必須使用指數運算方

式，且當改變節點或聯結的變化時，更必須每

一個節點的公開參數值重新計算，加上公開參

數間必須是互質的，且若是考慮到安全性，參

數的選擇可能是很大的數值，因此假若當行動

代理人所攜帶的權限檔案數量很多時，商務主

機目錄內的金鑰所需的儲存量及推導權限檔

案的運算量都會影響到代理人儲存空間和商

務主機存取權限檔案時所耗費的系統資源。相

對來說，雖然我們的方法在節點被 n 個商務主

機共同存取的情況增加時會增加 2n 個的單向

雜湊函數值，但在我們金鑰的產生方式是用單

向的雜湊函數來做運算，且當節點只被單一個

商務主機存取的情況增加時，並不會影響其他

節點的金鑰值，對於行動代理人和商務主機的

負擔都比較不大。

4.1.2 效率分析

以圖 10 為例，為方便與本研究與

Lin-Ou-Hwang 的方法做運算效率之分析，茲定

義下列符號：

T( )：一次運算所要花費的時間。

h：雜湊函數運算。

r：隨機產生亂數。

D：非對稱加解密運算。

A：對稱加解密運算。

EA：乘法反元素之運算。

E：指數運算。

M：模數運算。

MM：乘法運算。

ME：指數模數運算
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由表 2 可看出，Lin-Ou-Hwang 的方法大部

份都為指數模數的運算，在時間上的花費比單

向雜湊函數高出很多，因此可知本研究之金鑰

管理與存取控制架構具有相當的效率性。

本研究將計算行動代理人運算的過程分

為金鑰產生跟金鑰推導兩部份。根據圖 10 的

範例，我們推算代理人主機派遣行動代理人出

去時，產生各商務主機目錄內的金鑰，及各物

件的加解密金鑰，最後並針對每一個專屬目

錄，使用各商務主機的公開金鑰加密，以保護

資料的安全的整體運算時間。另一方面，將各

個商務主機收到欲執行任務的行動代理人時

所執行的運算耗時表示如表 2，代表當商務主

機接收到行動代理人後，首先使用自己的私密

金鑰解開專屬的目錄，並根據其目錄及其他相

關的資訊，如數學公式…等，推導金鑰，最後

利用推算出的金鑰物件解開其可使用的權限

檔案的執行過程。

4.2 安全性分析

如果金鑰沒有被適當的管理，惡意的主機

就有辦法取得它們，導致加密的失效，因此針

對金鑰的安排，我們沿用 Volker 和 Mehrdad

的架構，同時我們將 Lin-Ou-Hwang 的階層式

架構進行改良，進而提出由上到下的階層式金

鑰推算概念。透過我們的方法，代理人主機可

以將金鑰置於各商務主機專屬的目錄底下，並

使用各商務主機的公開金鑰將其目錄加密。因

此，如果惡意的商務主機要取得不屬於自己的

金鑰，則必須要有其他商務主機的私密金鑰方

可解開目錄，基於公開金鑰密碼系統的特性，

私密金鑰是必須保持不公開的，故惡意的主機

很難竊取其他主機的私密金鑰，也就無法解開

其它主機的目錄。另外，我們利用角色之間具

有階層性的概念，使用單向的雜湊函數做計

算，使得金鑰無法推算回前一個的狀態，讓階

層高的角色能繼承角色階層低的所有權限，保

護不同權責的角色來達成存取不同類型權現

檔案的方法，控管商務主機可執行的範圍。以

圖 10 的範例來看，商務主機 B 的目錄中會有

 11 21, 32,K h K ， 因 此 可 以 推 算 出

D1=K31=h(31,K11) 和 D2=K32=h(32,h(32,K11),

h(32,K21))，但是商務主機B無法經由  2132,h K

去推算出主機 D 的金鑰為 21K ，以藉此達到安

全性。

5.結論

在本研究中，我們提出一個利用角色之間

的繼承關係，以進行單向的雜湊函數運算完成

的金鑰管理和存取控制架構。優點上，本方法

除了具備以樹狀表示行動代理人結構，可以輕

易地將資料搜尋、擷取、插入、分群外，還加

入了角色繼承的觀念，讓層級高的角色能繼承

低層級角色的所有權限。從效能分析的資料量

和運算效率上，我們可以發現本研究之金鑰管

理與存取控制架構具有相當的效率性。而本研

究使用單向的雜湊函數，主要是希望藉助其不

可逆的特性來防止商務主機間惡意的行為，並

簡化過去學者所提出利用指數運算的複雜性

和計算時間。因此，本方法不僅可以有效降低

行動代理人所攜帶的資料量，以及商務主機運

作行動代理人時所耗費的資源，同時也可以增

加行動代理人在執行上的效能和安全性。
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