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摘要 

    強指定驗證方案能夠確保傳送者所傳送

的資訊，除了指定接收者可以得知訊息的內容

以及驗證，任何人都無法得知訊息內容。在

2007 年，Lee et al.提出結合訊息恢復機制的強

指定驗證者簽章協定，使得原始的指定驗證者

簽章協定，達到強化的特性，然而，在 Lee et al.
的協定中，並未達到較好的效率。在本論文

中，我們將提出一個有效率的強指定驗證者簽

章方案，在計算花費(僅需 33%)，通訊花費(僅
需 50%)方面都是較輕量的，並且在安全性方

面，我們將論證協定的安全性是建構於 CDH
假想之上。 

關鍵詞: 指定驗證者、簽章、訊息恢復、CDH 
        假想 

Abstract 

Strong designated verifier signature scheme 
is able to ensure the transmitted information by 
sender. In addition to the contents of a message 
can be verified by the designated verifier, any 
third party can not know the content of the 
message. In 2007, Lee et al. proposed a strong 
designated verifier signature scheme with 
message recovery. This scheme makes the 
original designated verifier signature protocol to 
achieve strongness property. However, some 
improvements on the scheme are possible in the 
sense of communication and computation. In this 
paper, we will propose an efficient strong 
designated verifier signature scheme. The 

proposed scheme reduce the cost of 
computations and communications 50% (or 
more), as compared with that of the Lee et al.’s 
scheme. Furthermore, we prove the security 
based on the Computational Diffie-Hellman 
assumption. 

Keywords: designated verifier, signature, 
message recovery, CDH assumption 

1. 介紹 

    設若一個使用者想要傳送訊息給一個接

收者，並且希望只有其接收者能夠驗證訊息的

合法性以及得知其內容，對於這樣的需求，傳

統簽章方案所產生的簽章，任何人都能對其簽

章進行驗證，並無法滿足上述使用者之需求。

在 1996 年，Jakobsson et al.提出指定驗證者簽

章 方 案 (M. Jakobsson, K. Sako, and R. 
Impagliazzo, 1996, [1])，與傳統簽章方案不同

之處在於只有指定驗證者能夠驗證簽章的合

法性，並且一個指定驗證者可藉由接收到的簽

章，有效地模擬出另一個合法的簽章，因此，

當指定驗證者想向第三者證明此簽章的真實

來源時，第三者將難以確信此簽章的真實來源

為傳送者或是接收者。 

設若傳送端與接收端之間存在一個攻擊

者，攻擊者在接收者收到簽章之前截取此簽

章，則攻擊者有很高的機率可得知訊息的真實

來源。對於這種型態的攻擊，我們可使用指定

驗證者的公鑰，對每個簽章加密，使其問題獲

得解決，然而，就計算花費而言是沒有效率

的。因此，在 2003 年，Saeednia et al. 提出一
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個新的強指定驗證者簽章方案(S. Saeednia, S. 
Kremer, O. Markowitch, 2003, [2])，不需利用任

何的加密演算法，即使得第三者因無法得知指

定驗證者的密鑰，而無法驗證其簽章；設若傳

送者不希望第三者讀取訊息中的內容，作者進

一步的提出 signcrypted 版本方案，利用對稱

式加密系統將目標訊息加密成密文，使得第三

者無法讀取訊息的內容，實際上，若採用此方

案，在成本方面，必須設置二個版本供使用者

選擇。 

在[3, 4], Nyberg 與 Ruepple 提出訊息恢復

機制的簽章方案，將一個目標訊息依附在簽章

裡，當接收者收到簽章後，可將訊息恢復並驗

證簽章的合法性。在 2007 年，Lee et al.提出一

個結合訊息恢復機制的強指定驗證者簽章方

案(Lee, J.S. and Chang, J.H., 2007, [5])，將指定

驗證者簽章方案的特性，結合訊息恢復的機

制，使其訊息隱藏在簽章中，因而只有指定驗

證者能夠得知訊息的內容，並驗證其訊息之合

法性，如此一來，只需使用一個版本，即可達

到同樣的安全性以及特性，然而，在此協定的

效率方面，並未達到較好的效率。在本論文

中，我們將提出一個有效率的強指定驗證者簽

章的方案，不但具備指定驗證者簽章方案的特

性，並且在協定執行的效率方面，計算花費以

及通訊花費分別僅需 Lee et al.方案的 33%與

50%；在安全性方面，我們將論證協定的安全

性 是 建 構 於 CDH 假 想 (Computational 
Diffie-Hellman Assumption)之上。 

2. 回顧 Lee et al.的協定 

    設p, q為二個強質數且q整除(p-1)，g是由

Zpp
*  乘法群挑選其序為q，m為目標訊息其值對應

到Zq加法群。假設A與B分別代表使用者以及指

定驗證者，使用者A的密鑰與公鑰分別為x與 
X，其中x由Zq

* 產生且X = gx mod p；指定驗證者

B的密鑰與公鑰分別為y與 Y，其中y由Zq
* 產生

且Y = gy mod p。設H(⋅)為一個無碰撞的單向雜

湊函數且輸出值對應到Zq
*，||代表字串連結運算

符號。 

    設若使用者 A 想要傳送一個簽章訊息給

指定的驗證者 B，並且結合訊息恢復的機制。

其通訊過程如下: 

簽章產生階段. A分別由Zq
* 與Zq隨機各選擇一

個 亂 數 k1 以 及 k2 ， 計 算 、

、 以 及

，接著傳送簽章(t, c, r, s)

給B。 

pgt k mod1=

pYmc k mod2⋅= )mod,( 2 pgmHr k=

qkxrks mod)( 2
1

1 −= −

訊 息 恢 復 與 驗 證 階 段. 當 B收 到 簽 章 訊

息(t, c, r, s)後，計算 並驗證

r =? 

pXtcm rs mod)( −=

  ),( rs XtmH − ；若相等，則視為合法訊息。 

 

         A 

pgt k mod1=  
pYmc k mod2⋅=  

)mod,( 2 pgmHr k=  
qkxrks mod)( 2

1
1 −= −  

                        B 

pXtcm rs mod)( −=  

                   r =? ),( rs XtmH −  

(t, c, r, s) 

Fig. 1 

副本模擬. B收到簽章(t, c, r, s)後，分別由Zq
*   與

Zq隨機選擇亂數w1以及w2，接著模擬副本簽章

如下： 
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Fig. 2 

設若 B 提供密鑰給第三者 C，C 將可驗證
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模擬的合法簽章，然而 C 知道 B 可以輕易地模

擬一個合法的簽章，因此 C 將無法確信此簽章

的真實簽章者為接收者還是傳送者。 

3. 我們的協定 

我們提出一個有效率的強指定驗證者簽

章方案，當使用者 A 想傳送簽章(r, MAC)給指

定的驗證者 B，我們的協定不但能夠達到指定

驗證者方案所需的特性，在協定執行時，所需

的計算量以及通訊花費都是較輕量的，並且協

定的安全性是建構於 CDH 假想之上。為了方

便比較，我們協定中所使用的參數，除了隨機

亂數之外其餘的系統參數皆與第二章節相同。 

簽章產生階段 . A由Zq隨機選擇亂數t，計算

( ) pYtmr MACx mod⋅⋅= 以及 )( tmHMAC = ，接

著傳送(r, MAC)給B. 

訊 息 恢 復 與 驗 證 階 段. 當 B收 到 簽 章 訊

息(r, MAC)，計算(m||t) = r ⋅ X 
-y⋅MAC

 mod p，並

驗證 )( tmH =?    MAC；若相等，則視為合法訊息。 

 
Fig. 3 

副本模擬. B收到(r, MAC)後，由Zq隨機選擇一

個亂數t’，接著計算副本簽章(r’, MAC’) 如下： 

 

Fig. 4 

4. 協定分析 

    我們將在這個章節針對協定的安全性以

及效率進行分析。 

4.1 安全性分析 

  論證定理 1 的證明是建立在CDH假想之

上，接下來我們將簡短地描述CDH假想，更進

一步的詳情，請參考[6, 7]。假設G 是一個乘

法群且其序為大質數q，g ∈ G並可產生乘法群

G，其CDH問題如下：由G隨機地選擇二個亂

數X與Y，找到Z = g xy ∈ G，其中 x = logg
X
及y = 

logg
Y
。CDH假想意味著CDH問題是難以解決的

難題，也就是解決CDH問題的機率是可被忽略

的。 

定理 1. 設想接收者 B 如實地執行 Fig. 3 的協

定。設若一個攻擊者有不可忽略的機率能夠去

假冒傳送者，那就表示 CDH 問題是可以在多

項式時間內被解決。 

證明. 設想g可產生群G ⊂ Zp
* 。我們由乘法群G

隨機挑選二個元素X與Y。提供X與Y，我們的目

標是解決CDH問題，即找到Z = gxy ∈ G。設傳

送者A的公鑰為X，接收者B由群組{1, 2, …, q-1}
選擇一個密鑰y′並計算公鑰Y′ = Y y′ mod p。公

開A與B的公鑰X以及Y′。 

          A 
( ) pYtmr MACx mod⋅⋅=  

)( tmHMAC =  

                        B 

                ( ) pXrtm MACy mod⋅−⋅=  

                 )( tmH  =?  MAC 

r, MAC

    設若此攻擊者成功地假冒傳送者A，當接

收者B收到(r, MAC)，接收者B計算出m||t = r ⋅ X 
-y′⋅MAC mod p值，來獲得目標訊息m與隨機亂數

t，並驗證MAC 是否等同於H(m||t)。由於H(⋅)
為一個無碰撞的單向雜湊函數，而且公鑰X及
Y′是公開的資訊，故攻擊者成功地假冒傳送者

A可以簡約成解開CDH問題，細節如下： 
B 

),(    
) (         

mod)( 

CMAr
tmHCMA

pXtmr CMAy

′′

′′=′

⋅′′=′ ′⋅

模擬之簽章

 

   由協定的結構r = (m||t) ⋅ Y′x⋅MAC mod p，其中

x = logg
X
，我們可得知攻擊者無法計算出x值，

因為攻擊者必須面臨解離散對數難題；因此，

提供二個隨機亂數X與Y，計算CDH問題就如同

(Y)x = (r ⋅ (m||t)-1)1/y′⋅1/MAC mod p。若攻擊者能夠

成功地計算出(r, MAC)，接收者B可以利用其密

鑰及接收的訊息計算Z = (Y)x = g xy mod p，如此

2008 International Conference on Advanced Information Technologies (AIT) 



2008 資訊科技國際研討會摘要論文集                                                    

將推翻CDH假想，由此反證協定的安全性等同

於CDH問題。 

定理 2. 我們的協定是指定驗證者簽章協定。 

證明. 我們將論證指定驗證者所模擬的簽章副

本，對於任何的第三者是難以去確信真實來源

為指定驗證者或者簽章者。由A產生的簽章與B
模擬的簽章副本如下: 

( ) ( )
( )⎪
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⎨

⎧
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⋅=

∈

= ⋅
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    假設在所有A的合法簽章中，( MACr , )是

一個隨機選擇給B的簽章，則A所能產生的簽章

與B所能模擬的副本簽章，其機率如下: 
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    由上面二個結果可知，B將難以模擬出與A

相同之簽章。 

4.2 效率分析 

    在效能分析的部份，我們針對計算花費以

及通訊花費做比較。設 p 和 q 分別為 1024 位

元與 160 位元的大質數，雜湊函數 H(⋅)的輸出

位元為 160 位元。由於指數運算成本極大於雜

湊函數運算，因此我們將其雜湊函數的運算量

忽略不計。 

 
表 1 

Lee et al 
的協定 我們的協定       協定

 
A B A B 

通訊花費 

(位元數) 
2368 1184 

指數運算 

花費 
3 3 1 1 

    由上表 1.可知，我們的協定之所以能夠降

低計算花費以及通訊花費，是因為使用者與驗

證者只需使用密鑰分別作簽章以及解密，即可

達到保護訊息的目的；在通訊花費方面，只須

傳送(r, MAC)給 B，即可達到簽章以及訊息隱

藏的功能，因此，我們提出的協定是具有較好

的效率。 

5. 結論 

    我們提出的協定，具有指定驗證者簽章所

要求的特性，在安全性以及效率方面，我們的

協定是建構於計算 Diffie-Hellman 問題上，並

且擁有更好的效率，使得指定驗證者簽章方

案，能夠實際地被執行。 
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