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摘要

在不信任伺服器的狀況下, 欲將文件放

置於伺服器上, 使文件能被搜尋但卻不想洩

漏任何文件資訊, 可以將文件加密並創造某

些只有使用者自己知道的暗門 (trapdoor)。

將來想取回含有特殊關鍵字的文件時, 只要

將此暗門給伺服器則可取回使用者想要的文

件。 如此一來可減少使用者儲存空間的負擔,

並可隨時隨地取得重要文件,如果沒有使用者

的授權將無法得到關於文件的任何資訊,即使

在搜尋時伺服器也無法得到有關於文件的資

訊, 伺服器只能得到我們允許被得知的資訊,

此資訊無關於文件的內容。 本文提出一個方

法能讓使用者取回文件後使用較少的運算即

可解回原本的文件, 這樣就能減輕手持行動

裝置使用者的電力負荷, 並且能夠保持文件

安全。

關鍵詞: 虛擬亂數產生器, 錯誤率, 串流加密

法, 雜湊函數, 搜尋加密文件。

Abstract

We want to store the documents on an

untrusted server, and allow the documents

to be searched by the server without leak-

ing any information. We can encrypt the

documents and create trapdoors for these

corresponding documents. When we want

to retrieve the documents, we just give the

trapdoors to the server. An adversary can

not get any information without the autho-

rization of the user, even the server can

know nothing from user’s search request.

In this paper, we propose a scheme which

can retrieve the documents and decrypt

more efficiently.

Keywords: pseudorandom generator, false

positive rate, stream cipher, hash function,

search encrypted data。

1 前言

近年來安全和隱私越來越被重視。 現今

的郵件系統如 IMAP 系統。 人們必須對於儲

存裝置的伺服器 (storage servers)—例如檔

案伺服器 (file servers)—有著完全的信賴。

所以如果伺服器被敵人侵入或竊聽, 那將會

造成所存的文件將會變得不安全。 但是如果

不相信伺服器, 不想洩漏任何資訊讓伺服器
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知道, 則在取回文件時將會更加的困難, 因為

在伺服器上搜索文件將變得不容易實現。 使

用某些密碼學上的技術能使主機伺服器無法

得到關於文件的任何資訊, 並且可以在加密

的文件上創造一個暗門 (trapdoor)使得當客

戶端想要搜索時能夠簡單的取得屬於自己的

文件。 在人們與組織公司越來越依賴線上伺

服器去儲存大量資料的時代, 關於這一類型

的搜索將會越來越被重視。 如果某個使用者

想要去存取在伺服器上的資料, 他們必須相

信這並不會洩漏任何資訊給沒有被授權的人。

這產生了一些架構在安全和隱私疑慮上的應

用。

假設有一個攜帶個人數位助理 PDA

(personal digital assistant)的使用者叫做

Alice, 他希望能從一個不信任的郵件伺服器

取回屬於自己的信件,他可以先行做某些特定

的加密, 使那些被加密的文件並不會被伺服器

得到任何的資訊。 當搜尋那些屬於 Alice 的

文件時, Alice必須知道某些包含於文件中的

關鍵字, 讓伺服器在執行搜尋和回應使用者之

後不會洩漏關於文件的任何機密性。

本文提出一個在不洩漏任何機密的情況

下能夠達成加密文件搜索某些關鍵字的方法。

因為人們時常透過手持行動裝置取得這些相

關文件, 所以在此文中期望能在取得後經過簡

單的運算解回原本的文件,並且能夠保持相同

的安全性。而在 Song等人提出的方法 [1]中,

文件回傳給使用者後, 使用者解密的手續是

非常繁複的。 於是我們希望能夠在上傳文件

時用多一點資訊使得當文件回傳時, 只需要

一些簡單的步驟就能將密文解回明文, 並且

能夠保持原來擁有的安全性。 在此篇文章中

將介紹一個方法能夠減少客戶端取回文件後

解密的手續。 如此一來, 使用者能減少電池消

耗量。

在第二部份我們將介紹加密文件搜尋欲

達成的性質, 雜湊函數 (hash function)的定

義與串流加密法 (stream cipher)的知識。 第

三部份則簡單敘述之前的方法與能改善的部

份。 接著介紹改進的方法於第四部份。第五部

份將會分析搜索的碰撞率與安全性。 最後, 在

第六部份總結此方法的優缺點。

2 背景知識

此部份將敘述性質與關於所使用的函式

之定義, 將會比較容易進行分析。 在搜索加密

文件時欲達成的性質在 [1],[2]中有提到如下:

1. 控制搜索 (Controlled searching):伺

服器沒有經過使用者的認證, 將無法任

意進行任何有意義的搜索。

2. 隱藏搜尋 (Hidden queries):伺服器將

無法從使用者搜尋的關鍵字得到任何

資訊。

3. 獨立詢問 (Query isolation):伺服器無

法從使用者搜尋結束後得到除了符合

此次搜索的結果以外的額外資訊。

4. 獨立更新 (Update isolation):在使用

者更新文件時 (上傳新文件), 伺服器將

無法得到任何額外的資訊。

一個假設為均勻分佈 (uniform distributed)

的雜湊函數 (hash function)f : A → B定義

在 [3], [4]中有詳細介紹, 在此簡列如下:

1. 容易計算 (Easily computation):對於

任意一個x,計算出 f (x)是簡單容易的。

2. 固定位元長度 (Fix bit length): 一個

雜湊函數 f 任意帶入一組二元數x當作

輸入值, f 將輸出一組固定長度的二元

數y = f (x)當作他的輸出值。
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3. 前映像抵禦 (Pre-image resistant):

給定任意一個輸出值y = f (x), 計算

出x使得 f (x)= y幾乎是不可能實現的。

4. 碰撞抵禦 (Collision resistant): 給

定一個x, 要找出另一個x′使得 f (x′) =

f (x)幾乎是不可能計算出來的。

串流加密法 (Stream cipher):在 [5]中有詳

細介紹串流加密法, 本文在此簡述此法。 串流

加密法為一種對稱式加密, 此方法為將明文

(plaintext)與虛擬亂數產生器 (pseudoran-

dom generator)所產生出的位元串結合, 得

到密文C, 典型的方法為透過 XOR運算將兩

數結合。 此法安全性架構於虛擬亂數產生器

不會被預測出下個亂數之位元。

3 相關研究

近年來, 個人隱私對於人們越來越重要。

隨著關於搜索加密文件的技術越來越多 [2, 7,

8,12, 13, 14],個人隱私問題也越來越被許多

有興趣的人注意到。 最先著眼到在加密的文

件上做搜索的人是 Song等人。 他們展示出

一個對稱式金鑰的方法允許使用者建立一個

惟有自己知道的暗門。 當使用者想要去查詢

某些文件時, 可以只傳送先前加密的關鍵字

給伺服器, 然後伺服器就能開始尋找相關於

這個關鍵字的文件。 但這方法仍然有一些小

缺點值得去改進, 像搜尋的時間將會隨著文

件的大小而增加, 這是因為此法搜尋每份文

件中每個加密的字。 還有搜尋結束後回傳給

使用者的文件必須經過多重手續才能解回原

始文件。 在剛才所提到關於伺服器搜尋時間

的第一個問題是非常普遍的問題並且已經吸

引了相當多的人做出改善方法。 此篇文章著

眼點在於第二個問題, 我們先簡敘 [1]中的方

法, 接著再敘述此文所想要解決的問題。 [1]中

展示了四個方法—基本方法、 控制搜索、 隱藏

搜尋、 最終方法—都是架構在基本方法上。

首先, 介紹基本方法。 使用者 Alice 擁有

一個文件的集合D = {d1,d2, . . . ,dl}共l 份文

件, 在 Alice 將這些文件上傳給伺服器之前,

Alice 將會依文件把所有字W1,W2, . . . ,Wt分

成同樣的長度n位元並排好, t為一份文件中字

數的總數量。 為了讓相同的字能產生不同的

密文, 在加密每個字時所使用的是虛擬亂數產

生器所產生的亂數n−m位元, 再將這些亂數

用一個擬亂函數 (pseudorandom function)

與全相同或部份相異或全相異之金鑰ki產生

後面m位元, 此處i為相對應於每個字之位置。

接著將明文與此亂數做 XOR 運算, 如此一

來相同的字就不會產生同樣的密文。 亂數、金

鑰被寫為Ti =< Si ||Fki(Si) >此形式, 此處

之||為串聯的意思。 接著將這些字做XOR 運

算使得Ci = Wi
⊕

Ti, 得到密文C1,C2, ...,Ct,

此程序將作用於D中的每份文件, 然後將D上

傳至伺服器, 加密方法如圖1。

接著敘述此方法如何進行搜尋與解密。

首先, Alice 將希望搜索的字W與對應於

此W的金鑰k一併傳給伺服器, 伺服器收到後

將每份文件中的每個密文都與W做 XOR 之

運算後, 用擬亂函數與收到之金鑰k測試, 輸

入前n−m位元 (Li) 是否與後m位元 (Ri) 相

符合, 亦即, 測試Fk(Li) = Ri。 如果測試結果

相同則將此文件傳回給Alice, 若整份文件中

所有密文皆不符合, 則判斷此份文件並不是

Alice 所要的文件。 搜尋方法如圖2所示。

由於此方法不符合欲達成的性質, 於是

Song等人將此架構修改小部份使得之後的

方法能符合欲達成之性質, 此文中將直接介

紹 Song等人最後得到的方法。 在 Alice 建

構時, 將每份文件的W1,W2, . . . ,Wt先行加
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密成Ek(Wi), 並將Ek(Wi)分為< Li ||Ri >,

Li為Ek(Wi)之前n−m位元, Ri為後m位元, 此

處k為使用者建立之私密金鑰, i = 1,2, . . . , t。

接下來將Ek(Wi)與Ti做XOR運算, 使得Ci =

Ek(Wi)
⊕

Ti , 此處Ti =< Si ||Fki(Si) >, Si為

虛擬亂數產生器產生之長度為n− m的亂數,

F為擬亂函數, ki = fk′(Li), f與F為相異之

擬亂函數, k′為使用者建立之私密金鑰,與k相

異, 即k 6= k′。 接著 Alice 將每份文件上傳

至伺服器, 搜尋關鍵字W時則將Ek(W)與k =

fk′(L)傳給伺服器, 此處L為Ek(W)之前n −

m位元, 建構與搜尋方法如圖3。

而在 Goh[6]的安全索引 (Secure In-

dexes)中, 所使用的方法為利用 bloom 過

濾器 (Bloom filter[9]), 對每份文件di中之

關鍵文字S = {s1,s2, . . . ,sn}放入bloom 過

濾器中, 此處關鍵文字由使用者決定。 此方法

詳述如下, 由使用者選定r個雜湊函數 (hash

function)h1, . . . ,hr , 此處hi : {0,1}∗ →

[1,m], m之大小決定於關鍵文字之數量n與

雜湊函數之個數r。 將S中每個文字都放入雜

湊函數中, 如h1(si),h2(si), . . . ,hr(si), 接著

若h j(si) = v則將長度為m之陣列的第v格設

定為1, 若有碰撞則不予理會, 其餘皆設定

為0。 此方法雖能在常數時間內完成使用者欲

搜尋之文字, 但仍然有搜尋錯誤及無法搜尋片

語或成語之缺陷。

4 改進方法

在這部份介紹取回文件後解密手續複雜

的解法。 首先, 在建構階段 Alice 擁有

一個文件的集合D = {d1,d2, . . . ,dl}共l 份

文件, Alice將每份文件的字拆成n位元相同

長度的字W1,W2, . . . ,Wt , 其中t為每份文件

中字數的總數量。 將每個文字用串流加密

法 (stream cipher) 如 RC4[10], 加密

成為密文C11,C21, . . . ,Ct1。 再將每個文字使

用對稱式加密法 (symmetric-key crypto-

systems)如 AES[11]加密過後得到Ek(Wi),

為了讓相同的文字能得到不同的密文, 我們

將Ek(Wi)串聯其文章編號與其在文章中的字

數成為< Ek(Wi)|| j||i >, 並將此值輸入雜

湊函數得到Ci2 = h(< Ek(Wi)|| j||i >), 此

處 j = 1,2, . . . , l , i = 1,2, . . . , t。 然後把每份

文件中的Ci1與Ci2上傳至伺服器, 建構方法如

圖4。

搜尋階段, Alice 將其所欲搜尋之字W加

密過後得到Ek(W)傳給伺服器, 伺服器對每份

文件的每個Ci2與h(< Ek(W)|| j||i >)做比對,

此處 j = 1,2, . . . , l , i = 1,2, . . . , t, 若有相同

之值則將C11,C21, . . . ,Ct1回傳給 Alice。

Alice 收到C11,C21, . . . ,Ct1後, 直接用串流加

密法之金鑰解回原本的明文W1,W2, . . . ,Wt。

5 分析

在此部份將分析此文的方法與之前方法

的差異, 以及搜尋文件的錯誤率。 首先, 我們

的方法將 Song等人的方法 [1]改進, 讓使

用者取回文件後僅需一個步驟便能解回文件。

在 [1]中, 當使用者傳回文件時, 必須進行六

個步驟,

Step 1. 使用虛擬亂數產生器與亂數種子

(seed)產生長度為n−m位元之亂數Si。

Step 2. 將Xi與Si做XOR 運算得到Li =

Xi
⊕

Si, 此處Xi為取回之密文Ci的

前n−m位元。

Step 3. 接著利 用Li與金鑰k′帶 入 擬 亂 函

數 f 得到Wi之金鑰ki = fk′(Li)。
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Step 4. 再 用 亂 數Si與金鑰ki帶 入 擬 亂 函

數F得到長度為m位元之Fki(Si)。

Step 5. 將取回之密文Ci與< Si ||Fki(Si) >做

XOR運算, 得到Ek(Wi) =

Ci
⊕

< Si||Fki(Si) >。

Step 6. 最後再將Ek(Wi)解密回Wi。

而在我們的方法中,取回文件後僅須做一個步

驟, 即可解密回明文, 則能節省相當多運算。

並且在客戶端所需保存的資訊也減少了, 在

[1]中, 客戶端須保留的資訊有虛擬亂數產生

器、 兩個擬亂函數、 亂數種子、 擬亂函數用的

金鑰k′與加密文字用的金鑰k, 然而本文方法

僅須記住搜尋時加密文字用的金鑰k, 虛擬亂

數產生器與串流加密所使用的亂數種子。

在 Song 等人的方法 [1]與本文方法

中, 皆有可能搜尋到錯誤的文件, 換句話

說, 有可能D j中沒有W這個字, 但搜尋時卻

傳回D j。 會造成這樣的情況主要是因為兩方

法皆使用XOR運算, 所以即使兩個不相同的

字也有可能得到相同的結果,在這裡簡單估算

搜尋到錯誤文件的機率。 給予一個欲搜尋的

文字Ek(W), 雜湊函數 (hash function)為均

勻分佈, 且雜湊函數產生之值長度取前p個位

元, 若文件中有t個字, 則搜尋此文件之錯誤

率 (false positive rate)為 f p = t/2p(若此

文件不含W這個字)。 所有文件之平均錯誤率

的算法為 avg f p = l ∗ t/2p, 其中l為總文件

數, t為文件平均字數, f p為錯誤率。 假設一

份文件有106個字, 雜湊函數取32位元, 則此

份文件之錯誤率為 f p = 106/232 ≈ 1/4000,

若有 1000份不含W的文件, 平均每份文件

有106個字, 則搜尋到錯誤文件的機率為1/4。

若希望平均錯誤率為1/1000則雜湊函數約需

取p ≈ lg t∗l
1000位元, 此處l為總文件數, t為文

件平均字數。 第二種方法為允許每份文件取

相異位元之雜湊值, 換句話說, 若D1有106個

字, D2只有103個字, 期望兩份文件錯誤率皆

為 f p = 1/1000,則D1之雜湊值可取30個位

元, 而D2可取20個位元。 如果使用後述之法

將可減少小文件上傳至伺服器時所佔之空間。

在這裡可以簡單的看出此文的方法中確

實有做到第二部份所提到之性質,在控制搜索

(Controlled searching)部份, 給予伺服器之

值Ek(W)伺服器僅能搜尋到正確的字, 無法做

任意的搜尋。 而且給伺服器的Ek(W)亦不會

洩漏任何關於文件的資訊, 這滿足了隱藏搜

尋 (Hidden queries)。 獨立詢問 (Query iso-

lation) 部份, 由於搜尋方面與文件內容的部

份無關所以伺服器亦無法從搜尋的結果得到

任何關於文件的資訊。 最後, 關於獨立更新

(Update isolation),當上傳一份新的文件時,

作法完全與先前的文件獨立,所以並不會透露

關於任何先前的文件的資訊。 最後, 我們在表

1比較三種方法。

6 結論

這篇文章敘述了一個在建構時多使用一

些空間而能讓使用者在解密時能花費較少手

續的方法, 在我們的方法中, 能夠搜尋連續兩

個字以上的片語或成語。 而且如果伺服器收

到Ci2時能將之排序, 那伺服器搜尋時將能花

費更少的時間, 由O(n)降低至O(lgn)。 在本

篇文章中能達到先前文章的安全性, 並且改進

了之前文章的缺點—解密的手續與使用者必

須儲存的多餘資訊,而且此文使用的加密法相

當簡易, 所使用的串流加密法與雜湊函數都是

相當快速的加密法,對於使用者的負擔能有相

當程度的降低。
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