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摘要

隨著微機電科技的進步與無線傳輸技術
之蓬勃發展，Wireless Sensor Network(WSN) 的
應用範圍越來越廣，透過布建大量、便宜而低
耗電的感測及通訊裝置，在各種複雜的無線網
路互聯互通的環境下，搭配各類數位式資料搜
集裝置，在任何時間、任何地點將可輕易的取
得各類資訊，諸如老人生理資訊、住家環境狀
態監控、入侵安全防護，生產線之產品資訊、
物流體係之物品動態資訊等，進而針對個人需
求來提供適當的服務，或是針對整體生產系統
來提供即時的決策資訊。為了實現無所不在
(Ubiquitous Networking)運算環境之理想，本
研究提出一個以 ZigBee 無線通訊協定建構
而成的無線私用網路(WPAN)，搭配各式各樣
之數位感應裝置或儀器來搜集各類即時資
訊。此研究之主要目的，在於降低一般用戶
或是生產機構引用無線私用網路之門檻，希
望透過此研究可儘早實現智慧家庭之夢想，
對於生產與作業系統也能快速獲得各類有用
的決策資訊。
關鍵詞：無線感測網路、ZigBee、監控、系
統模擬、即時系統

1. 前言
近年來，隨著微機電科技的進步與無線傳

輸技術之蓬勃發展，無線感測網路 (Wireless
Sensor Network, WSN) 的應用範圍越來越
廣，透過布建大量、便宜而低耗電的感測及通
訊裝置，在各種複雜的無線網路互聯互通的環
境下，搭配各類固定式或攜帶式的電子資料搜
集裝置，在任何時間、任何地點將可輕易的取
得各類實體環境資訊，諸如老人生理資訊、住
家環境狀態監控、入侵安全防護，生產線之產
品資訊、物流體係之物品動態資訊等，進而針
對個人需求來提供適當的服務，或是針對整體
生產系統來提供即時的決策資訊[2]。

在 ZigBee 無線通訊模組之蓬勃發展下，
加上各類數位感測儀器之普及，上述無線居家
照護、週遭環境資訊、安全監控、或是應用在
生產作業系統之系統資訊搜集，行動運算及無
所不在的網路世界將逐漸成為我們生活環境

的一部分，人類將進入所謂智慧型生活環境時
代，而資訊科技除了原有應用的領域外，也將
在人們居家生活中大放異彩，這是近年來
「Ubiquitous Networking」急欲實現的概念。
許多學者也陸陸續續的提出各種前導型應用
案例，常見的案例簡述如下。

在醫療照護方面：透過臨床醫療偵測
網路之布建，可以在無線無阻隔之情況
下，快速擷取病人心跳、血壓、脈搏等生
理資訊，並可依當下之變動資訊來下達適
當診療指示[5, 11]。

在農牧業應用方面：透過遠距天候偵
測系統，可以立即得知分散在四處之農
場、溫室、魚塭等之環境資訊，進而調整
適當之供水量、溫濕度控制，或是適當之
進排氣量[19]。

在結構安全監控方面：無線偵測網路
可快速且廣泛的怖建在橋樑、建築物、大
型機構（例如飛機、艦體等）需要持續監
控安全需求之目標物體上，運用此感測網
路可大幅降低布建成本與施工困難度[17,
20]。

在居家安全與照護方面：運用無線偵
測網路亦可在不需布線（更為隱密）的情
況下，針對門窗入侵、瓦斯爐與熱水器之
漏氣、居家照護之老人生理資訊等蒐集相
關資訊與建構自動通報系統[18]。

為了實現前述理想及降低導入此應用
系統之門檻，本研究提出一個以ZigBee無線
通 訊 協 定 建 構 而 成 的 無 線 私 用 網 路
(WPAN)，搭配各式各樣之數位式感應裝置
或儀器來搜集各類即時資訊。此外，本研
究也提出一套整合式資訊系統，其功能包
括網路工作環境參數設定、監控指令集產
生器、環境資訊模擬產生器、自動資料搜
集與剖析介面。希望透過此研究可降低一
般用戶引用無線私用網路之技術障礙，儘
早實現智慧家庭之夢想，對於生產與作業
系統也能快速獲得各類有用的決策資訊。

2. 關鍵問題描述
依據學者 Baronti 等之調查[14]，在布建無

線感測網路系統時，應從以下幾個構面來考



慮。

2.1 硬體方面
由於實體環境需求，無線感測網路模組普

遍朝向小尺寸及低耗能之特性來設計，同時為
了方便與感測元件整合，在選擇硬體模組時，
應考慮該模組是否提供 RISC 指令集、泛用型
非同步傳送及接收通道（UART），以及類比數
位轉換器（ADC）和計時器。

在射頻之選用方面，供一般感測元件搭配
之最為簡便模式，乃採用 Carrier Sense
Multiple Access (CSMA) Medium Access
Control (MAC)協定，因為此協定可在不需發
照（可應用在 315/433/868/916 MHz）即享有
20-50kbps 之頻寬，新一代之模組更可在

2.4GHz 及 250kbps 之頻寬下使用。
此外，在能源提供方面，若需長時間在戶

外使用，則需考慮硬體模組是否可與太陽能電
池整合。

2.2 ZigBee 與 802.15.4 概述
所謂 ZigBee 乃一商業聯盟組織[24]，其成

立宗旨乃為發展一個能可靠、合乎成本效益及
低耗能之無線網路標準（含產品），其使用技
術乃依據 IEEE 802.15.4 之標準，並特別針對
實體層及 MAC 層定義相關網路架構。ZigBee
網路架構如圖 1 所示，其中 PHY 與 MAC 層
由 IEEE 制定標準，而 NWK 與 APL(包含、
APS、APO、ZDO)由 ZigBee 聯盟制定標準。

圖 1. ZigBee 網路架構與運作功能示意圖

在實體層方面，此網路支援三種頻帶：
2450 MHz(搭配 16 個通道)、915 MHz(搭配 10
個通道)及 868 MHz(搭配 1 個通道)。前述頻帶
均使用 DSSS 接取模式，而 2450 MHz 另支援
O-QPSK 接取模式搭配中繼點為 915 及 868
MHz 模式。

有關 MAC 層方面，ZigBee 定義了兩種節
點型式：Reduced Function Devices (RFDs) 和
Full Function Devices (FFDs)。在網路拓樸方
面，ZigBee 使用三種網路拓樸：Star、Tree 及
Mesh。FFD 通常用於 PAN 網路之協調者及充
當 Router，而 RFD 則用於端點之資料接取及
一般控制器[12]。

2.3 應用層(Application Layer)
ZigBee 應用層是由一組 APO、ZDO 及

APS 所組成，ZigBee 應用可由分布在網路節

點上之一組 APO(Application Object) 所組
成，APO 可由軟體來實現，它用來控制硬體
元件，包括變壓器、開關及顯示燈。ZDO 則
負責提供對應之服務給 APO 模組，包括網路
之搜尋及聯網，同時負責網路通訊及網路安全
控管；APS 則負責在 APO 和 ZDO 之間轉送資
料。在實作 ZigBee 應用時，所有介面屬性及
訊息格式必須符合 ZigBee 聯盟制定之標準，
而 ZigBee 應用組件之提供者，其產品及介面
屬性必須能與聯盟成員之產品互相聯通。

2.4 節能方面
以無線感測網路應用而言，能源效率是一

項非常重要之考慮因素，尤其是應用在戶外而
需長成間工作之模組，許多研究提出相關之節
能建議。Chen 從從聯網之路徑著手[4, 21]，
Zhao 及 Guibas 從 MAC 應用層著手[22]，

AP
Object

1

AP
Object

240
…

Application Framework

Application Sub Layer (APS)

ZigBee Device

Object

(ZDO)

Application Layer (APL)

Network (NWK) Layer

Medium Access (MAC) Layer

Physical (PHY) Layer

ZigBee
Alliance

IEEE

802.15.4

AP
Object

1

AP
Object

240
…

Application Framework

AP
Object

1

AP
Object

240
…

Application Framework

Application Sub Layer (APS)

ZigBee Device

Object

(ZDO)

Application Layer (APL)

Network (NWK) Layer

Medium Access (MAC) Layer

Physical (PHY) Layer

ZigBee
Alliance

IEEE

802.15.4



Hohlt 等從資料流之跨層技術著手[8, 23]，而
Santi 則從網路拓樸控制技述著手[15, 16]。

2.5 途程規劃
隨著網路節點的增加，資料傳送途程規劃

也成為一項重要課題，常見的途程規劃技術及
優缺點摘述如下：
途程樹(Routing Trees)：當網路需要傳送資料
時，每個節點只需記住其父節點，然後將資
料依途程樹之邊(Edge)往回送即可，此法實
作簡單且容易維護，但無法用於端點對端點
之資料傳送[9]。
貪婪法則(Greedy Routing)：以貪婪法則來建
立途程路徑，此法實作也是非常簡單，但是
一個節點並無法自行得知其合作夥伴，當途
程路徑中斷時，系統也無法預知將發生何事
[10]。
階層法則(Hierarchical Routing)：此法先將

Node 依分布區域來分群，每一群指定一個
Vertex 節點，群內節點需與它群節點通訊
時，需經群內之 Vertex 節點繞出，群間之途
程則採貪婪法則來建立[1, 6]，此法乃用於改
善貪婪法則之缺點。

2.6 資料管理
建構感測網路之主要目標，在於偵測環境

資訊並予以擷取出來。對於網路用戶而言，如
何方便的與網路交談、下達指令，從而取得與
管理所需資料將是建構感測網路之核心課
題。在實作應用介面時，兩種技術常被用來發
展此類應用系統。其一為以事件導向為基礎之
方法，透過定期感測器事件偵測，比對事前設
定之條件或資料樣板，若前述條件穩合則觸發
對應事件並取出資料。採用此法時，鄰近之節
點必須高度配合來達成較高的信賴度。

另一種常用技術乃透過長時間之觀測並
持續擷取樣本資料，從而組成資料流並予以後
送，此法很容易造成大的資料流致使資料封包
被系統拋棄。此外，使用此法也需考慮節點途
程間之負載平衡問題。

2.8 結語
雖然 ZigBee 無線感測網路正蓬勃發

展，在布建無線感測網路系統時，如前述
關鍵問題得知，所需考慮之因素的確非常
多，因此進入門檻也非想像中的低。為了

能降低引用門檻，本研究乃從系統介面設
計及資料管理著手，希望提出一個非常友
善的人機整合介面，包含網路工作環境參
數設定、實體網路布建、感測資料剖析等，
使得一般實務界在無專業知識的情況下，
也能輕鬆的建構 ZigBee 無線感測網路。此
外，透過此系統之規劃與實現，使得一般
在學學生也能深入瞭解無線通訊網路之實
務應用。

3. 無線網路實作
為了實現前述理想，本研究引用ZigBee

無線通訊協定及模組來建構無線私用網路
(WPAN)，在端點應用方面則搭配各式數位式
感應裝置或儀器來搜集各類即時資訊。此
外，為了降低一般用戶或是生產機構引用無
線感測網路之門檻，本研究開發一套整合式
資訊系統，其功能包括網路工作環境參數設
定、監控指令集產生器、環境資訊模擬產生
器、自動資料搜集與剖析介面。

3.1 網路架構
本研究採用赫立訊科技生產的 IP-Link

2220 無線通訊模組來建構感測網路，IP-Link
2220 非常適用用於短距離無線的機器對機器
(Machine-to-Machine) 的 通 訊 ， 在 硬 體 上
IP-Link 2220 提供了工業標準的 RS-232、
RS-485 及 DIO 介面，因此可以方便的與各種
感測儀器連接，或是操控一般數位控制裝置。
通訊部份則使用 802.15.4通訊標準方式來傳遞
資料，網路模式可設定為 Mesh、 Star、
Cluster-tree 等網路拓樸，更可提昇網路的信賴
度，充份滿足各種不同短距離無線應用的需
求。 IP-Link 2220 除了可利用上述各種拓樸
或點對點方式進行短距離網路連結與資料傳
輸，IP-Link 2220 的 Master 節點亦可直接與赫
立訊科技 MA8 系列 GPRS/CDMA 產品連接，
進行與長距離無線資料傳輸搭配整合，形成整
體的無線 M2M 架構。

系統架構如圖 2 所示，在構建應用系統
時，前端搭配 ZigBee 通訊協定之裝置來連結
資料搜集元件或控制元件，中繼部份則以
GPRS 模組透過 GSM 來聯上 Internet 網路（也
可直接與 PC 連接），後端則為控制中心及資料
庫伺服器。系統模組及元件功能概述於後。



圖 2. 系統架構示意圖

3.1.1 Serial Device
串接使用 RS232 或 RS485 通訊協定之裝

置，諸如 RFID 讀取裝置, 條碼讀取裝置, 數
位檢測/感測裝置，或是數位控制裝置。此部份
之用途主要是搜集前端資料，或是回授決策資
訊之控制信號。

3.1.2 ZigBee Module
此模組乃使用 IEEE 802.15.4 與 ZigBee

Alliance 兩個組織所制定標準之無線個人區域
網路(WPANS)，此協定介於 IEEE 802.11 與
WiFi 之間，使用 2.4GHz 的 ISM、915MHz 及
868MHz 之傳輸頻率，傳輸距離介於 10~75 米
之間，傳輸速率介於 20kbps ~ 250kbps 之間。
每個網路可搭配 65,535 個節點，因此可以方
便的構建區域形資料搜集與控制系統。

雖然 ZigBe 傳輸短距離不長，但由於其網
路架構可為 Star, Tree, Mesh，透過節點間之接
力傳送，使得傳輸距離可依需要延伸。實作系
統時，可指定一個節點擔負 Master 之責任，
其功能在於轉傳各節點與中繼模組 (GPRS
Module)之資料。其餘節點則負責傳送資料，
或是將命令送給控制系統。

3.1.3 GPRS Communication Module
GPRS 是一種移動式資料傳輸服務協定，

乃透過 GSM 系統來提供用戶之數據傳輸服
務，常用於 WAP Access, SMS , MMS, 以及
Internet 之服務。由於其計費方式是依據傳送
內容之多寡，有別於傳統以時間計費的方式，

因此非常適合企業間的資料傳輸服務。此模組
之功能乃負責將前端送來的資料，透過 Internet
轉送至後端的伺服器，或是將伺服器送來之命
令轉傳至前端的控制器。

3.1.4 Control Server
此模組用來管理系統之各節點之工作參

數設定與維護。啟用系統前，可用來設定各傳
輸節點之屬性。啟用系統後，則可用來監控節
點之運作狀態，將相關資料轉存至後端的資料
庫，或是向前端傳送相關指令。當後端資料庫
收到新的紀錄時，將觸發對應之 Trigger 事件
觸發器，此時 Control Server 將啟動對應之指
令集，進而執行自動通報系統或操控各類控制
裝置（此部份將作為進階研究）。

3.1.5 Database Server

此模組用來儲存下列資訊：
各類系統參數
系統指令集
事件觸發指令
企業決策規則

3.2 系統運作原理
IP-Link 2220 有三種網路模式，分別是

Binary Protocol 、 Transparent-Broadcast 及
Transparent –P2P 模式。IP-Link 2220 採用 Full
Mesh 架構，整個網路設計上採取一個 Master
節點，其他的 Client 均是使用 RN+的網路節
點，Mesh 網路提供多條備份的通信路徑，如

無線感測網路架構示意圖無線感測網路架構示意圖



圖 3. 智慧型無線感測網路系統架構圖

果一條路徑因某種原因產生故障(包括干擾)，
網路自動通過備用路徑傳送訊息。這種 Mesh
拓撲增加了整個網路的可靠度，同時由於
Mesh 配置相當容易，因為要增加新的裝置或
重新配置現有的設備是非常簡單的。

4. 資訊系統架構
本研究建議的資訊系統如圖 3 所示，由系

統管理模組、系統模擬模組及網路管理模組所
組成，下分七個子模組，各模組之功能簡述如
下。

4.1 系統管理模組
此模組用於產生及管理各類系統指令、工

作參數及端點感測裝置之資料格式，設定資料
則儲存在資料庫內，預設資料庫為 Access，也
可改用 MySQL。

4.1.1 網路參數管理模組
此模組用於管理下列資料：

通訊埠之通訊格式
ZigBee 模組之工作參數。
連結感測器資料格式及資料接收方式
制動器之處理方式。

4.1.2 資料庫管理模組
此模組用於管理各類屬性資料表及感測

網路傳入的資料，也可處理進階資料，諸如圖
示、群組、匯出及刪除。感測資料將以 ZigBee
模組為單位，分別儲存在各自的資料表內，以
方便其它應用系統之取用，例如檢驗紀錄表之
製作。

4.1.3 指令集產生器
用於產生各類 ZigBee 模組之控制指令，

IP-Link 2220 之控制指令分成下列五種類型：
AT Command Mode
Command Request：要求執行指令
Command Response：執行結果回覆
Data Request ：要求傳送資料
Acknowledgment：回覆資料
事前可由使用者依預設介面來產生指令，完成
之指令將儲存在指令集資料表內，當啟動感測
網路時，可由用戶選用預設之指令集來設定網
路環境及啟動系統。

4.1.4 感測資料格式定義
用於設定各類感測元件之資料格式，感測

網路傳回之 Payload 將依此格式來剖析資料。
若無實際之感測元件可用時（一般學校多半如
此），可用 PC 串接 ZigBee 來模擬資料。

4.2 系統模擬模組
系統模擬模組是由模擬資料產生器及模

擬事件觸發器所組成。當無實際感測元件可用
時，本系統允許以 PC 充當感測元件，以 Com
Port 與 ZigBee 連結，然後依預設之資料格式
自動產生模擬資料。此時系統將被設定為
Client，模擬資料將透過感測網路送至 Server，
而 Server 之對應指令也可經感測網路送至
Client。

4.3 網路管理模組
此部份為本研究之核心模組，用來啟動、

監控與管理整個感測網路之運作。網路管理模
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組由下列四個子模組所組成，對應功能摘述如
後。

4.3.1 系統運作管理模組
系統啟動方式，可由用戶選用預設之指令

集來啟動系統，而指令集將依不同格式而有不
同之運作方式，運作方式說明如下：
Initiate：只在啟動系統時執行一次。
Continue：在系統運作期間持續被執行。
Interval：依間隔時間來執行。
Trigger：當預設事件被觸發時才執行。

4.3.2 資料管理模組
此模組負責剖析感測網路轉送來的

Payload，可依各 Node 事前設定之資料格式予
以剖析為可供系統存取之資料格式，符合預設
格式的資料將被儲存在對應的資料表內。

5. 系統模擬
本研究完成之雛形系統及運行方式，分別

以 Server 端、Client 端，及指令和系統參數管
理介面說明如下。

5.1 Server 運行
圖 4 為模擬 Server 之應用介面。首先由用

戶選定 PC 與 Master 接口之通訊埠代號，然後

指定此台 PC 扮演之角色為 Server，被開啟的
PC 即被模擬成 Server。接著用戶可選擇運行
模式為手動或自動，選擇手動方式時，用戶可
自行下個別指令給感測網路；選擇自動模式
時，用戶需選定指令集，再以批次方式將指令
集下給感測網路。

圖 4 之介面分成四個部份：Control Panel、
AT Mode、Binary Mode 及 Transparent Mode。
Control Panel 為系統管理面板，AT Mode 用於
設定各類 AT 指令，Binary Mode 用於設定各類
二進制指令，或是提示感測網路接收的資料及
回覆信息，而 Transparent Mode 則用於提示以
ASCII 編碼的接收資料。

Server 接收到的各類資料或回覆信息，將
提示在面板上的對應方塊，也可選擇儲存在後
端資料庫。系統運作流程如圖 5 所示。

5.2 Client 運行
圖 6 為模擬 Client 之應用介面。首先由用

戶選定 PC 與 Client Node 接口之通訊埠代號，
然後指定此台 PC 扮演之角色為 Client 及選擇
運行模式為手動，被開啟的 PC 即被模擬成
Client。設成 Client 模式之 PC，只能傳送資料
給Server，若Server有傳送指令或資料給Client
Node 時，對應信息將提示在對應方塊上。

圖 4. Server 端運行工作畫面



模擬 Client 之介面與 Server 介面類似，但
多了一個 Data Generator，此模組可依預設之
感測器資料格式自動產生資料。在無感測器可
用時，資料產生器將是無線感測網路之得力助
手。

5.3 指令和系統參數管理
由於篇幅限制，本文僅就指令集產生器及

設定結果加以說明，指令集產生器應用介面如

圖 7 所示，用戶可自行選用各式指令或輸入相
關指令參數，完成的指令集將儲存在資料表內
備用，當啟動 Sever 時，用戶可選取備用指令
集來管理感測網路，圖 8 為指令集範例。用戶
若需設定感測資料格式，可選用圖 9 所示之工
作介面設定各類感測資料格式。在系統運作期
間，感測網路轉來之 Payload 將依此格式來剖
析資料。

圖 5 系統運作流程示意圖

圖 6. Client 端運行工作畫面
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圖 7 設定指令集工作畫面

圖 8 存檔指令集範例

圖 9 感測資料格式設定畫面

5.4 實務應用
由於本系統所有指令及工作參數都可由

用戶自行設定，而設定結果則則儲存資料庫
內，用戶也可自行維護，因此本模擬系統可輕
易的轉至其他領域，諸如下列應用系統。
農場溫室之環境監控
環境污染監控與預警之應用
病房/病人病理資訊之監控與預警
老人居家照護資訊搜集與預警

6. 結語
由於企業所處之環境瞬息萬變，在此情境

下，誰能快速掌握系統資訊，從而研擬出適切
的決策並立即回應，誰就能掌握機先，因而獲
得更多的生存利基。雖然即時資料搜集系統能
有效掌握現狀資訊，然而傳統的企業資訊系統
多半是以人工處理方式來彙整決策資訊，此種
決策模式與現時需求仍有時間上的落差，因而
經常喪失了寶貴的先機，因此好的即時化資訊



系統應該延伸至即時化的決策應用[3, 5, 13]。
本研究提出的應用系統可協助企業快速

達成下列營運目標，以及建構一個具備快速回
應之管理機制。
透過無限網路之應用，使得各類監控與感測

環境邁向無線化。
可快速模擬各類監控環境，諸如老人看護、

智慧家庭、工廠自動化等。
協助企業建立更為全面的 e 化企業管理機

制。
協助企業建立快速回應(QR)機制，有效提升

企業決策效率。
使得企業管理系統能邁入自動化與智慧化。
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