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植基直方圖修改和差值擴張之無失真資訊隱藏技術 
 

 
 

摘要 
 

在這篇論文中，我們提出一個具可逆性的

灰階影像資訊隱藏方法，當隱藏的資訊被取出

的同時，影像也可以回復到最初的樣子。這個

方法是基於直方圖的修改來達到可逆的目

的，為了提高資訊的藏入量，我們以兩個鄰近

像素間的差值來統計直方圖，以創造最大的藏

入空間。透過實驗結果，我們可以發現到本篇

所提出的方法可以有極高的影像品質及不錯

的資訊藏入量。 

關鍵詞：無失真資訊隱藏；直方圖修改；隱藏

學；差值擴張。 
 
1. 前言 
 

網際網路是現今傳送資訊所使用的重要

途徑，不限定使用者所在的地點和時間，無論

何時都可以輕鬆簡單獲得想要的資訊，但是若

只是單純傳送資訊而不對資訊加以保護及加

密的話，則很容易被不懷好意的使用者所盜

用。現今有許多技術可以對資訊進行保護的動

作，這樣做雖然是提高了安全的層級，但反而

會讓惡意的使用者明確知道有秘密資訊的存

在，因此，一種名為「 data hiding」又稱

「Steganography」的技術被發明出來了，並廣

泛地被應用在各種領域上。何謂「資訊隱藏」

呢?顧名思義，就是把秘密資訊藏在某種媒介

上，媒介的種類有：影像、影片、聲音、文字……

等等，透過隱藏方法的處理後，媒介會產生變

化，但所產生的變化是微小且人眼無法辨別

的，透過這樣的處理後即可降低惡意的使用者

的疑心，以便讓秘密資訊可以安全的傳送到合

法接收方手上。雖然這樣的方式可以達到良好

的安全性提升，但在某些方面的應用，如：軍

事、醫學等，它可能需要的不只是取出秘密資

訊而已，還要把媒介回復到原先的狀態，而這

方面的研究也在近幾年被廣泛地討論及研究

[1]-[9]。 

而具有可逆性的資訊隱藏方法在最近比

較具有代表性的有：Tian[1]在 2003 年提出的方

法是以兩個鄰近的像素為一組，再加以擴張像

素值間的差距來達到藏入的效果。基本上如果

以擴張一次為原則且假設所有像素的配對皆

有藏入資訊的話，它的資訊負載量是 0.5bpp，
但為了還原原始的影像則必須記錄下一些額

外的資訊，因此它的實際上的資訊負載量是小

於 0.5bpp，如果為了藏入的需求而需要較大的

資訊負載量的話，可以對影像進行多次的藏入

動作以達到所需的要求，但相對地，影像的品

質也會因此下降，這是無可避免的結果。而

Alattar[3]也在 2004 年的時候提出以向量為主

來取代像素配對的隱藏方法，它是利用一個可

逆式的整數轉換公式來轉換向量，如果該向量

是屬於可擴張的話，就把秘密資訊藏入其中，

並記錄下來該向量是否是屬於可擴張的，以便

於取出秘密資訊及還原影像。而 Chang 等人[7]
在 2006 年也提出了以鄰近像素間的差值來隱

藏秘密資訊的方法。雖然 Alattar 的方法和

Chang 等人的方法都讓秘密資訊的藏入量大大

地提高，但缺點就是它們仍然要記錄下大量的

額外資訊。Ni 等人[9]在 2006 年所提出以直方

圖修改的方式隱藏秘密資訊，根據實驗結果可

以得知，該方法的藏入量是很少的，原因就在

於一般影像的像素值集中在某一個點的機率

是很小的，因而導致藏入量通常不大。 
這篇論文的內容大綱如下：首先我們會簡

短地說明 Ni 等學者[9]的方法，接著詳細地說

明我們所提出的藏入和取出策略，然後「實驗

結果」會呈現本篇方法的成果和分析，最後一

個章節則總結本篇論文。 
 

2. 相關文獻探討 
 
Ni 等學者[9]在 2006 年的時候提出了一個

基於直方圖修改的資訊隱藏方法，以灰階影像

來說，它統計了整張影像的像素值的數量，範

圍為 0 到 255，再從其中挑選出一個統計量最

高的像素值當作標的，稱為「peak point」，簡
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稱為 p，以此像素值為中心，在直方圖中向右

或左找尋統計量為 0 的像素值當作「zero 
point」，簡稱為 z，在此先以向右找尋為例，找

到這兩個點以後，再決定原圖的像素點的掃描

順序。再來就根據掃描順序一個接一個讀進像

素，然後判斷它的值如果是介於 p+1 到 z-1 的

話，就自動將此像素的值加 1；如果此像素的

值是大於 z 或小於 p 的話就保持不變；如果此

像素值為 p 時就可進行藏入秘密資訊的動作，

我們先預先定義如果藏"0"的話就保持像素值

不變，如果藏"1"的話就加 1，讓它的值變成

p+1，依照上面的原則，就可以對每個像素做

最適合的處理。而如果在搜尋過程當中找不到

統計量為 0 的像素值的話，則會找尋一個統計

量最小的像素值，稱為「minimum point」來當

作 z，而在藏入過程中，如果讀入的像素的值

為 z 的話，就要將它的座標位置額外記錄起

來，使之可以無失真地還原成原始影像。為了

提高藏入量，可以使用多組 p 和 z 的配對來進

行藏入，但相對地影像品質(PSNR)就會比較

低。以使用一組 p 和 z 來說，p 的統計量就是

可以藏入的秘密資訊數量，一般來說它的可藏

入數量是有限的，因為像素值的集中性不高，

但相對地 PSNR 最起碼有 48dB 以上。 

而在取出秘密資訊並還原回原圖時，我們

必須知道的資訊為 p、z、影像像素的掃描順序

以及被記錄的座標位置，根據掃描順序我們一

個接一個讀進像素，如果它的值是大於 z 或小

於 p 的話就保持不變，如果它的值是介於 p+2
到 z 且不為被記錄下的座標位置的話，就把它

做減 1 的動作，若值為 z 且是被記錄下的位置

的話就保持不變，若值為 p 則取出秘密資訊"0"
並保持不變，若值為 p+1 則取出秘密資訊“1＂
並把它做減 1，根據上面的方式就可以把藏入

的秘密資訊全部取出來並把被修改過後的影

像回復到原來的樣子。 
 

3. 研究方法 
 
由於 Ni 等學者[9]提出的方法有藏入量太

少的缺點，在實際應用上可能無法滿足需求，

因此本篇論文提出了改良的版本，我們利用相

鄰像素做配對，再計算其絕對差值進行統計，

由於相鄰像素具有相似的特性，因此其差異值

會有集中的效果，進而獲取大量的 peak point
統計量，提高影像的藏入量，詳細的藏入過程

如下： 

 
 
 
 
 
 

原始影像 決定擴張策略 決定原圖分割方式 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

圖(a) 研究方法藏入流程圖 

依序讀入像素配對

並計算絕對差值 

像素兩兩一組計算絕對差值，再進行直方圖統

計找出 peak point(簡稱 p)和 zero point(簡稱 z) 

小於 p 或大於 z

像素配對不變 

p+1 到 z-1 

等於 z 
絕對差值

為何? 

像素配對擴張，必要時記錄位元表 

像素配對不變並記錄配對順序 

嵌 

入 

後 

影 

像 

等於p
藏 0 不變，藏 1 擴張，必要時記錄位元

表
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3.1 藏入演算法 
 

（一）先決定原圖切割方式，以 512x512
大小的灰階影像為例，我們可以決定完全不切

割，以 512x512 來進行藏入動作或者把原圖切

割成四大塊，每塊大小為 256x256，再分別來

進行藏入動作，當然也可以往下再進行切割，

依此類推。當切割的越小時所要記錄的 peak 
point 和 zero point 就越多，也會連帶降低實際

藏入量。 
（二）將原圖的全部像素以兩個像素為一

組配對，再依像素配對的順序來掃描做判斷，

如果像素配對內的兩個像素的值若任何一個

為 0 或 1 時，則將 Min 做加 1 的動作，Min 是

用來儲存原圖中像素配對的任一像素的值為 0
或 1 的像素配對個數；而如果像素配對內的兩

個像素的值若任何一個為 254 或 255 時，則將

Max 做加 1 的動作，Max 是用儲存原圖中像素

配對的任一像素的值為 254 或 255 的像素配對

個數。依序掃描完畢後，再根據 Min 和 Max
的大小決定在進行像素配對擴張時所要採取

的策略，如果 Min 大於等於 Max 時，就決定

全圖的像素配對如果在需要擴張時都採取往

像素值較大者擴張的修改方式，反之，如果

Max 大於 Min 時，則決定全圖的像素配對如果

在需要擴張時採取往像素值較小者擴張修改

的方式，如果兩個像素值相同且需要進行擴張

的話，預設是配對左邊第一個的像素進行擴張

修改的動作。這個步驟的目的主要是降低位元

表的記錄數量。 
（三）進行完上面的動作後，我們以兩個

像素為一組當作配對，之後把全部像素配對的

絕對差值求出，再把每個像素配對的絕對差值

集合起來進行直方圖的統計，再到直方圖內找

尋統計量最大的絕對差值為何，因為像素配對

是以像素和它鄰近的像素進行配對，因此基本

上差異程度絕大部分都不大，因此當我們到直

方圖內找尋統計最大的絕對差值時，絕大多數

的情況都會在絕對差值 0 到 5 之間找到，而其

他狀況實屬少數。而以實驗來看，大多都是在

絕對差值 1 的地方統計量最高。當找到該絕對

差值後，我們把該絕對差值當作是 peak point，
簡稱為 p，並向右找尋統計量為 0 的絕對差值

來當作 zero point，簡稱為 z。一般來說以絕大

多數的影像來看都可以找到，如果無法找到的

話，就改找尋統計量最小的絕對差值當作 z，
並將屬於該絕對差值的像素配對的順序記錄

起來，以 512x512 的灰階圖來說就有 512x256
個配對，因此要記錄下一個配對需要花費 17
個位元來記錄。 

(四)選定好 p 和 z 了以後，依照自定的掃

描順序進行藏入，掃描順序必須要記錄下來，

當讀入每一組像素配對後，我們計算它的絕對

差值，如果它的絕對差值小於 p 或大於 z 的話

則此像素配對保持不變；如果絕對差值的範圍

為 p+1 到 z-1 的話，則根據步驟(二)的結果決

定如何擴張，有兩種策略，以往像素值較大者

擴張的修改方式為例： 
判斷此配對哪個像素較大，假設左邊像素

較大，就將左邊像素的值加 1，這樣就完成了

擴張的動作了，但如果原來的左邊像素的值為

254 時，當進行完擴張變成 255 後，我們必須

在位元表記錄額外資訊，而如果原來的左邊像

素的值為 255 時，我們無法使用往像素值較大

者擴張的策略，因為會產生溢位的情況發生，

因此該像素配對改採用往像素值較小者擴張

的策略，把像素配對當中像素值較小者做減 1
的動作來擴張配對的差值同樣的也在位元表

記錄額外資訊。如果絕對差值為 z 時則該像素

配對保持不變，這種情況只有在找不到統計量

為 0 的 z 時才會發生，另外把像素配對的順序

記錄到順序表內。當絕對差值為 p 時，當我們

要藏入的位元為"0"時，該像素配對保持不變，

而藏入的位元為"1"時，就進行擴張的動作，也

就是如同上面一樣的擴張方式。而如果在步驟

(二)時決定以往像素值較小者擴張的策略，則

在擴張時是把配對中像素值較小者減 1，如果

原較小像素的值為 1 時，經減 1 成 0 後需在位

元表記錄額外資訊，如果原較小像素的值為 0
時，因為溢位情況會產生，所以該配對改採像

素值較大者加 1 的方式進行擴張並在位元表記

錄下額外資訊。 
依上面的步驟就可以把秘密資訊藏入到

原圖內了，而如果當初是把原圖切割成多個區

塊時，只要針對每個區塊進行上面的步驟即

可，而每一個區塊必須要儲存一組的 p 和 z。 
而如果要進行多階段藏入時，建議採用和上一

階段相反的擴張方式以避免影像品質下降太

快。 
 

3.2 取出演算法 
 
而在取出秘密資訊和還原回原圖方面，必

須知道影像的切割方式和原圖整體擴張的策

略，像素的配對方式、每個區塊的 p 和 z 以及
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避免還原時會造成誤判的位元表和原先絕對

差值就落在 z 的像素配對的順序表、原圖的像

素配對群的掃描順序也是必須要知道的。當進

行還原動作時，如果像素配對的絕對差值小於

p 或大於 z 時就保持不變，而如果絕對差值為

其他情形時有兩種還原的策略，以原圖全體採

往像素配對較大者擴張策略的取出為例： 
根據切割方式可以知道有幾個區塊，將像

素配對一個接一個讀入，如果絕對差值為 z
時，如果它的像素配對的順序位於順序表內的

話就保持不變且刪除所對應在順序表內的資

料記錄，而如果不在順序表內的話就進行還原

的動作，還原時把較大的像素做減 1 的動作除

非較大像素的值為 255 時就要另外到位元表內

取出最前面的位元來判斷把像素配對像素值

較大者減 1 或將較小者加 1，如果還原時需要

動用到位元表來輔助時，在還原後就把位元表

中的相對應的位元刪除。如果絕對差值為 p 時

就取出藏入的位元"0"，並且該像素配對保持不

變。如果絕對差值為 p+1 或絕對差值在 p+2 到

z-1 之間時將該像素配對進行還原的動作，還

原時的處理和絕對差值為 z 且像素配對不在順

序表內的處理一樣，如果絕對差值為 p+1 則取

出藏入的位元"1"。而原圖全體採往像素配對

較小者擴張策略的取出和上述像配對較大者

的取出方式的大致相同，只有還原時不同，還

原時把把較小的像素做加 1 的動作除非較小像

素的值為 0 時就要另外到位元表內取出最前面

的位元，以便來判斷把像素配對像素值較大者

減 1 或將較小者加 1，如果還原時需要動用到

位元表來輔助時，在還原後就把位元表中的相

對應的位元刪除。 
 
4. 實驗結果 

 
在這個章節中，我們將會呈現出所提出方

法的實驗結果，而六張灰階影像：Lena、
Airplane、Baboon、Pepper、Boat、Tiffany 是拿

來 實 驗 的 原 始 影 像 ， 它 們 的 長 寬 皆 為

512x512，而我們拿來評估影像品質的指標為

PSNR(peak signal-to-noise ratio)，它的公式如

下： 
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其中M和N代表影像的長寬，αij代表原始影像

在座標(i,j)的像素值，βij代表嵌入秘密資訊的

影像在座標(i,j)的像素值，而較高的PSNR值代

表原始影像和嵌入秘密資訊的影像之間的差

異以人眼來看是很難分辨出的，一般來說，如

果PSNR值大於 30dB的話，以人眼來分辨大多

分辨不太出來。 
圖(b)、(c)、(d)、(e)、(f)、(g)分別是以本

方法在完全不切割的影像進行藏入秘密資

訊，可以看到它們幾乎和原圖無異，因為它們

的 PSNR 值非常高，都有 51db 以上的表現，

平均為 51.69dB，而詳細的實驗結果可以在表

(一)當中可以更清楚地觀察到，在藏入量方面

是和實驗影像本身的像素值分佈有著密不可

分的關係，舉例來說，Airplane 因為它影像本

身大多屬於平滑區域，因此像素和像素之間的

差距較小，因此它的藏入量也相對較大；而以

Baboon 來說，因為它影像絕大多數都屬於複雜

區域，所以像素和像素之間的差距較大，相對

來說藏入量就不大了。舉 Lena 來說，因為以

不切割的方式藏入，所以只有一組 p 和 z 需記

錄，花費 16 個位元，而記錄像素和像素如何

配對以及影像採用哪種藏入策略各需花費 1 個

位元，總計 2 個位元，而 Lena 的藏入過程中

沒有順序表和位元表，實際藏入量為 27514(藏
入量)-16-2=27496(位元)，如果實驗影像有順序

表或位元表的記錄則在計算實際藏入量時需

扣除掉其所佔空間。實驗影像的平均實際藏入

量為 25255.5(位元)，而從 bpp(bits per pixel)來
看，平均有 0.0964(位元)。圖(h)是 Lena 中的兩

個像素為一組的像素配對的絕對差值統計直

方圖，圖(i)為 Lena 像素的像素值的統計直方

圖，圖(j)是 Baboon 中的兩個像素為一組的像

素配對的絕對差值統計直方圖，圖 (k) 為
Baboon 像素的像素值的統計直方圖，由此我們

可以從直方圖的差異可以看出本篇方法和 Ni
等學者提出方法之間的藏入量的多寡，也由此

證明本篇方法較優於 Ni 等學者提出的方法。 
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圖(b)Lena PSNR=51.73(dB) 圖(c)Airplane PSNR=51.98(dB)圖(d)Baboon PSNR=51.36(dB) 
 

   
 
圖(e)Pepper PSNR=51.73(dB) 圖(f)Boat PSNR=51.58(dB)   圖(g)Tiffany PSNR=51.75(dB) 

 
 
 

表(一)本研究方法的實驗結果 
 

影像名

稱 
方法 PSNR(單

位：dB) 實際藏入量(單位：位元) bpp 

Ni 等學者[9] 48.2 5460 0.0208 Lena 
本研究方法 51.73 27496 0.1049 
Ni 等學者[9] 48.3 16171 0.0617 Airplane 
本研究方法 51.98 33593 0.1281 
Ni 等學者[9] 48.2 5421 0.0207 Baboon 
本研究方法 51.36 10746 0.0410 
Ni 等學者[9] 48.2 5449 0.0208 Pepper 
本研究方法 51.73 28696 0.1095 
Ni 等學者[9] 48.2 7301 0.0279 Boat 
本研究方法 51.58 24056 0.0918 
Ni 等學者[9] 48.2 8782 0.0335 Tiffany 
本研究方法 51.75 26946 0.1028 
Ni 等學者[9] 48.22 8097.3 0.0309 

平均 
本研究方法 51.69 25255.5 0.0964 
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圖(h)Lena 像素配對絕對差值統計直方圖        圖(i)Lena 像素值統計直方圖 

 

 
圖(j) Baboon 像素配對絕對差值統計直方圖      圖(k) Baboon 像素值統計直方圖 

5. 結論  

 
在這篇論文中，我們提出了一個基於直方

圖修改和差異擴張的方法，這是一個高藏入量

和低失真度的可逆性資訊隱藏方法，修改直方

圖內的部分內容是為了創造一個統計量為 0 的

額外空間以便用來進行藏入的處理，而 peak 
point 和 zero point、順序表及位元表的記錄則

是為了還原成原始影像的必要需求。從實驗結

果中可以清楚地看出，我們的方法比 Ni 等學

者提出的方法有著更好的影像品質和更高的

藏入量。 
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