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可逆式對照映像隱藏機制之失真控制方法 
 

 
摘要 

 
可逆式浮水印技術是將機密資訊透過藏

入的演算法，嵌入於多媒體中，欲取出機密資

訊時，藉由萃取演算法抽取出所藏入的機密資

訊，且百分之百的還原掩蔽圖像。Coltuc 等學

者提出一個可逆式對照映像隱藏技術，他們的

方法無須利用壓縮等技術達到無失真效果，是

一個簡單有效率的方法。然而，他們的技術無

法有效控制資訊隱藏的位置，達到失真控制的

目地。因此，本研究擬針對 Coltuc 等學者所

提演算法進行改進，我們運用 Kamstra 等學者

所提出的小波技術與排序技術作為影像失真

程度控制。從實驗結果顯示，在資訊藏入量不

高時，所提方法之影像品質比 Coltuc 等學者

來的好。 

關鍵詞：可逆式浮水印、可逆式對照映像、 
小波技術、失真控制。 

 
Abstract 

 
The technique of reversible information 

hiding is to embed secret information in 
multi-media. After extraction, the concealed 
information can be extracted and the original 
host media can be totally recovered. Coltuc 
et al. developed a reversible hiding scheme 
based on contrast mapping (RCM). Their 
scheme does not need a location map to 
recover the host image. However, their 
scheme can not fully control the position 
where information is embedded such that the 
quality of the stego image is poor. Therefore, 
this paper proposed an enhancing hiding 
scheme based on Kamstra et al.’s distortion 
control technique to improve Coltuc et al.’s 
algorithm. The experimental results show 
that the image quality of the proposed 
scheme is better than that of Coltuc et al.’s. 
Keywords: Reversible information hiding, 

reversible contrast mapping, 
Wavelet, distortion control 

1. 前言 
可 逆 式 浮 水 印  (Reversible 

Watermarking)，是將機密資訊嵌入數位媒介

中，如圖像、影片、文字、語音等，使他人無

法察覺有異，達到秘密通訊與還原掩蔽影像的

目的。除此之外，還可以應用於影像認證

(Image Authentication) 、 著 作 權 保 護 

(Ownership Protection) 、 存 取 權 控 制

(Access Control)、中間資料(Metadata)嵌

入，以及註解(Annotation)等[1]。 

近年來，已有許多可逆式浮水印技術被提

出，例如利用壓縮方法[3, 5, 7]額外嵌入復

原圖像所需要的資訊，其實驗結果證明藏入量

與機密影像品質是相當不錯的。然而，這一類

的方法，演算法相當複雜。 

第二類的可逆式浮水印技術[4, 8]，將圖

像利用滑動視窗(Sliding Window)切割成許

多區塊，計算影像區塊中心點的像素值與周圍

鄰近像素值的關係，經由統計分析，給予一個

適合的門檻值，使藏入後像素值的範圍介於 0

至 255 之間。最後，將機密資訊藏入影像。此

方法，不需透過壓縮技術即可將機密資訊藏入

掩蔽影像，影像品質相當不錯。但是，這個方

法受到門檻值的因素，導致藏入的資訊量比較

低。 

第三類的可逆式浮水印技術為 2007 年

Coltuc 等 學 者 [2] 提 出 可 逆 式 對 照 映 像

(Reversible Contrast Mapping, RCM)技術，其

將影像中的二個相鄰的像素值分為一組，分析

每組的像素值為奇數或偶數，再依不同的方式

嵌入資訊，避免像素值有上溢(Overflow)或下

溢(Underflow)的問題。這個方法，不需複雜的

演算法，但是，在藏入的機密資訊數量相同

時，影像品質比起其他二類方法差。 
為了有效控制 RCM 的失真程度，本論文提

出一改良機制，在相同的資訊負載量下，使得

影像品質比 Coltuc 等學者所提方法好。不僅

如此，本研究所提出來的方法結合 Kamstra 等

學者所提出的小波技術排序法，在藏入的機密

資訊量較小時，影像品質能夠更高。 
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2. 可逆式浮水印 
Coltuc 等學者[2]所提技術之可逆式浮水

印技術包含機密資訊藏入與機密資訊萃取兩

步驟，其藏入的步驟如下： 
步驟 1：將掩蔽影像切割為數個 12× 區塊，即

),( YXBi = 。 

步驟 2：給予一個適當的門檻值 δ ，若

δ=−YX ，則影像區塊 ),( YX 不藏

入任何機密資訊。 
步驟 3：將每個 ),( YX 代入公式 

      XYYYXX −=−= 2ˆ,2ˆ , (1) 

檢查 )ˆ,ˆ( YX 像素值是否均在 0 至 255
的區間 ),( YX 內。 

步驟 4：辨識 ),( YX 像素值為奇數或偶數，再

由下列三種的方法嵌入： 
(1) 若影像區塊 ),( YX 像素值皆為奇

數，且 )ˆ,ˆ( YX 像素值沒有溢出或下溢

的問題，則將 X 的最不重要位元

(Least Significant Bit, LSB)取代為 0，
再將機密資訊藏入Y 的 LSB。 

(2) 若影像區塊 ),( YX 像素值有一個偶

數，且 )ˆ,ˆ( YX 像素值沒有溢出或下溢

的問題，則 ),( YX 透過公式(1)轉換為

)ˆ,ˆ( YX ，並將 X̂ 的 LSB 取代為 1，最

後，將機密資訊藏入 Ŷ 的最不重要位

元，得到偽裝像素 ( )'Y,'X 。 

(3) 若影像區塊 )ˆ,ˆ( YX 像素值大於 255 或

小於 0 或差值大於門檻值時，則紀錄

X 的 LSB，再將 X 的 LSB 取代為 0。 
  以下我們舉例說明，圖 1(a)表示一張影

像，我們將門檻值設定為 255，要藏入的機密

資訊為 2)01(=S 。首先取出二個相鄰的像素

值 ),(1 YXB = 為 )10,8( ， 用 公 式 可 得

)12,6()ˆ,ˆ( =YX ，因為二個像素至少有一個為

偶 數 ， 所 以 以 第 (2) 種 方 式 藏 入 得 到

( ) ( )127,'Y,'X = 。 
  )15,13(2 =B ，且我們想要藏入的機密訊息

為 2)1( ，因此，利用步驟 4 的第(1)種方法藏

入，得到偽裝影像像素值 )15,12()','( =YX 。

接下來，我們發現在 )11,5(4 =B ，經過公式(1)
轉換後，會產生下溢的問題，因此，我們取出

X 的 LSB，紀錄在區塊 3B 。在經過上述計算

後，我們可以得到一張偽裝影像，如圖 1(b)。 
 

     
 (a)掩蔽影像         (b)偽裝影像 

圖 1 藏入實例 
 
  當收方接收到偽裝影像時利用取出和復

原程序進行分析過程如下： 
步驟 1：將掩蔽影像切割為數個 12× 區塊，

即 )','( YXBi = 。 
步驟 2：辨識像素值 'X 為奇數或偶數，再由

下列三種的方法取出資訊： 
(1)若 'X 為奇數時，取出 'Y 的 LSB，即為

我們所藏入的資訊。為了回復影像將

'X 與 'Y 的 LSB 取代為 0，再利用公式 

，， ⎥⎥
⎤

⎢⎢
⎡ +=⎥⎥

⎤
⎢⎢
⎡ += '

3
2'

3
1'

3
1'

3
2 YXYYXX  (2) 

還原掩蔽圖像。 
(2)若 'X 為偶數時，將 )','( YX 像素值的

LSB 暫時取代為 1，再代入公式(1)計
算，假使沒有溢出或下溢或差值大於門

檻值的問題，我們得知這個區塊有藏入

機密資訊在 'Y 的 LSB，再將 'X 與 'Y 的

LSB 取代為 1，以回復掩護影像。 
(3) 若 'X 為偶數時，將 )','( YX 像素值的

LSB 暫時取代為 1，再代入公式(1)計
算，產生溢出或下溢或差值大於門檻

值的問題，則這個區塊沒有藏入機密

資訊。為了還原掩護影像，我們利用

之前紀錄 X 的LSB值取代 'X 的LSB。 
以下我們舉例說明，當接收方收到一張偽

裝影像時，如圖 2(a)，我們取出二個相鄰的像

素值 )','(1 YXB = 為 )12,7( ，其中 'X 為奇數利

用步驟 2 的第一種技術來取出機密資訊，經過

計算後，我們得到機密資訊 2)0( ，且回復掩蔽

影像像素值為 )10,8(),( =YX 。 
  接著，審視第二個影像區塊 )15,12(2 =B ，

其中 'X 為偶數利用步驟 2 的第二種技術取出

機密資訊，取出 'Y 的 LSB，即為我們藏入的

機密資訊，為了回復掩蔽影像，我們將 'X 與 'Y
的 LSB 取代為 1，得到掩護影像像素值為

)15,13(),( =YX 。 最 後 ， 影 像 區 塊

)11,4(4 =B ， 'X 為偶數，但 4B 會有溢位問題，

因此，利用步驟 2 的第三種技術分析，我們從

)13,7(3 =B 取出 4B 區塊中的最不重要位元，用

來取代偽裝影像中 X 的最不重要位元，以回
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復原始影像。 
 

     
    (a)偽裝影像         (b)掩蔽影像 

 圖 2 取出與還原影像實例 
 

3. 失真控制機制 
Coltuc 等學者的方法可以達到可逆資訊

隱藏的目地，然而卻無法有效的安排資訊藏入

的位置，因此，本論文提出一改良方法，能夠

讓偽裝影像的失真控制在一定的範圍內。 
如圖 3(a)所示。所提之資訊隱藏流程

圖 。首先，我們從掩蔽影像取出 12× 的區

塊，即 ),( YXBi = ，接下來，將 ),( YX 代入公

式(1)計算，若 )ˆ,ˆ( YX 有溢出或下溢問題，則

修改 X 的 LSB 為 1 並紀錄 X 的 LSB，以及Y
不藏入任何機密資訊。 

若 ),( YX 代入公式(1)轉換後， )ˆ,ˆ( YX 像

素值範圍介於 0 至 255，且 X 或Y 中任何一個

像素為偶數時，我們將欲藏入的機密資訊嵌入

中，並將 X̂ 的 LSB 修改為 0；若 X 或Y 皆為

奇數時，將Y 值中的最不重要位元，嵌入我們

欲藏入的機密資訊，即完成機密資訊藏入。 

)1,(' XMLSBX =
X

YY ='
),ˆ(' wYMLSBY =

YX ,

)0,ˆ(' XMLSBX =

),('

'

wYMLSBY

XX

=

=

YX ˆ,ˆ

YX ,

YX ˆ,ˆ

  
(a)藏入流程 

 

''2ˆ XYY −=

)0,'(ˆ YMLSBY =

YX ˆ,ˆ

)
,ˆ('

原來的LSB

XMLSBX =

',' YX

'X

)'(YLSBW =

)'(YLSBW =

)1,'(YMLSBY =
'YY =

''2ˆ YXX −=
⎥
⎥

⎤
⎢
⎢

⎡ += YXX ˆ
3
1'

3
2

⎥
⎥

⎤
⎢
⎢

⎡ += YXY ˆ
3
2'

3
1

)1,'(~
)1,'(~

YMLSBY
XMLSBX

=
=

 
(b)取密與還原流程 

圖 3 所提方法之流程圖 
 

當收方收到機密圖像時，則利用圖 3(b)
流程進行取密與還原，以取出機密資訊和復原

掩蔽影像，其中 MLSB(x, y) 函式為將 x 的
LSB 更改為 y。流程詳敘如下： 
步驟 1：首先從掩蔽影像取出 12× 的區塊，即

)','( YXBi = 。 
步驟 2：鑑別 'X 為奇數或偶數，若為奇數，

將 )','( YX 像素值的 LSB 暫時取代為

1，再代入公式(1)計算，若像素值有

溢出或下溢的問題，我們利用之前保

留的 X 最不重要位元，來修復 'X 的

像素值；假使沒有溢出或下溢的問

題， 'Y 的最不重要位元，即為我們藏

入的資訊，為了還原Y 值，我們將 'Y
值代入 1；若 'X 為偶數，我們取出藏

入在 'Y 值最不重要位元的機密資

訊，並將 'Y 的 LSB 取代為 0。最後，

代入公式 

，， ⎥⎥
⎤

⎢⎢
⎡ +=⎥⎥

⎤
⎢⎢
⎡ += YXYYXX ˆ

3
2'

3
1ˆ

3
1'

3
2   (3) 

計算後，即完成了還原圖像。 
為了進一步控制影像失真的程度，我們應

用 2005 年 Kamstra 等學者[6]提出之小波技術

和排序的方法，進行失真控制。首先，將掩蔽
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影像像素值量化 

，⎥
⎦

⎥
⎢
⎣

⎢
×=

Q
PQP̂  (4) 

其中Q為量化值和 P 為像素值，經計算後，

我們得到一張量化後的圖像，接著，將量化後

圖像切割為數個 22× 的區塊，即稱為 iB ，且

計算每個區塊的平均值。之後，以 22× 的滑

動視窗在 iB 的平均值上面移動，計算變異數

(Var)，再依變異數由小到大做排序，利用變異

數排序的結果，於每個序列可對應到掩蔽影像

的四個像素值中，藏入機密資訊。 
以下我們舉個例子說明，圖 4(a)為掩蔽影

像，我們先將掩蔽影像像素值以量化值 2 做量

化，可得到一張量化後的圖像，如圖 4(b)，之

後，將量化後的圖像取出 22× 的區塊

}4,12,12,10{=iB ，如圖 4(c)，計算區塊的平

均值，圖 4(d)為每個區塊平均值。接著，我們

利用 22× 的滑動視窗在 iB 的平均值上移動，

計算變異數，結果如圖 4(e) iB 區塊變異數，即

稱為 iV ，之後，將 iV 由小到大排序，如圖 4(f)
可以得知在 iV 區塊中 1V 區塊變異數最小，因

此 ， 由 1V 所 對 應 掩 蔽 圖 像 區 塊

}5,12,12,11{ ，優先嵌入秘密資訊，接著藏入

2V 對應的區塊，以此類推。 
當收方接收到一張偽裝影像時，首先將偽

裝影像像素值量化 
 

，⎥
⎦

⎥
⎢
⎣

⎢
×=

Q
PQP ''ˆ  (5) 

 
經計算後，我們得到一張量化後的圖像，將量

化後圖像切割為數個 22× 的區塊，即稱為
'
iB ，且計算每個區塊的平均值。之後，以 22×

的滑動視窗在 '
iB 的平均值上面移動，計算變

異數，再依變異數由小到大做排序，利用變異

數排序的結果，排序結果小的先取出，從 22×
區塊取出機密資訊並還原圖像，取出的步驟與

Coltuc 等學者的方式相同。 
 

 
(a) 掩蔽影像 

 

 
(b)量化後圖像 

 

   
(c) 22× 影像區塊     (d)區塊平均值 
 

 
    (e)區塊變異數       (f)排序結果 

圖 4 實例圖形 
 

4. 實驗結果 
我們以四種不同策略進行實驗，第一種策

略為 Coltuc 等學者所提出來的方法，即為 C，
第二是本研究提出的改善 Coltuc 等學者的方

法為 IC，第三種是 Coltuc 等學者所提出來的

方法結合小波技術和排序的方法，即為 CK，

最後，則為我們提出來的方法結合 Kamstra 等

學者所提出的小波技術和排序的技術，即稱為

ICK。 
在第一種策略與第二種策略，我們設定門

檻值做為影像失真控制，也針對第三和四種策

略進行資訊量控制，評估在相同機密資訊量
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下，影像品質的優劣。 
本研究測試圖像為 512512× 灰階影像，

如圖 5。藏入的機密訊息為隨機產生的二值

(Binary)序列。 
 

  
      (a)Lena             (b)Baboon 
 

  
      (c)Boat             (d)Peppers 

圖 5 測試圖像 
 
我們利用影像信號雜訊比(Peak Signal to 

Noise Ratio, PSNR)測量影像品質。計算 PSNR
時需先計算均方差(Mean Squared Error)，如公

式 

,'1 1

0
∑
−

=

−=
m

i
ii XX

m
MSE      (6) 

 
假設偽裝影像與掩蔽影像大小為 m、掩蔽影像

的像素值為 iX 、偽裝影像的像素值為 'iX ，

其中的 i 即為圖像中第 i 個像素值。 
 

在 MSE 計算出來後，我們利用公式 
 

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=

MSE
PSNR

2

10
255log10      (7) 

 
計算影像信號雜訊比，當 PSNR 值愈高時，代

表偽裝影像與掩蔽影像差異不大，因此，人眼

無法察覺圖像有異。此外，根據研究顯示，當

PSNR 值大於 28dB 以上，圖像品質是不錯的。 
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(a)Lena 
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 (b)Baboon 
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(d)Peppers 

圖 6 實驗結果 
 

實驗結果如圖 6，從 Lena、Baboon、Boat，
以及 Peppers 可以看出在藏入量為 0.25bpp 以

下時，ICK 與 CK 的影像品質皆比 IC 和 C 好。

就 Baboon 圖像，藏入量為 0.1bpp，ICK 的影

像品質比 C 高約 4.76dB。 



2008 資訊科技國際研討會論文集 

2008 International Conference on Advanced Information Technologies (AIT) 

5. 結論與未來研究方向 
本研究首先改善 Coltuc 等學者所提出的

可逆浮水印技術的缺點，在二相鄰像素值皆為

奇數時，必須將第一個像素值的 LSB 修改為

0，這種情況下，造成影像品質的下降，因此，

我們改良其演算法，使在同樣的藏入量時，圖

像的影像品質更好。 
此外，我們運用 Kamstra 等學者提出的影

像失真控制技術，針對 Boat 與 Baboon 的圖

像，在藏入資訊量不高時，影像品質比 Coltuc
等學者的方法高 4dB。 

本研究從探討相關文獻，進而改良其方法

與結合 Kamstra 等學者提出的失真控制技術，

到最後的實驗與分析，其中可能仍有改善之

處，因此，在此提出幾項未來可行的研究方

向。 
(1) 藉由演算法重複利用，將機密資訊重複嵌

入於灰階圖像中，以提高資訊藏量。 
(2) 修改演算法分割區塊及藏入方法，舉例來

說，針對灰階影像取出 44× 區塊的像素

值，接著，判斷像素值為奇偶數，最後，

執行藏入機密資訊，以達到更好的影像品

質。 
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