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植基於整數轉換函式之可逆式資訊隱藏技術 
 
 
 
 
 

摘要 
 

 本篇論文提出一個有效的可逆式資訊隱

藏技術，所提出的方法主要改進 Alattar 等學者

提出的整數轉換函式藏入法需要額外傳送對

應表(Location Map)的缺點，利用鄰近的 4 個像

素為一個區塊，計算每一個像素之間的差異

值，再將機密訊息藏入。 
關鍵詞：資訊隱藏，對應表，可逆式差異擴張

技術。 
 

Abstract 
 

 This paper proposes an efficiency 
reversible hiding scheme to improve Alattar 
et al.’s integer transform function hiding 
scheme, which needs a location map to 
recover the original image. 

The proposed scheme uses four pixels in 
the nearby area to embed three message bits. 
The differences between neighboring pixels 
are expended to conceal the secret bits.  
Keywords: Information Hiding, Location Map, 
secret message 
 
1. 前言 

 由於數位科技與網際網路技術的蓬勃發

展，世界已經走入了數位化的年代，網際網路

的便利，帶動了數位資訊的交流，各種資訊以

數位化的形式，透過網際網路可以迅速的傳送

到世界各地，但是由於網際網路的發達，也帶

來了許多安全上的新議題，例如：資料的竊取

與竄改，智慧財產權的侵犯等，因此資訊安全

的議題日漸受到重視，要如何確保數位資訊在

網路上傳送時的安全性，已成為數位時代中的

一項重要議題。 
 在 資 訊 安 全 的 領 域 中 ， 資 訊 隱 藏

(Information Hiding)是除了資料加密技術之

外，另一項保護數位資料傳輸安全的技術。資

訊隱藏技術可以分為六大類[1]，其中包括了隱

密通道(Cover Channels)、匿名(Anonymity)、隱

藏學 (Steganography)及著作權標記 (Copyright 
Marking)，其中隱藏學主要是由希臘文字中的

Steganos與Graphein 兩個字結合而成，Steganos
所代表的意義是隱藏、遮蔽(Covered)，Graphein
則是有寫入的意思，兩個文字結合起來則有

「隱藏所寫入的文字」之意義。由於資訊藏入

的動作對於偽裝影像會造成影像品質的失

真，因此學者提出了無失真資訊隱藏技術

(Lossless Information Hiding)改善失真問題，此

項技術又稱為可逆式資訊隱藏(Reversible Data 
Embedding)，常用於軍事以及醫學影像領域。

Alattar 學者提出一個可逆式資訊隱藏技術，然

而，由於他們的方法在復原影像時需要額外記

錄資訊，造成傳輸上的負擔，因此本篇研究改

進了 Alattar 學者的方法，利用像素之間的差異

擴張計算藏入機密訊息(Secret Message)，需要

的額外資訊較 Alattar 學者的方法少。 
 

2. 相關技術 
Celik等學者於 2002 年提出一個廣義最低

位元藏入法(Generalized Least Significant Bit， 
G-LSB) [3]，將機密訊息藏入遮蔽影像中以產

生偽裝影像。G-LSB在藏入機密訊息前，會先

將原始影像經過公式 

q
q
S

S i
i ×⎥

⎦

⎥
⎢
⎣

⎢
=ˆ  (1) 

呂慈純 蔡承翰 
朝陽科技大學資訊管理學系 朝陽科技大學資訊管理學系 

e-mail： 
tclu@cyut.edu.tw 

e-mail： 
s9614632@cyut.edu.tw 

進行量化，其中 為第 i 個像素， 為量化間

距， 為量化後的像素。如圖

iS q

iŜ 1為遮蔽影像 S ，

經過量化後的量化影像 如圖( )SQ 2。 
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32 37 28 26 

21 30 11 17 

29 15 9 24 

33 27 31 20 
圖 1 遮蔽影像  S

30 35 25 25 

20 30 10 15 

25 15 5 20 

30 25 30 20 

圖 2 量化影像Q  ( )S

如

將 表示 數

 

 接著將機密訊息W 表示為小數，再轉成十

進制得到W ′。例 機密訊息 2)1101(=W ，

數位 0.1101，再轉為十進制表

示得到 ( )102 8125.0)1101.0(

，

W 為小

==′W 。G-LSB藏
訊隱藏，區間量

表是將 0 到 1 的數值平均切割為 5 個等份，如

圖

入

推

 

得到區間量表後，將機密訊息

時需要一個區間量 行資表進

3所示，其中 0R 為第 0 個區間， 1R 為第 1 個

區間，以此類 。 
 

 

 

 

 

 

 

 

 

圖 3 比例區間量表

 

W ′投入區

間量

切割

表中，找出W ′坐落的區間。 例中，

( )108125.0=′W 落 4R 區間中，偽裝影像將量

區間號 。例如，原始影像中

的第一個像素為 32，設量化間距為 5，像素量

化後得到 30，加上機密訊息W ′落在 4R 區間，

因此 344301 =+=′S 。接著再以 4R 區間為中

心，平均 份，如圖

上

在

化後的像素加上 碼

4， 將W為五個等 再 ′投
入新的比例區間圖中，W ′落在 04R 區間， 二

個像素量化後為 35，因 3502

第

此， 35 =+=′S ，

以此類推，最後得到的偽裝 所

示。 
 

影像 S ′

 27

，如圖5
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圖 4 4R 的比例區間圖 
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圖  偽裝影像

G-LSB藏入技術為失 隱藏技

S ′  

真式資訊

5
 

術，為了讓G-LSB達到無失真，Celik[2]等學者

於 2005 年提出一個延伸G-LSB的無失真廣義

最低位元藏入法 (Lossless Generalized Least 
Significant Bit， Lossless G-LSB)。其方法是將

G-LSB因為量化產生的失真記錄下來，即將遮

蔽影像 S 與量化後的遮蔽影像 ( )SQ 相減，得到

S 與 ( )Q 之間的差異S R ，如圖6 。 
 

所示

2 2 3 1 

1 0 1 2 

4 0 4 4 

3 2 1 0 

( )S 的差異圖Q R6 S 與圖  
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 接著 算術編碼 (Arithmetic 
將

利用 壓縮法

Coding) R 壓縮成 5]， )(RComp [ )(RComp
與機密訊息一併利用G-LSB的方法藏入遮蔽影

像中。算術編碼壓縮R 的過程中，需要先求出

R 中各數值出現的機率，再利用得到的機率進

行編碼。由上例中得到的差異R，可以算出各

數值出現的機率如表1。  
 

表 1 差異圖中各數值比例分析 

 

 接 區間比

例圖，如圖7，並將差異

著以每一數值出現的機率做成

R 中的值帶入比例區

圖中。圖6中第一個像素值為 2，為第二個區

挑

串接

間

間 2，因此將 2R 區間再以表R 1的機率分割為五

份，將圖6中第二個像素值 2 帶入 2R 區間，再

進行分割，以此類推。假設做到第三次切割時

停止，則從第三次切割的 3 區間中，任意 選

一個實數，設得到的數為 (0.10365)10 ，將

(0.10365)10 轉為二進制得到(0.0001101)2，此即

為壓縮結果。將得到的壓縮結果 到機密資

訊後，並以G-LSB的方式藏入遮蔽影像中。 
 

 

R

 

 

 

 

 

 

 

圖 7 R 的比例區間圖

得到偽裝影像後，首先

著將偽裝影像和量

 
收方在 進行量化

的動作，接 相

減，

G-LSB的可逆式資

即可得到藏入偽裝影像的機密訊息以及壓

縮過後的差異，接著利用區間比例圖可以還原

原始的差異，利用差異即可還原原始遮蔽影

像。 
差異擴張法(Difference Expansion)為Tian

所提出[4]，延伸

法，

訊隱藏方

其以兩個相鄰像素藏入一個位元。假設兩

個相鄰像素為 42=A 與 32=B 藏入的機密訊

息為 1=W 。首先算出兩個像素的差異值 d 以

及 平 均 值 ， 算 式 為

103242
l 其 計

=−=−= BAd ，

37⎥⎦
。

2⎢⎣

+
=

3242
=⎥⎢⎥⎢ +

=
BA

2 ⎥⎦⎢⎣
l

數值 出現次數 機率 

0 3 0.1875 

1 4 0.25 

2 4 0.25 

3 2 0.125 

4 3 0.1875 

 

擴張成二倍並將 藏入得接著將差異值

到

W
d ′， 2111022 =+×=+×=′ Wdd ，最後

像得 到 偽 裝 影 ，

48
2

37
2

=⎥⎦⎢⎣
+=⎥⎦⎢⎣

1211 ⎥⎢ +⎥⎢ +′
+=′ lA ，

d

27
2
2137

2
=⎥⎦

⎥
⎢⎣
⎢−=⎥⎦

⎥
⎢⎣
⎢ ′

−=′ l

出機密

裝像素值

dB

取 信息及還原像素值時，

A

。當接收方要

先計算相鄰偽

′與 B′之間的差異值 與平均值d ′
l ， 212748 =−=′−′=′ BAd 和

37278
2

=⎥
+⎥⎢
2 ⎥⎦

=
4
⎢⎣
⎢

⎥⎦⎢⎣

′+′
=

BA
原l

始

，接著計算

差異值 10
2
21

2
=⎥⎦

⎥
⎢⎣
⎢=⎥⎦

⎥
⎢⎣
⎢ ′

=d

可以

d

用 d

，找出原始差

異值 d 後， ′與 d 找出嵌

120212 =
入的機密訊息

−=×−′= dd ，最W 後再將原始像

素 A 與 B 還 原 ，

421
=⎥⎦

⎥
⎥⎦

A 、
2

10371
⎢⎣
⎢ +

+=⎥
2
+d

⎢⎣
⎢+= l

32
2

1037
2

=⎥⎦
⎥d

=⎥⎦
⎥

⎢⎣
⎢−⎢⎣

⎢−= lB 。若能順利

1
4R

嵌

機密訊息的像素值稱為可擴張

鄰像素可能超過 255 或小於 0，此時則改以

入

，然而，有些相

Wdd +⎥⎦
⎥

⎢⎣
⎢×=′

2
2 的方式將機 訊息藏入，若

於 0，則判斷為不可藏入。

(Expandable)、可改變的(Changeable)以及不可

改變的(Non-changeable)。當機密資訊藏入遮蔽

影像後，需要產生一個對應表(Location Map)
來記錄這三種不同的狀況，以還原原始像素，

因此最後藏入遮蔽影像的內容，除了機密訊息

0.8125
0.6875

0.4375

0.1875

0

2R

0R

1R

3R

密

還是超過 255 或小

這三種不一樣的狀況分別稱為：可擴張的

 接
化後的影像
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外，另外還需要藏入壓縮後的對應表。為了提

高藏入量，Tian 採用多重藏入的方式，如此可

提高資訊藏入量。實驗結果顯示，Tian 的方法

在藏入量以及偽裝影像的品質都比 Lossless 
G-LSB 來的好。 

2004 年，Alattar[1]為了提升Tian所提方法

的資訊負載量，提出了一個可逆式整數轉換函

式隱
9817ˆ 122 ′ ′= − = − =uuv
10818ˆ 133

， 
藏法(Generalized Integer Transform)，此方

法運用四個鄰近像素藏入三個機密訊息。假設

四個像素值分別為 111 =u 、 152 =u 、 163 =u 以

及 124 =u ，機密訊息分別為 1=W 、 01 2 =W 和

1=W ， 首 先 計算 權 重 平 (W
Avera 、 2v 、 3v 和 4v ，其 式為

3

ges) 1v
均 值

計算

eigh
： 

′ ′= − uuv = − =  和 
3811ˆ 144 =−=′−′= uuv 。 

由平均值找出機密訊息， 

189
2
ˆˆ 2

21 =−=⎥⎦
⎥

⎢⎣
⎢−=
vvW ， ted 

01010
2
ˆ

ˆ 3
32 =−=⎥⎦

⎥
⎢⎣
⎢−=
v

vW  和 

14
1221

121162152111
4321

44332211
1 ⎥

⎥
⎢ +++

+++
=

uauaua
v

=

⎥⎦
⎥

⎢⎣
⎢

+++
×+×+×+×

=

⎦⎣

⎢
aaaa

ua

， 
123

2
ˆ

ˆ 4
43 =−=⎥⎦

⎥
⎢⎣
⎢−=
vvW 。 

還原原始像素則計算權重平均值， 
14ˆ11 == vv ， 

41115122 =−=−= uuv ， 
4

2
9

2
ˆ2

2 =⎥⎦
⎥

⎢⎣
⎢=⎥⎦

⎥
⎢⎣
⎢=
vv ， 51116133 =−=−= uuv  和 

11112144 =−=−= uuv ， 
5

2
10

2
ˆ3

3 =⎥⎦
⎥

⎢⎣
⎢=⎥⎦

⎥
⎢⎣
⎢=
v

v  和 
上述計算式中的 、 、 為四個常數

值，本例中假設 、

1a
a

2a
1=

3a 、 4a
2 、1 2a = 23 =a 和

權重平1=a ，接著利用機密訊息 均值， 
14

4 調整
~

1
2
3

2
ˆ4

4 =⎥⎦
⎥

⎢⎣
⎢=⎥⎦

⎥
⎢⎣
⎢=
vv ， 

11 == vv ， 
9142

再利用 、 、 和 還原原始像素值， 1v 2v 3v 4v
2~

12 =v 2 =+×=+× Wv ， 
11

4321

443322
11 =⎥

⎦

⎥
⎢
⎣

⎢
+++
++

−=
aaaa
vavava

vu ， ~ 100522 2W33 =+×=+×= vv  和 
~ 31122 344 =+×=+×= Wvv 。 

15114122 =+=+= uvu ， 
偽裝像素的計算為 

16115133 = + uvu = + =  和 
8

~~~
~

4321

443322
11 ⎢

⎣ ++
−=′

aa
vu =⎥

⎦

⎥⎢
+
++

aa
vavava

， 12111144 =+=+= uvu 。 

此方法同樣會面臨有些像素無法擴張的

問題，而必須改用可改變的方式藏入資訊或根

本無法藏入。因此，Alattar 所提出的方法也必

須使用對應表來記錄哪些像素可以擴張，比較

Tian 的方法，Alattar 的方法能夠藏入更多的機

密訊息，而偽裝影像的品質也較 Tian 的方法

好。 

1789~
122 =+=′+=′ uvu ， 

~ 18810133 =+=′+=′ uvu  和 
~ 1183144 =+=′+=′ uvu 。 

在取出過程中，首先計算 素的平均值及

差異值， 
偽裝像

 
3. 四倍差異擴增技術 

 為了改善 Alattar 需要對應表的缺點，本研

究提出了一個利用奇偶數來判斷是否藏入隱

藏訊息的方法，用以減少需額外傳送對應表的
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 缺點。詳細的嵌入與取出步驟，將於 3.1 節以

及 3.2 節中介紹。 
 

3.1 嵌入過程 
步驟 1：將遮蔽影像(Cover Image)切割為 22×

大小的遮蔽矩陣 I ，如圖8，每一個像

素分別設為 、A B 、 、 。 C D
 
 
 
 

圖 8 矩陣 I  
 

步驟 2：利用 、A B、C、D，進行差異擴張

算出 A 、 B 、C 和 D ，其運算式如

下： 
( )DCBAA ++−×= 4 ， 
( )DCABB ++−×= 4 ， 
( )DBACC ++−×= 4 ， 
( )CBADD ++−×= 4 ， (1) 

接著再利用產生出來的差異值，以 A
為基底分別與 DCB 、、 相減，產生

A 與 DCB 、、 之間的差異值 、

、 ，運算式如下： 
1T

2T 3T

BAT −=1 ， 

CAT −=2 ， 

DAT −=3 。  (2) 

步驟 3：利用得到的 進行判斷，321 TTT 、、 ϕ定

義 為 一 門 檻 值 (Threshold) ， 若

3T、21 TT、<ϕ ，此矩陣 I 不能藏機密

訊 息 ， 則 將 設 為 奇 數A′

1
2

+⎥⎦
⎥A2 ⎢⎣

⎢×=′A ，並且 

BB =′ ， 
CC =′ ， 
DD =′ 。 (3) 

接著把原始像素 的最低有效位元

(Least Significant Bit，LSB)記錄起

來，令Original LSB為

A

A的LSB。A′、
B′、C 、′ D′為偽裝像素，形成偽裝

矩陣 I ′，如圖9。回到步驟一繼續下

一個矩陣 

 
 
 

圖 9 矩陣 I ′  
 

步驟 4：若矩陣符合 321 TTT 、、>ϕ ，則判斷

、A B 、 、 之中是否有偶數存

在，假使其中有一個或以上的偶數，

則將機密訊息 藏入

C D

321 WWW 、、 A 、

B 、C 和 D 中，得到 、A′ B′、C′、
D′， 

⎥
⎦

⎥
⎢
⎣

⎢
×=′

2
2 AA ， 

12
2 WBB +⎥

⎦

⎥
⎢
⎣

⎢
×=′ ， 

22
2 WCC +⎥

⎦

⎥
⎢
⎣

⎢
×=′  和 

32
2 WDD +⎥

⎦

⎥
⎢
⎣

⎢
×=′ 。 (4) 

若 、A B 、 、 皆為奇數，則直

接將機密訊息藏入原始遮蔽影像像素

值的 LSB，得到 、

C D

A′ B′、C 、′ D′，
運算式如下： 

AA =′ ， 

12
2 WBB +⎥⎦

⎥
⎢⎣
⎢×=′ ， 

22
2 WCC +⎥⎦

⎥
⎢⎣
⎢×=′  和 

32
2 WDD +⎥⎦

⎥
⎢⎣
⎢×=′ 。 (5) 

步驟 5： 利用步驟 4 得到的 A′、B′、C ′、D′
判斷是否大於 255 或者小於 0，並代

入取出步驟，計算是否能夠順利取出。 
 若 A′、 B′、C ′、 D′皆未大於

255 與小於 0，並能夠順利取出，則將

A′、B′、C ′、D′當作嵌入最後結果； 
 若 A′、 B′、C ′、 D′的值大於

255 或小於 0，且不能順利取出，則將

此區塊當作不能藏，跳回步驟 3，將

區塊利用步驟 3 做計算。 
詳細的取出步驟將在下一節作介紹。 
 

A B  

C D  

A′ ′B  
C ′ D′  
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A′、B′、C′步驟 6：回到步驟 1 繼續下一個矩陣，直到完

成所有矩陣。  
 

再舉一個例子，說明嵌入過程。假設要藏

入的訊息為， 、 、 ，門檻

值為

11 =W 12 =W 03 =W
20=ϕ ， 的矩陣22× I 如圖10。  

 

 

 

圖 10 22× 範例矩陣 I  

 

利用 A、 B 、C 、 進行差異擴張的運算得

到 
D

( ) 26343533324 =++−×=A ， 

( ) 31343532334 =++−×=B ， 

( ) 41343332354 =++−×=C  和 

( ) 36353332344 =++−×=D 。 

再利用 A 為基底分別與 DCB 、、 相減，產生

差異值 、 、 ， 1T 2T 3T

531261 =−=T ， 

1541262 =−=T  和 

1036263 =−=T 。 

判斷 、 、 是否大於門檻值1T 2T 3T ϕ，此例中，

我們假設門檻值為 20，則 。接

著分析矩陣內是否有偶數存在，因為

3220 TT、> 1T、
A和 為

偶數，因此將機密訊息 、 、 藏入

D
1W 3W2W

DCB 、、 中得到 A′、B′ ′ ′、C 、D ，再將 A
轉為偶數，表示矩陣內至少有一個數值為偶

數，  

26
2

262 =⎥⎦
⎥

⎢⎣
⎢×=′A ， 

311
2
312 =+⎥⎦
⎥

⎢⎣
⎢×=′B ， 

411
2
412 =+⎥⎦
⎥

⎢⎣
⎢×=′C  和 

360
2

362 =+⎥⎦
⎥

⎢⎣
⎢×=′D 。 

接著判斷 、 是否大於 255 或者

小於 0， 果顯 、

D′
；結並代入取出步驟 A′ B′示 、

C ′、 D′並未大於 25 或者小於 0，且可順利

取出，因此得到矩陣

5
I ′，如圖11。 

 

 
32 33 

35 34  

圖 11 22× 矩26 31 

41 36 
I ′  陣

 

3.2 取
驟 1 將得到 ，切 同

出過程

：首先

 
步 的偽裝影像 割成為

22×等大小 的矩陣 I ′。 
步驟 2：判斷 A′為奇數或偶數。 

若 A步驟 3： ′為 表式有二種可奇數 能 種

二 表

，

種

第一

可能表示該矩陣無法藏入，第

示該矩陣內的像素皆為奇數。先將

A′、B′、C′、D′轉成偶數，算出 A~、

B~、C~、D~ ，運算式如下： 

⎥⎦
⎥

⎢⎣
⎢ ′

×=
2

2 ， 
~A A

⎥⎦
⎥

⎢⎣
⎢ ′

×=
2

2~ BB ， 

⎥⎦
⎥

⎢⎣
⎢ ′

×=
2

2~ CC  和 

⎥⎦
⎥

⎢⎣
⎢ ′

×=
2

2~ DD 。 (6)  

步驟 4： 著進行差異 A 、接 擴張運算，計算出

B DC 如下： 、 、 ，運算式

( )DCBAA ~~~~4 ++−×= ， 

( )DCB AB ~~~~4× ++−= ， 

( )DBACC ~~~~4 ++−×= ， 

( )CD ~

接 異

BA~ +

出來

D~ −

產生

~ +

的差

4×=

著利用

。 (7) 

值 A、B 、

C 、D，以 A 為基底分別與 B 、C 、

D 相減，產生 A 與 B 、C 、 D 之間

差異值 1T 2T 、 3T ，運算式如下： 的 、

BAT −=1 ， 
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CAT −=2 ， 

DAT −=3 。 (8) 

步驟 5：利用得到的 A、B 、C 、D 以及 1T 、

2T 、 3T 進行比較。其中ϕ定義為一門

 檻值(threshold)：

 若 DA 、、、<225 或CB
DCBA 、、> 或

321 TTT 、、<
、3

ϕ ，表示沒有藏入

還 原 像 素

機密訊

息 ， 值 ，則

⎥⎦
⎥

⎢⎣
⎢ ′

×=
2

2 AA +Original LSB。(9) 

 表示將原始 LSB 加到 A′的 LSB，並

且 BB ′= ， CC ′= 和 'DD = 。回

1 繼續下一個矩陣。 
到

步驟

息，則取出

 若不符合條件，表示有藏入機

密訊 B′、C LSB，
得到機密訊息 1W 、 2W 、W

′、D′
3

的

， 

)(1 BLSBW ′= ， 

)(2 CLSBW ′= ， 

)(3 DLSBW ′= ， (10) 

函式表 出)(xLSB 示取 x 值的 LSB。接

著以 A′、B′、C′、D′還原原始像素，

其運算如下： 

AA ′= ， 

1
2

2 +⎥
⎥

⎢
⎢×=
BB
⎦⎣

′
， 

1
2

2 +⎥⎦
⎥

⎢⎣
⎢ ′

×=
CC  和 

1
2

2 +⎥⎦
⎥

⎢⎣
⎢ ′

×=
DD 。 (11) 

步驟 6：若 為偶數，則 AA ′=ˆ

出

，另外可以直

接將機密訊息取 ， ( )BLSBW ′=1 ，

( )CLSBW ′=2 ，W ( )DLSB ′=3 。接

著將B′、C ′、D 偶數得到′轉成 B̂ 、

Ĉ 、 D̂，運算式如下： 

⎥⎦
⎥⎢ ′

⎢⎣
×= 2 B

， B̂
2

⎥⎦
⎥

⎢⎣
⎢ ′

×=
2

2ˆ CC ， 

⎥⎦
⎥

⎢⎣
⎢ ′

×=
2

2ˆ DD 。 (12) 

 利用 Â Ĉ、 D̂，還原 A、B 、B̂、 、

D， C 、

⎥
⎥

⎤
⎢
⎢

A
⎡ ×

=
Â ++

5

ˆˆ DB
， 

+ Ĉ2

⎥
⎥

⎤
⎢
⎢

⎡ ++
=

5

ˆˆˆ DABB ， 
+ Ĉ×2

⎥
⎥

⎤
⎢
⎢

⎡ +++×
=

5

ˆˆˆˆ2 DBACC 和 

⎥
⎥

⎤
⎢
⎢

⎡ +++×
=

5

ˆˆˆˆ2 CBADD 。 (13) 

 
我們 ，圖 矩陣22× I ′3.1 節中 11的以 為例

說明取出的步 首先，驟， 判斷 A′為奇 偶

數 ，

數或

在 本 例 中 ， 26=′A 為 偶 數 ， 則

26ˆ =′= AA ，並直接從 B′、C ′、 D′的LSB
訊息，得到 ( ) 11中，取得機密 31 == LSBW ，

( ) 1412 == LSBW ， 3 =W ( )36LSB 0= 。接著

將 B′、C ′、D′轉為偶數，得到 B̂、Ĉ、 D̂， 

301ˆ =⎥×=B ， 
2
3
⎢⎣
⎢2 ⎥⎦

40
2
412ˆ =⎥⎦
⎥

⎢⎣
⎢×=C  和 

362ˆ =⎢⎣
⎢×=D

用得到的 、

2
36
⎥⎦
⎥

。 

Â B̂利 、 、 進行還原，其計算

如下： 
Ĉ D̂

32
5

364030262
=⎥⎥

⎤
⎢⎢
⎡ +++×

， =A

33
5

364026302
=⎥⎥

⎤
⎢⎢
⎡ +++×

=B ， 
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35

5
363026402

=⎥⎥
⎤

⎢⎢
⎡ +++×

=C  和  
 

34。
5

403026362
=⎥⎥

⎤
⎢⎢
⎡ +++×

=D  

 

4. 實驗結果 
研究利用 Lena、Airplane 和 Barbara 三

的圖形做為測試影像，並以

不同的門

pacity)

門檻值越小時，PSNR
均藏入位元 低。反之，門檻值越

P

(a) 門檻值：20 

 
 
 
 
 
 

 本  
張大小為 512512×
亂數產生器產生機密訊息。第一個實驗為針對

檻值設定，求出三張影像的機密訊息

藏入量(Ca 、平均藏入位元(Bits Per Pixel, 
Bpp)以及偽裝影像品質，其中偽裝影像品質以

影像信號雜訊比(Peak Signal to Noise Ratios, 
PSNR)作為測量準則。 

實驗結果如表2所示，實驗的門檻值分別

設為 20、30 和 40，其中當

值越高，平 越

高， SNR值越低，平均藏入位元越高。圖12 (a)
為原始Lena影像，圖12 (b)、圖12 (c)和圖12 (d)
分別為門檻值設為 20、30 以及 40 時之偽裝影

像。以人眼觀查，藏入機密訊息過後的偽裝影

像與原始影像的差異不大，不容易遭第三方查

覺。此外，嵌入過後的機密訊息可以完全取

出，偽裝影像也可順利還原成原始影像。 

 
表 2 實驗結果 

 

Image Lena Airplane Barbara 

Capacity 50  35,667 ,847 112,254

Bpp 0.19  40 0.4282 0.1361 

PSNR 40.09 39.22 41.55 

(b) 門檻值：30 
Image Lena A  Birplane arbara 

Capacity 93  64,755 ,243 135,945

Bpp 0.35  57 0.5186 0.2470 

PSNR 34.78 36.18 36.41 

(c) 門檻值：40 
Image Lena A  Birplane arbara 

Capacity 12  83,955 1,764 148,041

Bpp 0.46  45 0.5647 0.3203 

PSNR 32.00 34.28 33.62 

 
 
 

(a) 原始 Lena 影像 

 

(b) 門檻值 20，PSNR：40.09 

(c) 門檻值 30，PSNR：34.78 
 

(d) 門檻值 40，PSNR：32.00 
 

 

 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

圖 12 原始影像與嵌入後的影像 
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5. 結論
究提出了一個有效的可逆式資訊隱

藏技

藏入機密訊

息的
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機密訊息，除了能夠有效減少需要對應表進行
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在容許的範圍內，由於可以成功的復原原始影

像，因此也能夠對同一張遮蔽影像，進行多次

藏入的動作，以提升資訊藏量。 
 未來的研究方向，將針對不能

矩陣，運用其他藏入技術，使得機密訊息

的藏入量能有效的增加，以期望有更高的負載

量，並嘗試能夠將此方法運用於彩色影像上。 
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