
2007 年資訊科技國際研討會論文集 

2007 International Conference on Advanced Information Technologies (AIT) 
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摘要摘要摘要摘要 

WLAN(Wireless Local Network)由於規格

上的設計有別於傳統的 802.3 乙太網路架構，

使得使用者面臨異於以往的資訊安全風險。現

階段仍未有較為良好的工具可支援一般使用

者自我檢測 WLAN 認證弱點；另一方面，網

路管理人員在使用這些工具軟體進行弱點檢

測普遍會面臨以下兩個問題：一、弱點偵防與

檢測的工作需要耗費組織中大量的系統資源

與稽核人力成本；二、WLAN 環境下之 Client

端節點變動頻繁，使得無線存取點(Access 

Point；AP)及使用者端稽核的工作面臨相當大

的考驗。因此，本研究提出一新的 WLAN 認

證弱點之偵防機制，可同時兼顧 WLAN 環境

中的節點異動頻繁特性、簡化並降低未經授權

之AP 於稽核過程時所需的網路專業門檻及人

力物力、自動化檢測無線網路服務使用者之合

法使用期限。 

關鍵詞關鍵詞關鍵詞關鍵詞：無線網路安全、弱點檢測、WLAN

認證機制、IEEE 802.11、橢圓曲線公

開金鑰密碼系統。 

1. 前言前言前言前言 

微奈米製造技術的提升暨資訊個人化、行

動化的需求，直接促成了無線網路技術的問

世，使得人們逐漸將部份作業由桌上型電腦移

至可移動式裝置進行處理，如此的發展，對於

企業組織、軍事用途、教育學習等層面均帶來

相當大的助益。 

然而，WLAN(Wireless Local Network)由

於規格上的設計有別於傳統的 802.3 乙太網路

架構，使得使用者在享受無線網路便利性的同

時，也面臨異於以往的資訊安全風險，更可能

在不自覺的情況下將自身設備的弱點曝露於

開放式的無線網路環境下。基於這些弱點，駭

客可針對這些系統中軟硬體或是傳輸上的漏

洞發動攻擊，進而竊取一些機密資料或進行破

壞性行為來損害系統的正常運作。由於安全漏

洞的攻擊程式容易取得或是根本不需要使用

任何攻擊程式，使得這些安全漏洞非常容易被

駭客當作入侵攻擊的管道。 

根據 NIST[8]對於「Vulnerability」一詞的

定義：其為系統在安全之程序上、設計過程

中、進行實作時，甚至是內部控管不良而暴露

出來的缺陷，此類缺陷的發生通常是無預警的

被觸發，或是經由駭客等有心人士以某些工具

或入侵手法所導致。 

為了對於 WLAN 環境下的系統安全弱點

進行系統化的檢測，ISECOM 組織提出適用於

無線網路環境下之安全測試方法論，例如

Open-Source Security Testing Methodology 

Manual-Wireless Security Testing 

Section(OSSTMM WIRELESS)[5]，截至 2007

年 1 月為止的版本為 2.9.1。學者Corral等人[2]

更基於此方法論，進行 WLAN 環境下，系統

弱點檢測的實作；然而，該研究並同時指出，

針對 未 經授 權之 設 備 搜 尋 (Unauthorized 

devices search)以及認證形態 (Authentication 

type)等兩項 WLAN 弱點偵防需求，現階段仍

未有較為良好的工具可支援一般使用者自我

檢測。另一方面，使用者在使用這些軟體進行

弱點檢測普遍會面臨以下幾個問題[2,4-5]： 

一、使用者需於檢測過程中缺乏簡易而明確   

的步驟，如欲判讀檢測結果亦需具備較高

度的網路專業知識，使得組織若有人員的

異動，弱點偵測的作業程序無法維持一定

的品質。 

二、弱點檢測工作通常需要耗費組織中大量的

系統資源與稽核人力成本。 

三、WLAN 環境由於其網路拓蹼的特性，Client

端節點變動頻繁，增加使用者權限稽核工

作之困難度。 

有鑑於現有之研究僅能對弱點檢測之單

項功能提出個別的解決方案，因此本研究為克

服上述三項問題，將以多伺服器環境下之單一

登入相關機制為基礎[13, 1]，設計一基於橢圓

曲線公開金鑰密碼系統[12]之新的 WLAN 認

證弱點偵防機制。本機制可同時兼顧 WLAN
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環境中的節點異動頻繁特性、簡化並降低未經

授權之AP 於稽核過程時所需的網路專業門檻

及人力物力、自動化檢測無線網路服務使用者

之合法使用期限。亦即本研究除了可降低組織

中的無線設備異動成本外，更不會因為設備的

異動而使得現有組織中的設備遭受安全威脅。 

本文由第 2 節開始，首先將針對 WLAN

架構、目前主流之 WLAN 安全認證機制及其

弱點進行探討；第 3 節則分別經由建置階段、

註冊階段、登入階段、檢測階段、變更使用者

密碼等步驟，提出新的認證弱點偵防機制；第

4 節將對本文所提之機制，與目前主流之無線

網 路 安 全 機 制 EAP-TLS[9, 14, 15] 、

EAP-MD5[7, 9]、EAP–LEAP[9]等知名業界標

準進行分析與討論，最後，將於第 5 節提出結

論與未來發展方向。 

2. 文獻探討文獻探討文獻探討文獻探討 

在本節中，本研究首先將於 2.1 節探討

IEEE 所制定之 WLAN 標準，之後將於 2.2 節

探討現階段 WLAN 認證之現有解決方案及其

存在之弱點。 

2.1 802.11 WLAN 標準標準標準標準 

IEEE ( Institute of Electrical and Electronic 

Engineers；電機電子工程協會)在 1997 年首度

公佈經由全球產官學界一致認可之 WLAN 標

準。在此標準中規範了兩種網路架構 [6, 

10-11]，以下將逐一介紹： 

� Infrastructure Mode 

在此架構中，每個已安裝無線網路卡的無

線裝置  ( Workstation： WS)，必須透過 AP

以連線到有線區域網路，進行網路資源的存

取，而 AP 所及的範圍便形成了基本服務集合 

( Base Service Set，BSS)。屬於不同 BSS 的無

線裝置之間的溝通，則可先經由各自的 AP 連

接上分散系統後，再透過彼此所屬之 BSS AP

進行資料交換，構成一個擴充服務集合 

( Extended Service Set, ESS)，使其架構更為完

善。如圖 2-1 所示。 

� Ad Hoc Network Mode 

透過此架構，無線裝置之間的連線毋須透

過 AP 即可進行資料的傳輸，其資料傳輸的方

式採用點對點 ( Peer to Peer)的方式，然而，

此架構的缺點在於其無法連接有線區域網

路，較適合臨時性質的無線區域網路應用，如

圖 2-2 所示。 

 

圖圖圖圖 2-1 Infrastructure Mode 

 

 
WS WS 

WS WS 

 

圖圖圖圖 2-2 Ad Hoc Network Mode 

由於 Infrastructure Mode型式的WLAN其

通訊設備不僅包含無線裝置，更與有線網路端

相連接，故安全上之顧慮相對的也比 Ad Hoc 

Network Mode 來得高，因此，本研究於 2.2

節開始，將針對 Infrastructure Mode 型式的

WLAN 認證安全機制進行探討。 

2.2 WLAN 認證安全認證安全認證安全認證安全之現有解決方案之現有解決方案之現有解決方案之現有解決方案及其存及其存及其存及其存

在之弱點在之弱點在之弱點在之弱點 

本研究已於 2.1 節論述 IEEE 所提出之 

WLAN 技術規範，由於其網路架構及協定的

設計有別於 802.3 乙太網路，使得 WLAN 的

安全性絕大部份集中於認證之相關議題，針對

這 些 議 題 ， IEEE IETF 工 作 小 組 提 出

EAP(Extensible Authentication Protocol)[9]之

相關建議規範，以保障無線網路認證安全，本

小節將針對較具代表性之數種 EAP 相關安全
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機制進行探討。 

(1)  EAP–MD5 

此機制搜集使用者的名稱以及密碼，經由

MD5 訊息雜湊函數轉換成訊息摘要後，針對

此訊息摘要進行認證，在運算上相當快速，然

而，此種認證方式無法滿足 Client 端與 AP 端

之間的雙向認證，且此一弱點使得此機制容易

遭 受 中 間 人 攻 擊 (Man-in-the middle 

attacks)[9]。 

(2)  EAP–TLS 

EAP–TLS (Transport Level Security)認證

機制定義於 RFC 2716 之中，此方法採用證書

為基礎之公開金鑰密碼系統進行認證程序，改

善了 EAP-MD5 僅能單向認證的缺點，提供

client 端與驗證端一良好的雙向認證程序，然

而，此機制在認證的過程中除需耗費大量運算

資源以產生證書外，其傳輸證書時產生的通訊

成本亦相當可觀。 

(3)  EAP–LEAP 

EAP-LEAP(Lightweight Extensible 

Authentication Protocol)由網路設備大廠Cisco 

Systems所開發，此方法基於使用者名稱/密碼

的機制，亦可達成通訊雙方之雙向認證，就產

生session key的功能而言，LEAP可為每一個獨

立的session重新產生金鑰。然而，此種基於密

碼的方法，通訊雙方的對談過程皆未受已加密

的通道保護，同時也容易遭受字典攻擊[9]。 

有鑑於本節所提之現存WLAN安全認證

機制皆存在其弱點，本研究將於第3節提出新

的WLAN認證弱點之偵防機制，此機制除了滿

足現行近似方法之功能外，更進一步提供使用

者權限稽核與非法AP檢測等功能。 

3. 新的新的新的新的 WLAN 認證弱點認證弱點認證弱點認證弱點之之之之偵防機制偵防機制偵防機制偵防機制 

在第 2 節中，本研究已分別論述 WLAN

之網路架構、現行之主流 WLAN 認證機制及

其。以下將分別於 3.1 節至 3.6 節，提出機制

架構，以及建置階段、註冊階段、登入階段、

檢測階段、變更使用者密碼等步驟，以有效解

決現存認證弱點問題。 

3.1 機制架構機制架構機制架構機制架構 

本研究之機制如圖 3-1 所示，參與本機制

的主要成員有使用者、AP 以及系統中心。 

在使用者端的部份，本機制基於 Smart 

Card 技術，設計使用者特徵運算模組以及 AP

檢測模組以進行後續之資料運算與特徵檢測

工作。 

在 AP 端的部份，本機制所設計之 AP 特

徵運算模組，可供其運算自身之特徵資訊，而

使用者權限檢測模組除了可驗證使用者的身

份，更可檢測使用者於該台 AP 的合法使用期

限及資料傳輸時的完整性。 

本機制中的系統中心其主要工作在於針

對參與本機制之各項個體成員，於運算時         

所需之系統參數進行定義與初始化。 

    以下於 3.2 小節開始將針對本機制的運作

流程進行論述。 

3.2 建置階段建置階段建置階段建置階段 

本階段主要針對參與本機制之各項個體

成員於運算時所需之系統參數進行定義與初

始化。首先將符號定義如下： 

(1) p：大質數。 

(2) 橢圓曲線方程式 E(a,b)：y
2
=x

3
+ax+b，滿

足 4a
3
+27b

2
≠0 (mod p)。 

(3) q：p-1 的大質因數，長度 160 位元。 

(4) Fp：為一有限場，且 Fp 為（x,y）滿足方

程式 E，E(Fp )表示 E∪{O} ，其中 O 為

無窮遠方的一個點。 

(5) B：序為 q 的點，亦即橢圓曲線上的生成

點。 

(6) Kpi：使用者 Ui 的公鑰。 

(7) Ksi：使用者 Ui 的私鑰。 

(8) Sca：系統中心的私鑰。 

(9) Pca：系統中心的公鑰，其中 

( )modca caP S B p= ⋅
 

(3.1) 

(10) h() ： 單 向 雜 湊 函 數 (One-way hash 

function)，其輸出為一整數，長度為 160

位元。 

(11) wi：使用者 Ui 的公鑰證明(Witness)。 

(12) Pix：點 P 其 X 座標軸上的值。 
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(13) S_SKj：APj的私鑰 

(14) S_IDj：APj的公鑰，其中 

( )( )mod
j j

S ID B S SK p
− −

= ⋅
 

(3.2) 

且 1≦j≦m             

其次系統中心把各個 APj（1≦j≦m）的

S_IDj其 X 軸之座標及 S_SKj作為點 Xj的 X,Y

座標，把 X1，X2， X3，...，Xm 各點內插於 f(x)，

基於牛頓內插多項式的公式[3]可以得到以下

式子: 

( )
( )

( )

( )
( )

1

1 1 1

1

i

i mm m
j i

i km
j j k

j k

k
k j

X U ID
U ID

S SK U ID
f X X S SK

S SK S SK

−

− −
− −

−

= = =
− −

=
≠

 − 
 −

= × − 
 −
 
 

∑∑ ∏
∏

 

( )
1

mod
m

y

i

y i y

X S SK
V p

U ID S SK

−

= − −

−
+

−
∏  

 

 

 

 

 

(3.3) 

=amXm+am-1Xm-1+...+a1X+a0 (mod p) 

系統建置完成後，系統中心將 fi(x)傳給各

AP，如圖 3-1 之流程(1)所示，並公佈 E,B,Pca。

 

 

圖圖圖圖 3-1 新的新的新的新的 WLAN 認證弱點之偵防機制架構認證弱點之偵防機制架構認證弱點之偵防機制架構認證弱點之偵防機制架構

3.3 註冊階段註冊階段註冊階段註冊階段 

當 使 用 者 欲 登 入 至 各

AP( AP1,AP2,.. ,APm)，須先向系統中心註冊，

以利使用者獲取公鑰與私鑰。此外，其步驟如

下: 

Step 1 使用者 Ui 所進行的運算程序： 

(1). 選擇一個代表自己身份的 U_IDi。 

(2). 隨機選擇一個為整數的亂數 Pwi 為密碼。 

(3). 計算 Vi，其中 

Vi=h(Pwi||U_IDi)．B(mod p) 

=
( ),

ix iy
V V

 

 

（3.4） 

(4). 傳送自己的身份 U_IDi及 Vi給系統中 

心，如圖 3-1 流程(2)所示。 

Step 2.系統中心所進行的運算程序: 

(1). 隨機選擇一個不同的整數 ki。 
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(2). 系統中心經由使用者所提供之 Vi 與

U_IDi，搭配自己所選的 ki，與使用者協

力運算使用者公鑰 Kpi及公鑰證明 wi: 

)(mod))_(( PBIDUhkVK iiipi ⋅−+=

   =(Pix,Piy) 

（3.5） 

( )( )( )modi i ca ix iw k S P h U ID p−= + ⋅ +

 

（3.6） 

Step 3.建構具檢測使用者之使用期限功能之 

多項式方程式 

(1). 將 Vi 代入在建置階段建立好的多項式方

程式（3.3）中，算出 at 值。 

∑ ∏
=

−

=
−+=

m

k

k

j tkti Vxaaxf
1

1

0
)()(
 (3.7) 

(2). 將上述所求出之 at 值與各台 AP 的編號相

加，得到 at+1,at+2…at+m 等數值 

(3). 設定使用者 Ui 在每台 APi 可使用之有效 

期限(令其為 STi1, STi2,.., STim) 

(4). 根據（at+1, STi1）,（at+2, STi2）,.....,（at+m,  

STim）等點，建構內插多項式為 

( )' 1

1 1 0...m m

m m mf x a X a X aX a−

−= + + + +
 

(3.8) 

系統中心將 fi(x)、U_IDi、Kpi、wi存在 Ui

的 Smart card 機密保護區中防止竄改，經由安

全管道將 Smart card 發給使用者 Ui，如圖 3-1 

流程(3)所示。 

經由使用者特徵運算模組，使用者可計算

自己的私鑰，作為個人之特徵，如圖 3-1 流程

(4)與(5)所示 

Step 4.使用者 Ui 收到 Smart card 後，根據內附

資訊計算自己的私鑰 Ksi 

Ksi=wi+h(Pwi||U_IDi)(mod p) (3.9) 

Step 5.驗證公鑰 Kpi的有效性是否成立： 

BIDUhKBK ipisi ⋅+=⋅ )_(  

caiix PpIDUhP ⋅++ )]))(mod_([  

 

(3.10) 

若驗證成功，則使用者 Ui 的私鑰為 Ksi，

公鑰為 Kpi。 

3.4 登入階段登入階段登入階段登入階段 

當已註冊使用者 Ui 要登入到 APj（1≦j
≦m）時，使用者首先插入 Smart card 至讀卡

機中，之後輸入密碼 PWi，其後之運算流程如

下： 

Step 1. Smart card 隨機選擇二整數 rv及 ru，並

計算下式: 

),()(mod)_||( iyixiii VVpBIDUPwhV =⋅=  (3.11) 

( )0 modvC r B p= ⋅     

( )1 moduC r B p= ⋅  

 ( )'

1 1 modv jC C r S ID p−= + ⋅  
(3.12) 

)(mod)_||( pwKIDUPwh isiii ⋅+  (3.13) 

Step 2. Smart card 從系統中取得時間 t，並運用

網路時間協定使得傳輸雙方之時間得以同步。 

Step 3. Smart card 使用第 j台AP的 S_IDj來計

算 

( ) ( )( )( )modu jS r t S ID p−= ⋅
 

(3.14) 

Step 4. Smart card 建構並輸出認證訊息 M，如

圖 3-1 流程(6)，其中， 

M=
( ) ( ){ }' '

0 1 2 1, , , , , , , , ,i i pi m mU ID t S C C C V U f x f x− +  

，之後傳送給隸屬於 APj 的使用者權限檢

測模組，如圖 3-1 流程(7)。 

3.5 檢測階段檢測階段檢測階段檢測階段 

在收到登入使用者 Ui 的認證訊息 M 後，

APj 經由使用者權限檢測模組執行以下步驟來

驗證使用者 Ui 的登入請求： 

Step 1. APj檢測使用者 Ui 的身份識別 U_IDi格

式是否符合，不合則拒絕登入請求。 

Step 2.APj檢測下式是否成立，其中，APj 提供

其目前日期時間 tnow，如圖 3-1 流程

(8)，t 為使用者登入時間， T∆ 為系統

預先設定的合理時間延遲參數。 

nowt t T− > ∆
 

(3.15) 

若式(3.15)成立，則代表認證訊息在傳

遞的過程中可能遭到不法的篡改，則此

驗證將被終止。 

Step 3. APj從認證訊息M 中的C0及C’1計算並

還原 Smart 端所計算的 C1 
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1

1

01

mod)(_)mod)_((

mod)_('

C

pBrSKSBpSKSrC

pCSKSC

vjjv

j

=

⋅−⋅⋅+=

⋅−
 

Step 4. AP 端在還原 C1 後，利用使用者所傳來

的登入時間資訊，t，與 APj的私鑰

等資訊計算出 S’值： 

( ) ( )( )'

1 modjS t S SK C p−= ⋅
 

( )( )( )( )modu jr t S SK p B−
 = ⋅   

( ) ( )( )( )mod
u j

r t S ID p−= ⋅
 

若 S’與 S 不相同時，則拒絕登入。 

Step 5. APj利用 Ui 傳來的 fm+1(x)與自己本身 

的多項式 f(x)，重建一個完整的多項 

式，亦即把方程式（3.3）與方程式（3.8） 

相加，得到多項式 

( ) ( )1

1 1 0..... modm m

i m mf x a X a X a X a p+

+= + + + +
 

(3.16) 

Step 6. AP 端將 U_IDi代入方程式（3.15）中，

求出 Ui 的 Vix，如果 fi(U_IDi)=Vix，

則接受 Ui 的登入請求，否則拒絕登

入。 

Step 7.為了防止 Vix被偽冒，所以 APj 再驗證以

下方程式，如成立則接受 Ui 的登入

請求，否則拒絕。 

(C2．B)(mod p)-Kpi．wi( mod p) 

=((h(Pwi||U_IDi)+Ksi．wi)(mod p))．B-Kpi．
wi( mod p)  

=( h(Pwi||U_IDi)．B(mod p) +Ksi．wi．B( mod 

p) - Ksi．wi．B( mod p) 

( )' ' ',
i ix iy

V V V= =
 

若 Vix=V’ix 則接受登入。 

Step 8. 檢測使用者於該台 APj的登入有 

效期限: 

(1). APj用 Ui的 Vi代入方程式（3.3）中，求出 

at，接著將 at+j 代入方程式（3.7）中，計 

算 Ui 的登入有效期限如下： 

( )'

i t ij
f a j ST+ =

 

(2). APj比對經由 Step 8 流程(1)所計算出來的

STij 與目前系統時間 tnow，若 STij≦tnow 成

立，則代表使用者於該台 AP 的合法使用

期限已過，APj 將終止使用者 Ui 的登入服

務。 

Step 9. AP 檢測及交談金鑰產生階段 

在接受使用者登入後，使用者 Ui 下達檢

測 AP 指令給 AP 檢測模組，如圖 3-1 流程(9)

進一步驗證 APj，以確認對方確為欲登入之

AP，並產生交談金鑰，步驟如下： 

(1).使用者驗證 AP 階段: 

APj任選一整數 Cr∈{2, q-2}，並經由 AP

特徵運算模組計算並輸出 AP 特徵資訊 Cs1，

Cs2 如圖 3-1 流程(10) 

( )1 mods rC C B p= ⋅
 

(3.17) 

)(mod. pKCCC pir12s +=  (3.18) 

使用者在收到圖 3-1 流程(11)所傳來的訊

息後，將經由 AP 檢測模組計算 C1，並比較是

否與使用者於登入階段時傳出的 C1 值相同，

若相同則表示 APj 確實為所欲登入的 AP，若

不同則代表該 AP 為偽冒 AP，並回傳相關資

訊給使用者，使用者將其中斷連線如圖 3-1 流

程(12)。 

( )2 1
mod

s si s
C U C p− ⋅

 

( )1
mod

r pi r si
C C U C U B p= + ⋅ − ⋅ ⋅

 

( )1
mod

r si r si
C C U B C U B p= + ⋅ ⋅ − ⋅ ⋅

 

1
C=

 

(2). 產生雙方之交談金鑰 

Smart card 隨機選擇一個整數 xa，計算 

Ta=xa．B (mod p)，並傳送給 APj 

APj隨機選擇一整數 xb，計算 

Tb=xb．B (mod p)，並將(S_IDj,Tb)傳送給 Ui。 

使用者 Ui 運用式(3.19)計算其交談金鑰 

bsija TKIDSxSK ⋅+⋅= _  (3.19) 
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BpxK

BpSKSx

bsi

jb

⋅⋅+

⋅⋅=

)(mod

)(mod_
 

APj收到 xa 後計算 

Vu=Kpi+h(U_IDi)．B 

+[(Kpix+h(U_IDi))mod p]．Pca 

 

(3.20) 

並運用式(3.20)求出之 Vu 計算出 AP 端的交談 

金鑰 SK，如式(3.21) 

pxSKSBpKx

TIDSVxSK

ajsib

ajub

⋅⋅+⋅⋅=

⋅+⋅=

)(mod_)(mod

_

 

 

(3.21) 

雙方得到相同的交談金鑰 SK，完成交談金鑰

的建立。 

3.6 變更使用者密碼變更使用者密碼變更使用者密碼變更使用者密碼 

 本小節將論述本機制的變更使用者密碼

功能，其步驟如下: 

Step 1.使用者端的運算步驟 

(1). 使用者 Ui 輸入舊密碼 PWi 及新密碼

PWin，如圖 3-1 流程(13) 

(2). 使用者特徵運算模組計算下列資訊 

)(mod)_||( pBIDUPwhCV iii ⋅=  

)(mod)_||( pBIDUPwhCV inini ⋅=  

C2=h(Pwi||U_IDi)+Ksi．wi(mod p) 

(3). 使 用 者 特 徵 運 算 模 組 將

U_IDi,CVi,CVin,C2 傳送給系統中

心，如圖 3-1 流程(14) 

(4). 使用者特徵運算模組收到新公鑰 K’pi 

及公鑰證明 w’i及新的 f ’(x)多項式 

後，計算使用者的私鑰 K’si 

caiix

ipi

si

PpIDUhP

BIDUhK

BK

⋅++

⋅+=

⋅

)]))(mod_([(

)_('

'

 

K’si=w’i+h(Pwin||U_IDi)(mod p) 

並驗證公鑰 K’pi 的有效性是否成立： 

K’si=w’i+h(Pwin||U_IDi)(mod p)  

若驗證成功，則更新 Smart card 中資料，

將使用者 Ui 的私鑰改為 K’si，公鑰改為 K’pi

完成密碼變更。 

Step 2.系統中心的運算步驟 

(1). 系統中心收到後計算驗證是否為原使用

者 Ui 

(2). 在完成(1)的驗證後，系統中心選擇一個 

不同的整數 kin，並計算新公鑰 K’pi及公 

鑰證明 w’i及新的 f ’(x)，傳送給使用者

特徵運算模組，如圖 3-1 流程(15) 

K’pi=CVin+(kin-h(U_IDi))．B(modp)=(Pix,Piy) 

( )( ) ( )' modi in ca ix iw k S P h U ID p−= + ⋅ +
 

(3). 系統中心亦將 CVin 代入在建置階段建 

立好的多項式方程式（3.3）中，算出一 

個 at值。利用(at+1, STi1）（at+2,STi2）,... 

（at+m, STim）等點來建立牛頓內插多項 

式為 

( )' 1

1 1 0...
m m

m m mf x a X a X aX a
−

−= + + + +
 

4. 分析與討論分析與討論分析與討論分析與討論 

本文已於第 3 節詳述所提之機制運作流

程，以下將於 4.1 節針對研究成果進行安全性

分析，之後於 4.2 節與現行之 WLAN 主流安

全機制 EAP-TLS、EAP-MD5、EAP-LEAP 進

行分析與討論。 

4.1 安全性分析安全性分析安全性分析安全性分析 

本文所提之機制，其安全性主要是基於解

橢圓曲線離散對數問題的困難度。以下分別經

由系統中心、使用者、攻擊者等角度，分析本

研究之安全性： 

(1) 系統中心 

(C2．B)(mod p)-Kpi．wi(mod p) 

=((h(Pwi||U_IDi)+Ksi．wi)(mod p))．B 

-Kpi．wi(mod p) 

   =( h(Pwi||U_IDi)．B) (mod p) 

 +Ksi．wi．B) (mod p)-Ksi．wi．B(mod p) 

=CV’i 
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� 系統中心無法取得使用者密碼 

本研究假設系統中心是可信賴的，然而，

若系統中心存有惡意，欲取得使用者的密碼，

除非系統中心能破解使用者在註冊階段所生

的 Vi，此一破解手法將面臨橢圓曲線離散對數

困難度。 

� 可防止系統中心造假及達到雙向認

證 

本機制在註冊及登入時，可達成系統中心

與使用者 Ui，使用者 Ui 與 AP 間的相互認證，

增加使用上的安全性；此外，註冊階段採用自

我驗證公開金鑰密碼系統之機制，此種機制的

使用者公鑰是由系統中心與使用者共同產

生，系統中心若欲假造使用者公鑰將會於註冊

階段的式 3.10 中被偵測出來。 

(2) 使用者: 

� 使用者無法得知其他使用者的機密

資料 

使用者無法經由本身之多項式推出其他

使用者的 Vi，因為使用者本身之多項式是由

（at+1, STi1）,（at+2, STi2）,.....,（at+m, STim）
等點所構成，而根據牛頓內插法的特性，不同

的點會產生不同的多項式，所以使用者無法得

知其他使用者的機密資料。 

� 可防範使用者自行延長使用期限 

合法使用者無法從自己的Smart card所儲

存之資訊中延長自己的使用有效期限，因為在

本機制的註冊階段中，每台 AP 對使用者 Ui

的使用期限，是利用使用者 Ui 的 Vi 值，代入

AP 與系統中心才有的多項式內，經算出 at

後，再以牛頓內插法，將 Ui 的使用期限隱含

於在多項式內。使用者只有檢查用的 f’(x)多項

式，並無 f(x)多項式，所以無法得知 at，也就

無法取得 STij，所以本機制可防範合法使用者

想自行延長使用期限，另外系統也可自動刪除

過期使用者。 

(3) 攻擊者: 

� 安全的雙向認證 

在檢測階段 Step 9 之使用者驗證 AP 階

段，用來進行認證的 C1 是包含在 C’1 中且已用

AP 的公鑰加密，同時 ru 及 Cr 為隨機選擇，為

大於 160 位元的亂數，每次登入所選的均不相

同，就算被攔截或破解，下一次登入也不會遭

受安全威脅。 

� 攻擊者無法取得使用者的私鑰與系

統中心的私鑰 

攻擊者可以取得的資料為 U_IDi 與 Kpi，

但經由註冊階段式(3.5)的分析可知，攻擊者無

法從 Kpi獲取 Ksi；而 Wi 是由系統中心所產生

的公鑰證明，攻擊者並無法從 Wi獲取 Sca。因

此，任何攻擊者皆無法取得 Ksi 與 Sca。 

� 可偵測偽冒攻擊 

(1)偽冒認證訊息 M: 

攻擊者可能偽冒一個認證訊息 M，但若系

統時間由原本使用者產生的 t，變更為攻擊者

產生的 t’，則在檢測階段 Step 4 中，原本的訊

息 S 也變更為 S’，因此偽冒者無法通過認證。 

(2)偽冒訊息 S: 

攻擊者由於無從得知 C1 及 ru，所以偽冒 S

是不可行的。 

(3)偽冒 Vi: 

訊息 Vi由使用者密碼 Pwi及 Ksi構成，皆

於 Smart card 上計算，攻擊者無從得知，所以

偽冒 Vi 無法通過驗證階段。 

� 可防範重送攻擊 

(1)攻擊者攔截登入者的認證訊息，未作

修改內容，冒充傳送者重送訊息: 

此種方式的重送攻擊將於檢測階段的式

3.15 被檢查出來，因此攻擊無法成功。 

(2)攻擊者攔截訊息後進行偽造並重送: 

攻擊者若欲進行此種攻擊，必須更改系統

時間 t，以迴避式 3.15 之檢測，然而即使 t 值

被改變，檢測者無法隨之更改 C1 及 ru，以迴

避檢測階段 Step 4，因此攻擊無法成功。然而，

式 3.15 中，參數△△△△TTTT 的設定值需考慮網路壅塞

程度進行調整，以免系統誤判，拒絕合法使用

者登入。 

� 攻擊者無法從攔截到之認證訊息中

截取機密資料 

認證訊息 M 中包含了以下資料: 

M={U_IDi, t, S, C0, C’1, C2’ Vi, Kpi, fm+1(x), 

f ’m(x)}  

其中，攻擊者若想經由 S,C0,C2,Vi,Kpi等參

數中獲取使用者的私鑰 Ksi及 ru、C1、Pwi，均

將面臨橢圓曲線離散對數困難度，而多項式

fm+1(x)是方程式（3.16）的一部份，無法直接
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用來求得 Vi值，而 f ’m(x)是經由註冊階段 Step 

3 程序(1)至程序(4)二次運算轉換得來的，無法

直接利用。 

� 可抵擋惡意 AP 從事偽冒攻擊 

AP 管理者若具有惡意，欲於驗證階段經

由 fi(U_IDi)=Vi 取得 Vi，並據以從事偽冒攻

擊，推導出使用者密碼是不可行的，因為

Vi=h(Pwi||U_IDi)．B(mod p)， Pwi 受到赫序函

數及基於橢圓曲線離散對數問題之困難度所

保護，所以具有惡意的AP 無法達成偽冒攻擊。 

� 可抵擋字典攻擊 

攻擊者若欲經由攔截認證訊息 M，並從中

擷取訊息 Vi，以進一步經由字典攻擊破解 Vi

內含的使用者名稱及密碼，將面臨橢圓曲線離

散對數問題之困難度以及赫序函數單向的特

性，使得本機制得以抵檔此種攻擊。 

� 確保交談金鑰的安全性 

在檢測階段 Step 9 中，驗證完後產生的交

談金鑰值，每次均不同，若要從傳送中取得的

Ta=xa．B(mod p) 及 Tb=xb．B(mod p)中，計算

出 xa 及 xb，亦將面臨橢圓曲線離散對數困難

度，可確保交談金鑰安全性。 

4.2 討論討論討論討論 

本文已於第 1 節中論述現今使用者進行

弱點檢測時所面臨的問題，分別為: 

一、缺乏簡易而明確的步驟可依循。 

二、需耗費大量的人力物力。 

三、在 WLAN 環境中，Client 端變動頻

繁，增加弱點檢測難度。 

以下將討論本文針對此三類問題所獲致

之研究成果: 

(1) 在第 3 節圖 3-1 中，本研究經由模組化的

架構以簡易的方式詮釋所提機制之步驟流

程，降低使用者於 WLAN 認證弱點偵防時

的網路專業知識門檻，就偵防結果而言，則

可藉由明確的認證訊息以輔助使用者進行

判讀，使得弱點偵防之作業程序可維持一定

的品質。 

(2) 本研究所提之機制可協助使用者與 AP 雙

方達成雙向認證，降低組織中的網路管理者於

檢測組織網域內，非法架設及具惡意之 AP 

時，所耗費組織中大量的系統資源與稽核人 

力成本。 

(3) 為了因應 Client 端節點變動頻繁的特性，

本研究可檢測 WLAN 服務使用期限已過期之

使用者，有效降低使用者權限稽核工作之困難

度。 

 

 EAP- 

MD5 

EAP- 

TLS 

EAP- 

LEAP 

本機制本機制本機制本機制    

可檢測非

法 AP 

否 否 是 是 

需要使用

者帳號及

密碼 

是 否 是 是 

使用者可

更改密碼 

否 否 否 是 

是否需數

位證書 

否 是 否 否 

可雙向認

證 

否 是 是 是 

可建立交

談金鑰 

否 是 是 是 

防止重送

攻擊 

否 是 是 是 

防止字典

攻擊 

是 是 否 是 

防止偽冒

攻擊 

是 是 是 是 

可自動刪

除過期使

用者 

否 否 否 是 

防止使用

者自行延

長使用期

限 

否 否 否 是 

此外，如表 4-1 所示，相較於 EAP-MD5、

EAP-TLS、EAP-LEAP 等其它機制，本機制除

了承襲現今主流 EAP 系列協定所提供之功

能，亦可偵防 WLAN 常見之認證安全性弱

點，諸如重送攻擊、偽冒攻擊、字典攻擊。此

外，相較於現有機制更增加了變更密碼、使用

者權限管理、偵測偽冒 AP 等功能，由此可知，

本機制實為一功能完備且方便使用者使用之

WLAN 認證弱點偵防機制。 

5. 結論結論結論結論 

本研究提出一新的 WLAN 認證弱點之偵

表表表表 4-1 機制功能比較機制功能比較機制功能比較機制功能比較 
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防機制，可同時兼顧 WLAN 環境中的節點異

動頻繁特性、簡化並降低未經授權之 AP 於稽

核過程時所需的網路專業門檻及人力物力、檢

測無線網路服務使用者之合法使用期限，未來

可進一步延伸本研究所提之機制於 Ad Hoc 

Network 及 3G-WLAN 雙網整合之應用情境

下，使得使用者無論在點對點式或整合式行動

通訊等不同網路拓蹼下，均能受到高度認證安

全機制之保障。 
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