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摘要 

浮水印驗證技術的主要目的是藉偵測出

惡意的竄改而達到確定影像的完整性。在本篇

論文中，我們提出一種能允許 JPEG 壓縮之影

像驗證技術，此方法是在 DCT 頻率域下，用

自訂之量化表將係數量化，再藉由量化後的係

數進行互斥或運算得到影像的特徵值，此特徵

值能在係數被其他量化值量化後重建，再將特

徵值嵌入 DCT 的參數中。而嵌入過程則是利

用量化值變化的特性來處理。本方法可以區分

出 JPEG 壓縮和其它惡意的攻擊，在使用 JPEG 
標準量化表為自訂量化表時，此方法可以允許

JPEG 壓縮至大於 Quality Factor 25。 

關鍵詞：半易碎式浮水印、JPEG、DCT、量化、

影像驗證。 
Abstract 

Image authentication verifies the originality 
of an image from malicious manipulations. Most 
methods for image authentication treat all types 
of manipulation equally. However, with the 
increasing demand of JPEG images, a need arise 
in image authentication which could distinguish 
some acceptable manipulations like JPEG 
compression from malicious ones. In this 
paper ,we propose a DCT-based image 
authentication method. It is tolerant to JPEG 
compression from quality factor 26 to quality 
factor 100 but is sensitive to other malicious 
attacks. The image feature codes are calculated 
and then embedded into DCT middle domain by 
our proposed quantization properties. The 
experimental results are provided to support the 
scheme. 

Keywords: watermark, JPEG compression, 
quantization, image authentication. 

 

1. 前言 

隨著時代科技的進步，愈來愈多的資料可

以很輕易的自網路上下載取得。但是由於這樣

的便利，攻擊者也愈來愈容易針對數位內容做

攻擊。因此版權的保護變成一個很重要的議

題，而數位浮水印技術與數位影像驗證技術可

以有效的解決此問題。 
近年來主要被廣為討論的影像安全技術可

分為以下二類： 
數位浮水印技術：主要是針對版權的保

護，其目的為數位影像在任何攻擊下仍可取出

足夠資訊，以證明數位影像之版權擁有者。 
數位影像驗證技術：主要是針對影像訊息

的正確性進行保護，其目的是透過該方法可以

驗證所收到的訊息是否正確。 
對於數位影像認證技術可再細分為以下兩

種： 
易碎式影像驗證：此種技術對於任何的影

像處理技術都非常敏感，因此任何的影像處理

(包含失真性影像壓縮)在此種方法下，都被視

為一種惡意的攻擊，並留下不可抹滅的痕跡。 
半易碎式影像驗證：此種技術並不像易碎

式那麼的敏感，若廣義的來說，此種技術可以

在限定的影像處理方法下不會對所嵌入的驗

證資訊造成傷害；反過來說，在限定外的處理

都會傷害到驗證資訊，一般限定的處理是指失

真性壓縮。 
浮水印驗證技術的主要目的是為了確保影

像之不遭受竄改，所以在影像中嵌入秘密資

訊，當影像遭受竄改時我們所嵌入的資訊就會

被更改，如此一來在抽取出已嵌入的浮水印資

訊時，我們就能夠辨別此影像是否已遭竄改。

而隨著 JPEG 壓縮影像的增加，浮水印技術開

始將 JPEG 壓縮視為是允許的修改。在本篇論

文中，我們提出一種半易碎型的浮水印架構，

我們的目的是希望能有效的區分出 JPEG 壓縮

的修改和惡意的修改，把壓縮對數位影像所產

生的改變視為可接受，除了 JPEG 壓縮之外，

均當成惡意的攻擊。 
本文在第 2 章文獻探討略述前人所提及應

用於影像驗證之方法。第 3 章描述本文所提出

之影像驗證方法。第 4 章陳述本文所提方法之

實驗結果，第 5 章為結論。 
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2. 相關研究 

    在 JPEG 壓縮的過程裡，會對影像 DCT 係

數做「量化」的動作，此動作為一個失真性的

行為，也就是在 JPEG 壓縮過程中，讓影像失

真最嚴重的步驟。因此，為了能夠將 JPEG 壓

縮修改與惡意竄改區分出來，我們需要找到某

些數學特性，同時滿足下列兩種情況，1.此特

性能在量化後仍存活著，2. 在量化行為以外

的處理時，此特性會被破壞掉，如此即可將此

特性拿來當成區分 JPEG 壓縮與竄改的一個準

則。 
    Lin C.Y.及 Chang S.F. [3]他們於1998年提

出了利用位於不同 DCT 區塊卻同樣位置的兩

係數，他們之間的等價關係，並不會隨著量化

處理而消失。再藉著利用不同的門檻值，記錄

出兩係數的差值與門檻值間的關係，這樣的關

係可在量化後仍然不變，然而在其他修改時，

被破壞掉，而設定多個門檻值，所得到的多種

關係，是為了增加影像的驗證性。在 2006 年

Lin C.Y.及 Chang S.F. [4]進一步提出了能夠更

精確紀錄兩係數間差值的方法，再根據兩係數

差值在量化後，所得到的差值呈現叢聚結果，

並用量化值定義出其量化後差值跑動的範

圍。只要差值的變化超過定義之範圍，即認為

是惡意的竄改。但為了更準確的記錄兩係數的

差值，因此得使用較多個位元來當特徵值，卻

在驗證時，會有發生碰撞的機會。在影像驗證

上，這兩篇已有相當不錯的成果，但缺點在於

找出來的特徵值必須另外存在檔案庫裡，造成

額外負擔。 

Chen C. C.及 Lin C. S. [1]在 2007年發表

的方法解決了需要將特徵值另外存放在檔案

庫的問題，其方法是利用兩個不同區塊相同位

置的等價關係，得到特徵值，再利用量化後差

值的變化，嵌入特徵值。其嵌入的方法，令兩

係數介於一個固定差值，且在量化值小於或等

於此固定差值的情況下，當兩係數的差為一倍

固定差值時，與三倍固定差值時，兩係數經量

化後，這兩種差值不會有所交集。當我們要判

斷是否為 JPEG 壓縮處理或惡意竄改時，此方

法可以根據 JPEG 壓縮的量化表與差值間的關

係來決定驗證時的寬容度。 

    Ho C.K.及 Li C.T. [2]在 2004 提出了用一

個自訂的量化表，先對係數做量化，往後只要

量化值小於自訂的量化值，係數可以正確的被

還原。其驗證碼的取得是由每個 DCT 區塊與其

附近八個鄰居區塊，利用係數跟係數間正負號

的關係，與大小關係，把九個區塊產生關連。

量化的處理可以經由還原而驗證成功，而其他

惡意的竄改則是利用與八個鄰居關係的敏感

性將其找出。卻會發生當只有一個區塊發生錯

誤時，驗證出其鄰居區塊也錯誤的結果。 

    在[1]和[2]提出的方法中，他們都有一個

共通的限制，就是量化值一定得滿足小於或等

於初始的自訂值，也就是說如果我們想要拉高

對 JPEG 壓縮的承受能力，我們就得放大初始

的自訂值，相對的，這也影響了嵌完資訊後圖

的品質。因此，我們提出了一個架構，試著放

寬這樣的限制，並且在不需額外資訊的情況

下，同樣具有影像驗證的能力。 

3. JPEG 容錯型影像驗證方法 

我們提出的方法包含了兩個部分，第一部

分是特徵值的取出與嵌入，第二部分為驗證部

分。而為了讓驗證可以區分出允許之量化處理

與惡意攻擊，我們運用影像被量化後仍存在的

兩個特性來做特徵值取出與嵌入。 
3.1 兩個存在於量化後的特性 

特性一： 
假設 為一個)(vP 88× 區塊裡的某一位置

DCT 係數， 為 JPEG 標準量化表之量化

值 ， 為 使 用 者 定 義 量 化 表 ，
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。換句話說，如果我

們先用一個自訂的量化值先將係數量化，並且

紀錄其量化完結果之奇偶，只要往後在量化值

小於兩倍的自訂量化值的情況下，我們都可以

藉著再除一次自訂量化值和已知的奇偶，重新

找回原倍數。 
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倍數找回。 
因為我們無法確定欲保護係數的量化後的

結果為奇數或偶數，所以我們使用一張二元圖

來當作一組對應的 key，當量化後係數對應到

二元圖裡的 1 時，則將其調整成奇數，若已為

奇數，則保留。若量化後係數對應到二元圖裡

的 0 時，則將其調整成偶數，若已為偶數，則

保留。嵌入流程中的調整係數就是在做這樣的

對應。我們運用此特性之目的在於當係數經過

量化後，我們可以完整的將其重建，以確保係

數互斥或運算所得的特徵值保持不變。 
特性二： 
    Chen C. C 及 Lin C. S. 在[1]所提出的「進

一步量化特性」定理，此特性滿足於量化值小

於或等於其所自訂的差值情況下。本文所提出

的特性二，則是由「進一步量化特性」所延伸

出來，放寬其對量化值的範圍限制至小於兩倍

的自訂差值。 
假設 p 、 為兩個不同區塊中同位置的

DCT 係數，D為兩個係數的差值，T 為用來量

化 、 的量化值且

q
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從式子(4)跟式子(5)中，我們可以得到，如

果兩個係數的差值為 和 時，在量化後

它們可以被區分出來。因此，當我們要嵌入 1
時，則讓兩係數的差值在一個 值，若要嵌 0，
則讓它們的差值為

D D⋅4

D
D⋅4 。 

3.2 嵌入的步驟如下： 

一、將影像轉成 DCT 的頻域係數，每兩個區

塊為一組。 
二、從每一組區塊中，選出欲保護的係數，並

將其用自訂的量化表做量化。 
三、產生一組二元 key，每對根據二元 key 的

值來調整量化完後係數的奇偶。若係數對

應到的 key 值為 1，則將係數調整為奇數，

若已為奇數則不調整，若對應到的 key 值

為 0，則係數調整成偶數，若已為偶數則

不動。 
四、每組將調整完的係數進行互斥或(XOR)，

轉成二進位，每組各得到一串特徵值。 
五、運用特性二，每組將特徵值依序嵌入自己

的中頻係數。 
六、將處理完結果做 IDCT，得到已嵌入資訊

之圖。 
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3.3 驗證的步驟如下： 

一、 將影像轉成 DCT 的頻域係數，找回原來

的分組。 
二、 以組為單位，找到欲保護的係數，並將其

用自訂的量化表做量化。 
三、 根據每組二元 key，還原與 key 相同奇偶

的量化後係數。 
四、 每組將還原後的係數做進行互斥或

(XOR) ，使各組得到一組特徵值。 
五、 根據特性二，從中頻區取出原本嵌入的特

徵值。 
六、 將第四步驟與第五步驟所得的特徵值做

比較。完全相同則表示驗證成功，反之則

表示驗證失敗。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

下圖為我們拿來當 key 的二元圖，每個欲

保護係數對應到二元圖中的不同位置的像素

值，再根據對應的值把量化後之係數調整成不

同的奇偶數。 
 

 

測試影像 

8x8 DCT 

區塊分組 

量化 

取出特徵值 
調整係數 

相同 不相同 

圖 2. 影像驗證之處理流程 

互斥或運算

原圖 

8x8 DCT 

區塊分組 

檢測圖未經修改 

比較

偵測遭竄改區塊 

 
量化 虛

線
區
每
組
區
塊
執
行
之
流
程

調整係數 

互斥或運算 

嵌入特徵值 

8x8 IDCT 

受保護的圖 

圖 1. 浮水印嵌入之處理流程 
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3.4 例子： 
假設我們將調整完係數作互斥或後所得

到的結果為 1010。則我們利用特性二，嵌 1 的

時候，利用式子(4)，將兩係數差值改成 ，因

此 ，而

Q
2/)( qpp += Qqpq ++= 2/)( 。嵌 0

的時候，利用式子(5)，將兩係數的差值調成

， 因 此Q⋅4 Qqpp ⋅++= 22/)( 而

。而 值的決定，我們使

用 JPEG 的標準量化表 quality factor 50，每個

係數以其位置的量化值來做為 值的選取，因

此 、 對應到的 值為相同的值。 

Qqpq ⋅−+= 22/)( Q

Q
p q Q

 
   0     
  0      
 0       

6        
        
        
        
        

       
(a)原 DCT 區塊 p 

 
   6     
  0      
 0       

0        
        
        
        
        

          
 (b)原 DCT 區塊 q 

 
   3     
  28      
 0       

31        
        
        
        
        

          
 (c)嵌完後的 DCT 區塊 p 

   19     
  -28      
 13       

-25        
        
        
        
        

 
 (d)嵌完後的 DCT 區塊 
 

16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 59
14 17 22 29 51 87 80 62
18 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101
72 92 95 98 112 100 103 99

          
 (e)JPEG 標準量化表 

4. 實驗結果 

我們實驗的方式是以一張 512x512 大小的

Lena 圖做測試。圖 3(a)為原圖，圖 3(b)為嵌

完浮水印後的圖，其 PSNR 值為：36.0582。 

 

    
(a)                  (b)  

圖 3、(a)原圖          (b)浮水印圖 
 
4.1 JPEG 壓縮的驗證 

我們的方法在 JPEG 量化值小於兩倍的自

訂量化值的情況下，所嵌入的值均能存活，因

此可以依據實際的需要來決定自訂量化值的

大小。在實作中，我們使用的自訂量化表為

JPEG 的標準量化表，故理論上可以承受 JPEG
壓縮至 QF26。 
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圖 4、(a) JPEG 壓縮(QF70)  (b) (a)之驗證結果 

(c) JPEG 壓縮(QF50)，(d) (c)之驗證結果 
(e) JPEG 壓縮(QF30)，(f) (e)之驗證結果 
(g) JPEG 壓縮(QF10)，(h)(g)之驗證結果 
 

    從圖 4 證明了我們的方法的確可以把

JPEG 壓縮視為可接受的修改，理論上應可將

允許的 JPEG Factor Quality 範圍放寬為 QF100
至 QF26，實驗的結果符合理論上的期望。而

當 QF 值降至 25 以後，則會有驗證錯誤的情況

發生，如圖四中的(h)。驗證的錯誤率會隨著

QF 值的降低而增加。QF 跟錯誤率的關係，我

們列於表 1。 
 
 

4.2 剪貼的修改 

  (a)                  (b) 
 

圖 5、(a)被修改後的圖   (b) (a)之驗證結果 
(a)                  (b) 

 
    在圖 5 的實驗中，我們在 Lena 的帽子上

加了一朵花，經我們驗證系統偵測後，正確的

標示出遭竄改的區塊。 
4.3 Quality Factor 和錯誤率的比較 

 

(c)                  (d) 

(e)                  (f) 

表 1  Quality Factor 與 Error Rate 的關係 
 

從表 1，我們可以看出在 Quality Factor 26
之前，我們提的方法對 JPEG 壓縮驗證的錯誤

率為零。在 Quality Factor 小於 25 以後，錯誤

率會隨著 Quality Factor 的值愈小而升高。而在

Quality Factor 等於 25 時錯誤率突然拉大的原

因，可由我們提出的特性一推得。因 Quality 
Factor 25 所算出的 剛好等於 2 倍 ，

套到特性一，
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5. 結論 

    在本篇論文中，我們提出了一個允許 JPEG
壓縮處理的影像認證技術，其架構運用了兩個

可以存活於 JPEG 壓縮的特性，在第一個特性

中，若我們預先用已知量化值，將係數量化且

記錄其奇偶數，只要在 JPEG 的量化值小於兩

倍的已知量化值的情況下，我們可以完整的重

建原來的係數。我們運用特性一來確保我們從

係數中取出的特徵值可以在量化後保持不

變；第二個特性指出在兩個不同區塊裡且相同

位置的係數，它們的差值在量化後會在一個限

定的區間裡改變，因此我們可以根據欲嵌入特

徵值的不同，在兩係數間給予不同的差值，讓

不同的差值在量化後能限制在不同的區間裡

而不相互影響，使得我們在量化後仍然可以完

整的取回特徵值。由實驗的結果顯示，我們提

出的方法確實能有效的區分出 JPEG 壓縮和惡

意的攻擊，把 JPEG 壓縮對數位影像所產生的

改變視為可接受，其餘均當成惡意的攻擊。 
    在我們提出的方法中，我們對原圖係數值

做了較大的更動來達到我們的目標。未來，我

們嘗試著在功能不變的情況下，降低影像嵌入

量來提升影像品質。 
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