
2007 年資訊科技國際研討會論文集 
 

2007 International Conference on Advanced Information Technologies (AIT) 

加密文件之搜尋系統 

 

 

摘要 

 

由於網路之普及，以及儲存裝置之越來越

低廉，為了某些商業利益，有為數不少之網站

伺服器提供免費儲存空間給使用者利用，因此

將資料上傳至伺服器端儲存的機會也越來越

多。但是如果欲搜尋檔案為已加密檔案時，則

搜尋時往往將浪費很多時間在這些檔案之解

密上。目前已發表之文獻中，有關搜尋已加密

之文件系統－通常其加密演算法皆為區塊加

密法(Block Cipher)，此種加密法並不適用於

密文搜尋，因為欲搜尋之關鍵詞有可能於原明

文文件被加密時，被切割破壞，造成搜尋不

到。本論文提出當檔案在加密之狀態下如何進

行搜尋之方法，以期達到快速搜尋之目的。文

中提出適用於密文搜尋之加密文件系統－串

流加密法(Stream Cipher)。有關串流加密之

安全性，在本文中做了補強與改進，並給予安

全性之證明。 

關鍵詞：區塊加密法、串流加密法、加密搜尋 

 

Abstract 

 

Due to the quick development of the 
internet and low of prices in storage, there 
are numerous websites to provide users with 
free space of storage for some commercial 

purpose. Most users upload files with 
encryption type. This will induce an interest 
issue: how to search for a keyword on the 
encrypted file. 

Up to now, there are no practicable 
schemes to perform searching on the 
encrypted file. They all meet the same 
difficult problem that the keywords searched 
have been usually destroyed while the files 
are encrypted. The troublesome problem 
comes from the employ of the block cipher. 
In this paper, to overcome the difficulty, we 
adopt the stream cipher to implement such a 
searching system. Some strategy would be 
raised for efficiency of search. We also 
enhance the security of the stream cipher by 
introducing the permutation. Finally, we 
show the proof of security about our 
proposed stream cipher by means of 
probability. 
 

Keywords: Block Cipher, Stream Cipher, 

Search Encrypted 

 

1.前言 

目前網際網路已經是十分普及化，網路業

者大多提出許許多多免費或是付費之網站空

間，而且這些空間越來越大，使得使用者可以

將一些可用之資料存放於網路業者端，但是由

於將資料存放於伺服器端且未加密之狀態是
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十分不安全的，所以使用者將資料上傳至伺服

器端時候可先經由加密後再將檔案上傳至伺

服器端，然而由於上傳時間越久，上傳資料越

多，使用者極有可能忘記當初上傳之資料是放

置於哪個文件裡，如果用以往的方法，則必須

先將上傳所有資料下載後，全部資料都進行解

密後，再做一次搜尋，這樣將會浪費太多時

間。另外，現在行動裝置（如手機，PDA…等）

越來越普及，也已經與網路連接上軌道，如果

使用者個人電腦上傳文件，而欲在行動裝置上

下載資料，由於行動裝置儲存空間太小，所以

會發生資料無法全部下載的結果。本論文提出

可以適用於加密文件上之搜尋系統，來快速找

出欲搜尋之文件。 

為了解決以上所描述之問題，許多文獻提

到其相關之研究[1][2][3][4][5]。在 Song 等

人所提出之方法中[6]，使用區塊加密方法進

行加密，而在搜尋時將會遇到如果搜尋之加密

文字被切塊或者長度不一情況下，將無法正確

搜尋出正確文件。而在 Brinkman 等人[7]中，

將 Song 等人引用加以改良，但還是局限於區

塊加密法，而無法突破搜尋之加密文字被切割

分離後所產生之情況。而還有 Chang, 

Mitzenmacher[8]提出另兩種搜尋法，但還是

無法實做其方法，所以本論文提出使用串流加

密法來進行加密，以達到可以實現加密資料快

速搜尋之目的。 

下列為本篇論文之結構，在第二段提出串

流加密法的加密方法，也提出我們改善其搜尋

相關之安全性。在第三段提出本搜尋法與使用

暴力搜尋法之情況，也提出暴力搜尋法相關的

使用問題。而第四段提出本論文所強化之安全

性。第五段提出本論文其實驗結果，最後一段

為結論。 

2.串流加密法 

串流加密法[9][10][11] (Stream Cipher)

主要是將明文字串跟由金匙當 seed 經過亂數

產生器產生的擬亂序列做 XOR 以產生出密

文，而解密反之。 

 

 圖 1：串流加密系統方塊圖 

 

2.1 改善之加密法 

 

在本論文中，我們針對串流加密法 

(Stream Cipher) 之加密器進行了一些細微

之改變。我們將明文Ｍ輸入後與其 BBS 產生之

key 做 XOR，得到 C1，再由 C1將其打散得 C２，

而打散之順序則為使用者自行設定。然而最後

再由C２經過第二次與BBS產生之key進行XOR

得其 C3。這樣來強化其被明文攻擊後，將馬上

破解之可能性，如下圖 2。 

 

 

圖 2：強化後加密器流程圖 

 

2.2 亂數產生器 

 

串流加密法其安全性則建立在亂數產生

器所產生的擬亂序列要夠亂，因此亂數產生器

之安全性也將列入考慮，所以本論文將使用

BBS(Blum Blum Shub)亂數產生器，以提高擬

亂序列之亂數與安全性。 

選擇 BBS 當亂數產生器，主要是由於 BBS

加密器
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所產生的亂數週期十分大，可以大大提高其安

全性。 

本論文將使用 BBS 之初始值作為輸入之 key。 

 BBS 的演算法： 

a. 選定兩個 p 和 q 為質數 ，這兩個質數必

須滿足除以 4 後都要餘 3。 

b. 選一個亂數 s，s 必須與 n 互值，也就是

說 p 和 q 都不是 s 的因數。 

c. 根據上面的條件加上下面的演算法來產

生一連串的亂數位元 iB ： 

( )

2
0

2
1

mod
1

mod
mod 2

i i

i i

X s n
for i to

X X n
B X

−

=

= ∞

=

=

    

每一次執行的結果都會產生一個最低位元

( LSB )，所執行的次數不得超過記憶體

( Memory )容量。亂數 S 即為金匙。 

3.搜尋法 

假設明文為 abcdefgh，而 key 當 seed 輸

入至 BBS 後，產生之亂數輸出為 123，兩者經

由串流加密後結果假設為 a1，b2，c3，d1，

e2，f3，g1，h2。如圖 3 所示。 

我們由此來分析暴力搜尋法與我們之搜

尋法最大差別處。 

 

3.1 暴力搜尋法 

 

  暴力搜尋法必須以每一 byte 之 keyword

與每一 byte 之 key 做 xor 來產生出每一組有

可能會產生之密文，利用如此來針對每一種可

能性做搜尋。   

  例如欲搜尋圖 3中 b 此 keyword，暴力搜

尋法必須將b與所有key的每一種byte做xor

來產生出每種可能之狀況，再針對每種可能性

來對所有之密文來做搜尋，也就是將 b先對

key 之第一個 byte－1 做 xor 產生出 b1，再以

b1 對所有密文做搜尋，而產生搜尋失敗之結

果，再以 b對 key 之第二個 byte－2 做 xor 產

生出 b2，再以 b2 對所有密文做搜尋，而因為

密文中有 b2 此 byte，所以產生搜尋成功之狀

態。 

  也因為必須將每一種所有可能發生之狀

況做搜尋，所以也導致浪費太多時間在搜尋

上，所以針對這情況提出本方法來改善。 

 

3.2 本搜尋法 

  

圖 3：經由串流加密法產生之結果 

 

以串流加密法做為加密方法，而使用暴力

搜尋法當做搜尋依據，則會浪費太多時間於搜

尋上，將喪失此加密搜尋系統之原意(加快搜

尋所需檔案之時間)，所以本搜尋法將取代暴

力搜尋法來進行搜尋，來促使搜尋速度之增

加。 

本搜尋法是採用對應式搜尋，也就是依照

key 所對應的位置來做相關位置之搜尋，這樣

可以大幅度減少搜尋其他無相關之位置，所以

能加快搜尋速度，也可以減少誤判之效果。 

例如欲搜尋圖 3中 b此 keyword，本搜尋

法首先將 b 與所有 key 之每一個 byte 做 xor

產生出每種可能發生之狀況，再針對每種可能

性會發生於哪些 byte 所在位置來進行搜尋，

也就是將 b先對 key之第一個 byte－1做 xor

產生出 b1，再以 b1 對所有 key 之第一個 byte

會產生加密之位置做搜尋。也就是指針對 a1、

d1、g1 此三個 byte 位置做搜尋，而搜尋失敗

後，再以 b對 key 之第二個 byte－2 做 xor 產

生出 b2，再針對 key 第二個 byte 產生加密現
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之位置 b2、e2、h2 此三處做搜尋，產生出搜

尋成功。這樣可以節省其他不可能發生之位置

卻做無必要之搜尋的缺點，也節省非常多之無

謂時間，因此達到快速搜尋的效果。 

 

3.3 暴力搜尋法可能會產生錯誤之搜尋 

 

因為暴力搜尋法是以逐一比對之方法做

搜尋，所以也導致出無法避免之錯誤。因為當

搜尋文字與key做xor時候會產生出一組新的

數值，也因為這組新數值是由 keyword 與 key

做 xor 產生，所以會發生有一定機率會與明文

與 key 之另外一組數值發生一模一樣之狀

況，所以如發生此狀況，則會產生搜尋錯誤之

結果。 

例如 b之 ASCII 碼為 98，2 之 ASCII 碼為

50，而將 b與 2做 XOR 會產生出 128 之結果。

而 c 之 ASCII 碼為 99，3 之 ASCII 碼為 51，

而將 C與 3做 XOR 會產生出 128 之結果，可是

b與 2做 XOR 會產生 c與 3做 XOR 一模一樣之

結果，所以如使用暴力搜尋法會產生誤判之問

題。 

例如明文為 accdefg，而 key 做亂數產生

器後結果為 123，兩者經由串流加密後結果假

設為 a1，c2，c3，d1，e2，f3，g1，h2。如

圖 4所示。 

a c c d e f g

1 2 3 1 2 3 1

a1 c2 c3 d1 e2 f3 g1

h

2

h2  
圖 4：經由串流加密法產生之結果－2 

 

  我們欲搜尋 b此 keyword，而我們以暴力

搜尋法來搜尋時，我們在做 b2 搜尋時候，會

搜尋到 c3 之位置，而因為 b2 與 c3 數值相同，

所以就會產生誤判之結果。 

  而因為我們所提出之搜尋演算法是針對

key 之 byte 所對應之位置做搜尋而已，就會

跳過所有可能會一樣數值之狀況，也就是只針

對 c2、e2、h2 做搜尋，所以提升產生搜尋正

確率與速度。 

4.安全性 

  由於本篇方法是採用串流加密法(Stream 

Cipher)為主要加密方法，搜尋時候是將欲搜

尋之 keyword 加密後傳至伺服器端來進行搜

尋，因為是加密狀態，所以安全性高。 

但是為了抵擋選擇明文攻擊 (chosen 

plaintext attack)，在我們的串流加密系統

中,額外加入一 permutation，此 permutation

的方式亦為受到金鑰的控制，亦即不同金鑰輸

入會有不同的 permutation 方式，藉此以提升

串流加密系統的安全性。下列即為本加密文件

搜尋系統採用的加密方法： 

{[ ( )] }keyc Perm m key key= ⊕ ⊕  

其中 ,m l key l= = , 且 : ,keyPerm X Y→  

{0,1} , {0,1}l lX Y∈ ∈ 為一受金鑰 key 控制的

permutation。密文 c的產生，是先與由 BBS

輸出的 key 進行互斥或的計算，接著進行由

key 控制之 permutation，最後與 BBS 輸出的

key 再進行一次互斥或計算，其結果即為密文

c。 
因為 ,m l key l= = ，故 ( )Perm m key⊕

的可能結果共有 2 !l ，亦即可控制此 ( )Perm ⋅

的 key 的可能數目為2 !l 。現假設選定一固定

之金鑰 key，亦即 ( )P erm ⋅ 之 permutation 方

式固定, 我們可得以下兩項結論 

(1) 對於任意固定之 , {0,1}lX Y ∈ 而

言，則 P r[ ( ) ] 1 / 2 l
k eyP erm X Y= = 。 

(2) 對於任意固定 1 2 1 2, , , {0 ,1} lX X Y Y ∈

且 1 2X X≠ 而言，則 

    
1 1 2 2

1 2

1 2

P r[ ( ) | ( ) ]

1 /(2 1),    if 
0 ,               if 

key key

l

P erm X Y Perm X Y

Y Y
Y Y

= =

⎧ − ≠
= ⎨

=⎩

 

若 選 擇 足 夠 大 l 時 ， 則 上 式 之 
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1 /(2 1) 1 / 2l l− ≈ ，故 l 足夠大且 2l >>選擇明

文數量，則要由利用選擇明文，來猜對

( )keyPerm m key⊕ 的機率幾乎等於1/ 2l 。因此本

系統所提之改良式的串流加密器是安全的， 

也很適合用於密文的搜尋上。 

  由於我們針對串流加密法之加密器有做其

安全性之改良，藉由
keyPerm 強化了串流加密之

安全性，使得其搜尋系統將更加安全。 

5.實驗數據 

  由於本論文提出之方法有別於使用暴力

搜尋法來進行搜尋，所以我們將與暴力搜尋法

做比較，證明本方法可有效的提升搜尋上時間

之節省。 

    我們一開始先針對 key 長度不變之情況

做討論，假設使用 20bytes，而改變其明文長

度，來探討本方法與暴力搜尋法兩者之時間搜

尋的變化，由圖 5來看，可以發現本搜尋法變

化量不大，而暴力搜尋法卻隨著明文長度以倍

數成長，故使用暴力搜尋法，如果原文長度越

長，搜尋使用時間將十分可觀。 

  接著我們探討原文長度固定不變之情

況，假設其長度為 20Kbytes，而改變其 key

長度，來探討其搜尋時間之變化量。由圖 6發

現，本搜尋法搜尋次數為幾乎固定，未有任何

太大變化，故推出本方法是對原文長度有改變

時，其搜尋時間只會稍受影響，而如果單純只

是 key 長度改變，則搜尋時間未有任何變化，

但使用暴力搜尋法之結果，卻發現變化量卻十

分之大，遠大於改變明文長度但不改變 key 長

度之情況之變化量，所以可以得知暴力搜尋法

其搜尋時間的長短，所到 key 之長度的影響甚

大。

0
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圖 5：key 長度不變，改變原文長度之比較 

 



2007 年資訊科技國際研討會論文集 
 

2007 International Conference on Advanced Information Technologies (AIT) 

0

1000000

2000000

3000000

4000000

5000000

6000000

50 100 150 200 250 300 350 400 450 500

KEY長度(byte)

暴
力
搜
尋
法
次
數
(次

)

0

2000

4000

6000

8000

10000

12000

本
搜
尋
法
次
數
(次

)

暴力搜尋法

本搜尋法

 

圖 6：原文長度不變，改變 key 長度之比較 

 

 

 

6．結論 

本篇論文提出與其他論文所未曾提出之

方法，主要以串流加密法(Stream Cipher)為

基礎，來進行做加密，而使用此方法來進行搜

尋加密文件，進而突破在區塊加密上，無法突

破之困難處：如果欲搜尋之 keyword 被區塊加

密法切割後，進而無法搜尋成功之問題，亦即

如果用區塊加密法進行加密文件時，則有可能

發生搜尋之 keyword 被切斷之問題，造成無法

正常搜尋。另外本方法也加強了明文攻擊之困

難度，來增加本篇論文之價值。 
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