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摘  要 
隨著無線網路的蓬勃發展與行動裝置的

普及，未來行動上網的數量將與日遽增，出現

群體行動節點共同移動的網路架構，這一個群

體行動節點 (Mobile Node，MN) 將自組成一

個 Subnet，這個 Subnet 將被視為一個網路移

動單位，形成所謂的 Network Mobility (NEMO) 
架構。例如在大眾運輸工具上(如公共汽車、火

車、飛機或是捷運等)的網路行動裝置都將被視

為同一 Subnet，其中設置一部以上的 Mobile 
Router (MR)，然後該 Subnet 底下的 MN 透
過此 MR 對外連接網際網路，當大眾運輸工

具在移動時，整個 Subnet 也會跟著移動，同

時 Subnet 底下也許會有許多個 MN 在該運

輸工具上移動。為了確保 Subnet 封包傳送路

徑的正確性，MN 必須傳送 Binding Update 
(BU) 向 Home Agent (HA) 註冊，以避免封包

遺失。所以整個運作的過程中都必須透過 HA 
傳送與接收 MN 的封包，而當 HA 發生故障

時，所造成的影響是整個 Subnet 底下的所有 
MN。此時，HA 的備援機制設計是非常重要

的。 

因此，本篇論文將以 HA 備份機制為基

礎，擴充 VHAR 協定的功能，提出一個 HA 
故障發生時 Backup HA 能夠快速接替原本 
HA 的功能機制，以達到 Network Mobility 
(NEMO) 架構底下的 MN 能夠保有其網路服

務的連線並降低封包遺失的機率。 

關鍵字：Network Mobility、Mobile Router、
Home Agent、Binding Update、VHAR 

 

1.前言 
無線網路具有移動性 (Mobility)、快速建

置等特性，並且能夠在任何時間、任何地點連

接到網際網路，因此更能滿足現今社會的需

求，但是傳統網路層的網際網路通訊協定 
(Internet Protocol，IP) 並不適用於無線網路，

主要的原因在於 IP 協定假設任何一個節點都

是固定在同一個位置，並且由節點所在的網路

區域配置 IP 位址。為了解決行動裝置移動性

的問題，Internet Engineering Task Force (IETF) 
提出 Mobile IP 協定，其主要的概念是讓行動

裝置同時使用一個固定的  IP 位址 (Home 
Address) 與一個暫時位址 (Care-of Address，
CoA) 連接到網際網路。當 MN 連接到網際網

路時，將會頻繁的在不同網域之間移動，為了

確保路由機制的正確性，MN 每次移動到新的

子網路時便必須更換 CoA 以避免封包遺失產

生，每更換一次 CoA，MN 就必須傳送 BU 向 
HA 註冊，讓 HA 保有 MN 最新的所在位置。 

以往，MN 在移動時，是由 MN 各自向

自己所屬的 HA 註冊，但是未來最常見的網路

架構將會是由群體行動節點組成的 Subnet 在
網路上移動，例如大眾運輸工具上(如公共汽

車、火車、飛機或是捷運等)，在這種環境下，

若 MN 各自向自己所屬的 HA 註冊，將會造

成網路上相當大量的註冊程序，不如透過其中

一個節點扮演 Mobile Router (MR) 的角色，負

責整個網路移動時所必須向 HA 執行的註冊

程序，以減少網路的負擔，此種架構稱為 

Network Mobility (NEMO) (Perera E. et al., 
2004、Devarapalli V. et al., 2005)。在這種架構
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下，HA 扮演的角色更加重要，因為當 HA 發
生故障時，造成的影響不只是一、兩個 MN 而
已，而是整個 Subnet 底下的所有 MN。另外，

當  HA 發生故障時，要如何查覺呢？在 
Mobile IP 協定中，通常只有 MN 的註冊資訊

過期需要重新更新，或者是 MN 移動到新的

網域需要向 HA 重新註冊時，MN 才會查覺

到自己所屬的 HA 已經發生故障，但是此時可

能已經造成封包遺失。 

因 此 ， 本 篇 論 文 將 以  Mobile IPv6 
(Johnson D. et al., 2004、Ernst T. et al., 2002)為
基礎，Multiple Home Agents 與 Multiple Home 
Links 為架構，針對 HA 故障的問題，提出一

個快速有效的備援與重新恢復機制。 

 
 

2.文獻探討 
由於今後的行動通訊都將使用網路層 IP 

位址進行通訊，因此，為了滿足行動裝置移動

時，需要大量改變網路位置， IETF 提出 
Mobile IP 以支援行動裝置的移動性。在 
Mobile IP 的運作中，Home Agent 扮演著 MN 
通訊時的重要角色。 

 
2.1 Network Mobility (NEMO) 

NEMO 架構主要是藉由 MR 連接至網

際網路，在此架構中，MR 將扮演兩種角色，

一種是對外時，MR 就像 MN，另一種是對內

時，MR 就像代理者 (Agent) 的角色，負責在 
NEMO 網域內發出 Advertisement 訊息，讓從

外部移入的 MN 作為執行註冊時的依據。其

運作架構如圖 2.1 所示。

 
圖 2.1 Network Mobility 架構 

當網路上某個節點  CN 要傳送封包給 
NEMO 內的 MN 時，其運作的流程如圖 2.2 
所示。 

(1) CN 所傳送的封包透過網路路由繞

送的方式傳送到 MN 的 Home 
Network，並由 MN 的 HA 接收封

包。 

(2) 然後 HA 根據 MN 所註冊的 CoA 
再 Tunneling 到 MR 的 HA。 

(3) 當 MR 的 HA 接收封包之後，將根

據 MR 所註冊的 CoA 作 
Tunneling 到 MR 所在位置的 FA。 

(4) FA 再轉送封包至 MR。 
(5) 最後 MR 正確的將封包傳送到 

MN 所在的位址。 

(6) 當 MR 或 MN 要傳送封包給 CN 
時，只要透過網路路由協定直接將封

包傳送到 CN 的 IP 位址，不需要

再經由 Agent 轉送封包。 
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圖 2.2 Network Mobility 架構之封包傳送流程 

 
2.2 Home Agent 負載平衡機制 

2.2.1 Inter Home Agents Protocol (HAHA) 
在 Mobile IP 協定中，若同時有多個 HA 

負責相同 Home prefix 的服務時，所有的 HA 
必需被配置在同一個連結 (Link) 上，並且透

過 Router Advertisements (Johnson D. et al., 
2004) 訊息管理他們的  Home Agent List 
(HAL)，但是 Router Advertisements 有一個問

題，就是只能在同一個連結上傳送，無法傳送

到另外一個連結的 HA，因此，若 HA 發生故

障或 Home link 出現問題時，將會造成 MN 
的服務中斷。 

HAHA 協定 (Wakikawa R. et al., 2004) 
為了克服這個問題，提出 HA 故障偵測與故障

重新恢復機制，並延伸 Mobile IP 協定，同時

讓數個不同連結的  HA 服務相同的  Home 
prefix，並且增加 Home Agent HELLO Message 
(Wakikawa R. et al., 2004)，此訊息能夠在不同

連結的 HA 之間傳送，HA 也能透過這個訊息

維護 HA 之間的 Home Agent List，且此訊息

只有在 HA 與 HA 之間傳送，主要的目的是

彼此告知本身是否有效，能夠為相同的 Home 
prefix 提供服務。 

 

2.2.2 Virtual Home Agent Reliability Protocol 
(VHAR) 

HAHA 協定改善了 Mobile IPv6 之 HA 
可靠性的問題，但 HAHA 協定仍然存在一些

問題，如 MN 必須負擔 PHA 故障時的偵測

與從故障的 PHA 中重新恢復。因此，VHAR 
協定 (Faizan J. et al., 2004) 提出多個 HA 佈
署在相同 Home Link 的機制，在此機制中，

所有的  HA 會擁有不同的  link-local IP 
addresses，但完全相同的 Global IP address，稱

之為 Global Home Agent address，在 MN 與 
HA 之間的通訊是透過  Global Home Agent 
address；而 Home Link 中的所有 HA 則透過 
link-local IP addresses 進行通訊。 

VHAR 協定也針對 HA 故障偵測與重新

恢復提出解決方法，並修改 Mobile IP 中的 
Home Agent List 與 Router Advertisement 訊
息，在  HAL 中增加  HA 狀態  (Status) 欄
位，用來表示 HA 的狀態為 Active、Backup 
或是 Inactive；在 Router Advertisement 訊息

中則增加二個旗標值，“A” bit 表示 Active HA 
與 “B” bit 表示 Backup HA，原本的 “H” bit 
則表示 Inactive HA，透過這個旗標值，HA 之
間能夠知道其他 HA 的狀態，當 HA 經過一

段期間後，沒有收到其中一個 HA 所傳送的 
Router Advertisement 時，HA 必須傳送 Router 
Solicitation (Narten T. et al., 1998) 到這個 HA 
確認是否發生故障，若此 HA 仍然沒有回應

時，則表示此 HA 發生故障，因此，其他的 HA 
將從 HAL 內刪除此 HA 的記錄。 

 
2.3 Home Agent 面臨的問題 

本篇論文基於  NEMO 環境下進行運

作，因此，對於 HA 機制的設計相對需要有更

完善的考量，所以將根據 Faizan J. 等人所提

出 的  Problem Statement ： Home Agent 
Reliability (Faizan J. et al., 2004) 文中提到的 
HA 問題進行研究，其問題如下： 
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 Home Agent 故障 
在  Home Link 上的一個  HA 或多個 
HA 發生故障。 

 Home Link 故障 
Home Link 發生故障，使得 MN 無法存

取 HA，造成 MN 誤判成 HA 發生錯

誤。 
針對 HA 的問題，可以按照下列兩個步驟

來解決： 
 Home Agent 故障偵測 

在  Mobile IP 協定中，故障偵測是由 
MN 傳送 BU 到 HA，然後判斷 HA 是
否回傳 Binding Acknowledgment (BA)，
若 HA 沒有回覆，則表示 HA 發生故

障。另外，在 Network Mobility (NEMO) 
架構中，則是 MN 傳送 Mobile Prefix 
Solicitation (MPS) 到 HA，然後判斷是否

有收到 Mobile Prefix Advertisement，以

判斷 HA 是否發生故障。這兩種訊息都

不是定期傳送的，而是 MN 有需要時才

會傳送此訊息，且 MN 若沒有收到回覆

訊息時，會不斷的傳送此訊息直到 
Timeout 為止，因此，從開始偵測到整個

時間終了為止的期間，MN 需要花費較

長的時間才能得知 HA 已經發生故障，

但是在等待的期間內可能已經造成網路

服務中斷或封包遺失。 

 

 Home Agent 重新恢復 
當偵測到 HA 故障後，要如何從故障的 
HA 重新恢復呢？根據 Mobile IP 協定

是由  MN 嘗試重新註冊他的  Care-of 
Address 到 Home Link 上的其他 HA，

但是若 Home Link 只有一個 HA 可以

使用時，MN 將會不斷的傳送訊息到故

障的 HA，造成無窮迴圈以及網路服務中

斷。若有多個 HA 可以使用時，則 MN 
必須執行  Home Registration 到新的

HA，但是這樣將會造成 MN 額外的負

擔與額外的訊息傳送。 
 
3.研究方法 

本篇論文修改 VHAR 協定，將 HA 重新

恢復機制運用到 NEMO 架構，並加強與擴充 
VHAR 協定，提出更完善的備援順序與重新恢

復機制，將 MR 所遭受的網路服務中斷與封

包遺失降至最低。 

 
3.1 系統架構 

為了解決 Home Agent 與 Home Link 故
障的問題，本篇論文將以 Mobile IPv6 為基

礎，Multiple Home Agents 與 Multiple Home 
Links 為架構，其架構如圖 3.1 所示： 
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圖 3.1 Multiple Home Agents 與 Multiple Home Links 架構 
在此架構中，我們假設 MR 最少能夠預

先儲存每一個 Home link 上的一個 HA 在自

己的 Cache 內，然後根據自己所在的位置及

透過我們提出的公式判斷 HA 的狀態，選擇最

佳的 HA 註冊 Binding，接著，Active HA 再
透過我們的公式選擇 Backup HA 並給予優先

權順序。 

 
 
 

3.2 系統流程 

3.2.1 Multiple Home Agents 
Multiple Home Agents 架構主要是為了避

免 MR 單純只透過一個 HA 提供服務，當此 
HA 發生故障時，將會造成網路服務中斷，或

甚至產生封包遺失等問題。此時，若能同時提

供多個 HA，將有效防止這些問題產生，當主

要的 HA 發生故障，其餘的備份 HA 便能立

即取代故障的  HA，提供  MR 所需要的服

務。其架構如圖 3.2 所示：

 
圖 3.2 Multiple Home Agents 架構 
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本研究修改  VHAR 協定中的  Router 
Advertisement、MN Context Update Request 
(MCUR) 與 MN Context Update Reply 
(MCURe) 三個訊息 (Faizan J. et al., 2004) 以
及  Deng H. 等人  (2004) 所提出的  Load 
Balance Information Option，修改成我們的 
Load Factor Information Option，以提供 Active 
HA 故障時 Backup HA 接替之順序與執行故

障重新恢復機制。 

由 VHAR 協定的 Router Advertisement 
訊息格式得知，有三個位元的保留欄位並沒有

被使用，因此，我們將使用這個保留欄位，修

改成優先權  (Priority) 欄位，使用在  Active 
HA 發生故障時，該由那個 Backup HA 接替

的優先順序，此優先權是由 Active HA 所給予

的，Active HA 根據我們所提出的 Load Factor 
公式排列優先權高低。修改後的  Router 
Advertisement 格式如圖 3.3 所示： 

 
圖 3.3 修改後的 Router Advertisement 訊息 

Load Factor 是由 HA 依據本身的負載情

形所組成的，其公式如下： 

Load Factor = QS / BS + 1 / RL + BN 
 Queue Size (QS)：每一個 HA 上所停留

的封包數。 
 Buffer Size (BS)：每一個 HA 上所能停

留的最大封包暫存數量。 
 Router Lifetime (RL)：路由器的生命週

期，表示此路由器扮演  HA 角色的時

間，以秒為單位，最大值為 18.2 hr，若 
RL 為 0 時，則表示此路由器只扮演一

般路由器。 

 Binding Number (BN)：每一個 HA 上目

前所註冊的 Binding 數量。 
在 Load Factor 公式中，除了 RL 是在 

Router Advertisement 訊息之外，其餘的部份是

由修改 Load Balance Information Option (Deng 
H. et al., 2004) 後的 Load Factor Information 
Option 來表示。 

Load Factor Information Option 格式是使

用 Load Balance Information Option (Deng H. 
et al., 2004) 格式的保留欄位，將十六個位元的

保留欄位縮小成八個位元，其中八個位元用來

放置我們的 Load Factor，然後 Backup HA 根
據我們提出的公式計算出 Load Factor 後，將

結果填入  Load Factor 欄位，接著再透過 
Router Advertisement 訊 息 傳 送 到  Active 
HA，Active HA 收到訊息後，便依據 Load 
Factor 欄位排列 Backup HA 的優先權順序。

Load Factor Information Option 格式如圖 3.4 
所示： 

 
圖 3.4 Load Factor Information Option 
選定 Backup HA 與排列好優先權順序之

後，Active HA 將傳送  MR Context Update 
Request (MRCUR) 訊息到所選擇的  Inactive 
HA，請求變成 Backup HA，因此，接下來我

們 將 修 改  VHAR 協 定 中 的  MCUR 與 
MCURe 二個訊息 (Faizan J. et al., 2004)，分別

修改成 MR Context Update Request (MRCUR) 
與 MR Context Update Reply (MRCURe) 訊
息，以達成我們所提出的機制。 

在  VHAR 協定中定義的  MN Context 
Update Request (MCUR) 訊息 (Faizan J. et al., 
2004)，主要的功能是 Active HA 傳送此訊息

到  Backup HA 或  Inactive HA，目的是當 
Backup HA 收到此訊息後，請求 Backup HA 
儲存 MN 的 Bindings；若接收端為 Inactive 
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HA 時，則請求  Inactive HA 變成  Backup 
HA。因此，為了與我們的 Router Advertisement 
訊息中的優先權欄位互相對應，我們修改 
MCUR 訊息 (Faizan J. et al., 2004) 中的保留

欄位，使用三個位元作為優先權欄位，當 
Active HA 傳送此訊息到  Backup HA 或 
Inactive HA 時，除了告知 MR 的 Bindings 
之外，也將同時告知 Backup HA 其所屬的優

先權為何，Backup HA 得知其優先權後，將回

傳 MRCURe 訊息到 Active HA 作確認，接著

將優先權寫入到自己的 Router Advertisement 
訊息之優先權欄位，並透過定期傳送 Router 
Advertisement 訊息，告知其他 HAs 其優先

權，HAs 便將此優先權記錄到 Home Agent 
List (HAL)內，HAL 建立完成之後，HAs 彼此

之間將互相知道其優先順序，當故障發生時，

最高優先權的 Backup HA 便能立即接替故障

的 Active HA 成為 MR 的 Active HA。MR 
Context Update Request (MRCUR) 與  MR 
Context Update Reply (MRCURe) 訊息格式如

圖 3.5 與圖 3.6 所示： 

 
圖 3.5 MR Context Update Request Message 

 
圖 3.6 MR Context Update Reply Message 

 
 
 

經過修改與擴充後，整個協定的運作流程

如下： 
 MR 的註冊程序與 Backup HA 優先權

順序分配 
(1)  MR 傳送 Binding 到 Home Link 

上的 Active HA 註冊。 
(2)  Active HA 透過定期傳送的 Router 

Advertisement 訊 息 內 的  Load 
Factor 資訊建置 HAL，並排列 HA 
的優先權順序。 

(3) ~ (5) Active HA 根據 HAL 內的資

訊，選擇 HA1、HA2 與 HA3 為
Backup HA，並傳送 MR Context 
Update Request (MRCUR) 訊息告

知 MR 的 Binding 以及重新恢復

的優先權順序。 

(6) ~ (8) HA1 、 HA2 與  HA3 變 成 
Backup HA，並將優先權寫入自己

的 Router Advertisement 訊息，然

後回傳 MR Context Update Reply 
(MRCURe) 訊息到 Active HA 作
確認。 

(9) Active HA 回 傳 Binding 
Acknowledgement (BA) 到 MR。 

(10) HAs 之 間 透 過 Router 
Advertisement 訊息得知彼此的優

先權順序後，當 Active HA 發生故

障時，最高優先權的 Backup HA 
便能立即接替故障的  Active HA 
成為 MR 的 Active HA。 
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圖 3.7 MR 註冊程序與 Backup HA 優先權順序分配 

 Active HA 發生故障時 Backup HA 重
新恢復的流程 
(0) HA1、HA2 與 HA3 為 Backup HA。 
(1)  HAs 之 間 定 期 傳 送 Router 

Advertisement 訊息。 
(2)  Active HA 發生故障。 
(3) ~ (5) Backup HA 沒有收到  Active 

HA 所傳送的 Router Advertisement
訊息時，將傳送 Router Solicitation 
到  Active HA 以確認是否發生故

障。 

(6) 確定 Active HA 發生故障後，最高

優先權的 HA1 將立即接替故障的 
Active HA，並由 Backup HA 變成 
Active HA。 

(7) HAs 之 間 定 期 傳 送 Router 
Advertisement 訊息，告知彼此的狀

態與優先權順序，且新的 Active HA 
重 新 選 擇  Backup HA 以 補 足

Backup HA 的數量。 

 
圖 3.8 Backup HA 重新恢復流程 
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3.2.2 Multiple Home Links 
Multiple Home Links 架構的目的是防止 

Home Link 發生故障時，造成 MR 無法存取 
HA，因而讓 MR 誤判成 HA 發生錯誤，因

此，為了避免這種情形發生，我們提供 Multiple 
Home Links 架構，讓 MR 在 Home Link 發
生故障時，能夠立即得知還有其他的 Home 
Link 可以使用，不必浪費多餘的時間重新尋找

可用的 Home Link。 

首先，我們假設 MR 最少能夠預先儲存

每一個  Home link 上的一個  HA 在自己的 
Cache 內，因此，MR 便能夠傳送  Router 
Solicitation 訊息  (Narten T. et al., 1998) 到 
HA 的 位 址 ， 請 求  HA 回 傳  Router 
Advertisement 訊息到 MR 的位址，然後再透

過我們提出的 Load Factor 公式選擇 Home 
link 上最佳的 HA 註冊 Binding，其公式為 
Load Factor = QS / BS + 1 / RL + BN + RT。 

 Reachable Time (RT)：定義在  Router 
Advertisement 訊息內的 Reachable Time 
欄位，以毫秒 (millisecond) 為單位，本

研究將此欄位設定為 RTT (Round-Trip 
Time) 的時間，由  MR 傳送  Router 
Solicitation 訊息到 MR 收到 HA 回傳 
Router Advertisement 訊息所花費的時

間。 

選擇 Home link 的運作流程如下： 
(1)  MR 透 過  Dynamic Home Agent 

Address Discovery (Johnson D. et al., 
2004) 方式取得每一個  Home link 
上的 HA 位址。 

(2) ~ (4) MR 傳送  Router Solicitation 
訊息 (Narten T. et al., 1998) 到每一

個 Home link 上的 HA，請求 HA 
回傳 Router Advertisement 訊息。 

(5) Home link 1 發生故障，因此無法回

傳  Router Advertisement 訊息到 
MR。 

(6) ~ (7) MR 收 到  Home link 2 與 
Home link 3 的  HA 所 回 傳的 
Router Advertisement 訊息，因此，

MR 得知 Home link 1 發生故障，必

須從 Home link 2 或 Home link 3 
之間選擇一個 HA。 

(8) MR 透過我們的公式選擇距離較近

且負載較低的 Home link 2 的 HA 
註冊 Binding。 

 
圖 3.9 Multiple Home Links 選擇流程 

 

4.實驗模擬與效能分析 
本章將根據第三章所提出的機制作驗

證，透過網路模擬工具進行模擬實驗，並將模

擬的結果作分析與比較。首先說明模擬的環境

與參數，接著再針對模擬所取得的結果進行分

析與比較。 

 
4.1 模擬環境 

本研究以 NS-2 (Network Simulator 2) 網
路模擬器作為環境模擬的作業平台，進行數據

的模擬與結果的分析。在 MIPv6 的部份則使

用 NS-2 的 MIPv6 擴充模組 Mobiwan 來進

行模擬。 
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模擬環境的網路模型中，會有  Active 
HA、Backup HA、MR 與 CN 四個重要的角

色，透過網際網路互相連接，對於無線網路所

使用的頻寬，我們設定為 2 Mbps，傳輸延遲

為 50 ms，即 MR 透過網際網路與 HA 連結

的部份，而有線網路的部份則分為二種，一是

在同個網域之間的頻寬，即  Active HA 與 
Backup HA 連結的部份，設定為 10 Mbps，傳

輸延遲為 10 ms；另一種是不同網域之間的頻

寬，即 CN 透過網際網路與 HA 連結的部

份，設定為 2 Mbps，傳輸延遲為 10 ms。 

在模擬環境中，我們將模擬時間設定為 
600 秒，並且以 CN 作為封包傳送來源，CN 
將從第 1 秒開始不斷的透過 HA 傳送封包到 
MR，直到模擬結束為止，封包的長度設定為 
512 ~ 1024 bytes，模擬時以亂數產生。在 
Active HA 與  Backup HA 之間定期傳送的 
Router Advertisement 間隔則設定為 60 秒。模

擬環境的網路架構如圖 4.1 所示：

 
圖 4.1 模擬環境之網路架

在模擬過程中，我們將透過模擬取得 
Load Factor 公式所需的參數數值，以及變動相

關參數的數值，以觀察不同參數所產生的結

果。相關參數設定如下： 

Load Factor = QS / BS + 1 / RL + BN 
 QS：透過模擬取得 Backup HA 一分鐘的

平均 Queue 數量。 
 BS：Backup HA 最大的 Buffer 數量。

NS-2 的預設值為 50 個封包數，在

這裡我們透過加大與縮小 BS 數量

的方式來表示 Backup HA 在網路

上的硬體差異，因此，我們將 BS 設
定為 10 ~ 80 個封包數，每 10 個為

一間隔，最多可以到八個  Backup 

HA。 

 RL：路由器的生命週期，設定為最小 300 
秒，最大為 600 秒，模擬時由 300 
秒 ~ 600 秒之間以亂數產生。 

 將 RL 最小設定為 300 秒的主要

原因在於避免  RL 之間的差距過

大，造成模擬時取得的 Load 數據

過少，使得我們無法正確觀察 Load 
Factor 的變動。 

 BN：Backup HA 上所註冊的 Binding 數
量，設定為 0.1 ~ 1，單位為仟人，

模擬時以亂數產生，數值取到小數第

三位。 
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4.2 模擬結果與分析 
4.2.1 Backup HA 優先權順序之變動頻率 

我們提出的方法是透過事先分配 Backup 
HA 的優先權順序，然後當故障發生時，Backup 
HA 能依據本身的優先權順序接替  Active 
HA，因此，當優先權順序分配好之後，需要經

過多久的時間才會重新更換一次，便是非常重

要的考量因素。 

首先，我們以圖 4.1 的網路架構作為模擬

環境，並調整 Backup HA 的個數，觀察 2 到 
8 個 Backup HA 優先權順序的變動頻率。模

擬結果如圖 4.2 所示： 
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圖 4.2 Backup HA 優先權順序之變動頻率 

由圖 4.2 中得知，2 個 Backup HA 的環

境下，優先權順序的變動頻率最小，平均 8.29 
分鐘才會變動一次；而 8 個 Backup HA 的變

動頻率最頻繁，平均  1.81 分鐘就會變動一

次，主要是因為 Backup HA 的個數較多所造

成的。 

若以整個結果來觀察，所有變動頻率的時

間皆大於 Router Advertisement 傳送的間隔，

因 此 並 不 會 造 成 每 次 傳 送  Router 
Advertisement 訊息時，就必需變動優先權順

序。對於使用者而言，則可以根據自己應用環

境上的需求，選擇所需的 Backup HA 個數。 

 
4.2.2 Load Factor 

在 Load Factor 公式中，我們透過相關參

數的組合準確判斷出 HA 的 Load 狀態，其中 
BS 參數是一個重要的因素，其主要的效用在

於區別網路上 HA 之間的硬體差異，因為僅以 

QS 為參數的話，並不足以正確判斷出 Load 
的狀態，原因在於相同的 QS，並不代表所有 
HA 的 Load 狀態是相同的，因為每個 HA 擁
有的硬體效能不同，所以相同的 QS 造成的影

響並不會相同。因此，在此模擬中，我們將 BS 
參數固定，模擬每個間隔的 Load Factor 平均

值，觀察 BS 之間的差異。其統計結果如圖 
4.3 所示： 
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圖 4.3 Load Factor 平均值 

由圖 4.3 中得知，最佳的 Buffer Size 是
設定為 50 或 60 個封包，其所取得的 Load 
結果是最小的，平均只有 0.569 與 0.559，因

此，當使用者在設定環境架構的參數時，可以

參考此圖，設定合理的 Buffer Size。 

 
5.結論 

本研究利用  Multiple Home Agents 與 
Multiple Home Links 架構的部署，同時解決 
Home Agent 與 Home Link 故障的問題，提昇 
HA 運作時的可靠性，並且提出 HA 重新恢復

的優先權機制，讓 Backup HA 根據優先權欄

位所設定的順序立即接替故障的 Active HA，

提供 MR 所需要的服務，改善 Active HA 故
障時，MR 需要重新尋找新的 HA 以及重新註

冊 Binding 的資源浪費。 

預先定義 Backup HA 優先權順序的作

法，雖然會耗用一些資源，但其主要的依據在

於優先權變動的頻率，由模擬結果顯示，

Backup HA 優先權的順序並不會時常作變

動，且我們透過 MRCUR 訊息傳送 Binding 

2007 International Conference on Advanced Information Technologies (AIT) 



2007 年資訊科技國際研討會論文集 

 

更新資訊的同時一併更新優先權順序，以減少

訊息的傳送，達到有效提昇 HA 重新恢復的速

度，防止連線中斷，減少封包遺失的機率。 
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