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基於基於基於基於 HTTPHTTPHTTPHTTP 協定的跳頻隱藏通道協定的跳頻隱藏通道協定的跳頻隱藏通道協定的跳頻隱藏通道    

    
 

    

    

摘要摘要摘要摘要    

    

    基於 HTTP 協定的隱藏通道已有許多研

究，然而它們大多只使用了單一一種基於 HTTP

協定的資料隱藏方法。在本篇文章中，我們提

出了跳頻隱藏通道這個方法，讓我們的隱藏通

道能切換多種基於 HTTP 協定的資料隱藏方

法，使得我們的隱藏通道更加難以被偵測出

來。另外我們將介紹現有基於 HTTP 協定的隱

藏通道的偵測方法，並說明我們的方法能夠更

加有效躲避偵測的原因。 

 

關鍵詞關鍵詞關鍵詞關鍵詞:::: 隱藏通道、HTTP 協定、網路安全。 

 

Abstract 

 

HTTP-based covert channels had been 

studies in past few years. However, most of them 

employed only one HTTP-based encapsulation 

method. In this paper, we present a new covert 

channel scheme that employs multiple 

HTTP-based encapsulation methods. Our scheme 

uses the frequency-hopping concept to switch 

among multiple encapsulation methods. 

Detection of HTTP-based covert channel will be 

introduced and we will explain why our covert 

channel can escape from detection. 

 

Keywords: covert channel, HTTP protocol, 

network security. 

 

1.1.1.1.前言前言前言前言    

    

HTTP 是目前在網際網路上應用最廣泛的

協定之一。許多的網路服務都是架構在 HTTP

協定之上，所以網際網路管理者通常不會關閉

HTTP 連線，也就是不會關閉埠 80( port 80)。 

這也代表如果我們希望利用網路做一些不易

被人發現的工作，利用 HTTP 將是一個可行的

選擇。隱藏通道為架構在一般資料串流(如

TCP,HTTP)上的秘密通訊管道，隱藏通道通常

能跨越多種存取控制/監視報告系統。在過去

幾年，基於網路架構的隱藏通道之相關研究已

經被發表多次。這些研究架構在幾種不同的協

定上，包括TCP/IPv4[10,28], ICMP[16,29,32], 

DNS[18,26]和 HTTP[3,6,8,9,12,22,25]。然而

在 OSI 階層中，低於應用層的隱藏通道工具，

他們的藏入資訊方法大多是利用 IP packet 

identification fields, TCP ACK numbers, 

ICMP echo message 或 者 DNS 

request/response messages 等方法，然而這

些方法都有著一個共通的缺點，那就是能藏入

的資料量相當有限。因此考慮到可以藏入的資

料量，應用層協定應該較為適合建立隱藏通

道。如同我之前所述，HTTP 協定是目前網路上

使用最為廣泛而且使用者使用最為頻繁的協

定。如果我們的隱藏通道可以使用多種架構在

HTTP 協定上的方法，進而利用這些方法模擬一

般使用者的網路瀏覽模式，讓我們的隱藏通道

與一般使用者瀏覽網頁時的網路流量類似，那

將會使得我們的隱藏通道不易被偵測出來。 
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Firepass[12]，是一種建立網路通道的工

具，我們可以利用它來穿透防火牆。它的原理

是將資料藏入合法的 HTTP POST 請求中。然而

這個工具有一個問題，那就是這個工具只使用

HTTP POST 請求這種藏入資料的方法，而且在

一般的使用者瀏覽網頁時，通常不會頻繁的使

用 HTTP POST 請求，一種因此這個工具有較為

容易被入侵偵測系統偵測出來的缺點。 

Cooking channels[9]允許使用者利用

HTTP cookies 建立一個通訊通道。這個工具的

缺點也是只有利用一種藏入資料的方法。 

Cctt[6]是一個利用多種隱藏通道的工

具，它利用多種技術將資料藏入資料流中以便

通過網路存取控制。然而這種工具利用網路應

用層以外的協定，這個工具使用的協定包括了

HTTP、TCP 和 UDP。 

我認為如果我們能利用架構於 HTTP 協定

上的不同藏入方法隱藏我們的資料，並且讓我

們的網路通訊流量看起來像是一般使用者在

瀏覽網頁，那將會使得我們的隱藏通道不易被

如入侵偵測系統等監督系統偵測出來。在這篇

文章中首先會先簡單介紹 HTTP 協定，接者會

講解我們所使用的幾種藏入方法。再來提出我

們切換不同藏入方法所使用的機制。由於能否

預防偵測是評估隱藏通道最重要標準，接著便

對基於 HTTP 協定的隱藏通道偵測提出討論。

最後是我們的實作與所遭遇的挑戰。 

 

2.2.2.2.相關資料相關資料相關資料相關資料    

 

2.1.2.1.2.1.2.1. HTTPHTTPHTTPHTTP 協定協定協定協定    

    

 HTTP（HyperText Transfer Protocol) 

[13,31]是網際網路上應用最為廣泛的一種網

路傳輸協議。所有的 WWW 文件都必須遵守這個

標準。設計 HTTP 最初的目的是為了提供一種

發佈和接收 HTML 頁面的方法。 

HTTP 的 發 展 是 全 球 資 訊 網 協 會 和

Internet 工作小組合作的結果，在一系列的

RFC 發佈中確定了最終版本，其中最著名的是

RFC 2616[13]。在 RFC 2616 中定義了 HTTP/1.1

這個今天普遍使用的版本。 

HTTP 是一個用於在客戶端和伺服器間請

求和應答的協議。一個 HTTP 的客戶端，例如

一個 web 瀏覽器，通過建立一個到遠端主機埠

（預設埠為 80）的連接，初始化一個請求。一

個 HTTP 伺服器通過監聽埠等待客戶端發送一

個請求序列， 就像「GET / HTTP/1.1」（用來

請求網頁伺服器的預設頁面），有選擇的接收

像 email 一樣的 MIME 消息，此消息中包含了

大量用來描述請求各個方面的信息表頭序

列。接收到一個請求序列後（如果需要的話，

還包含有訊息本體），伺服器會發回一個應答

消息，例如「200 OK」，同時發回一個它自己

的消息，此消息的主體可能是被請求的文件、

錯誤消息或者其他的一些信息。 

HTTP 不同於其他基於 TCP 的協議，例如

FTP。在 HTTP 中，一旦一個特殊的請求（或者

請求的相關序列）完成，連接通常被中斷。由

於缺乏持久連接的特性，當需要保持用戶狀態

時，對網頁設計者來說，會偶然產生一些問

題。而大部分這些問題的解決方法為使用

「cookies」。 

伺服器可以利用Cookies包含信息的任意

性來篩選並經常性維護這些信息，以判斷在

HTTP 傳輸中的狀態。Cookies 最典型的應用是

判定註冊用戶是否已經登錄網站，用戶可能會

得到提示，是否在下一次進入此網站時保留用

戶信息以便簡化登錄手續，這些都是 Cookies

的功用。另一個重要應用場合是「購物車」之

類處理。用戶可能會在一段時間內在同一家網

站的不同頁面中選擇不同的商品，這些信息都

會寫入 Cookies，以便在最後付款時提取信息。 

HTTP 由唯一資源定位器(URI, Uniform 

Resource Identifiers)定位。創造這種地址

定位的語法為了 HTML 的連結。 
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HTTP 定義了八種請求方法，用來表示出客

戶端所希望執行的資源。以下就簡單介紹這八

種請求方法。 

 

(1) (1) (1) (1) GETGETGETGET    

 用來請求特定的資源。為現今在網際網路

上使用最為廣泛的請求方法。 

(2) (2) (2) (2) HEADHEADHEADHEAD    

 用來請求與 GET 一樣的回應。然而回應並

不包含回應訊息本體(response body)。 

(3) (3) (3) (3) DEDEDEDELETELETELETELETE    

 刪除特定資源。 

(4) (4) (4) (4) POSTPOSTPOSTPOST    

 傳遞資料到特定的資源。而資料存放在請

求訊息本體(request body)裡。 

(5) (5) (5) (5) PUTPUTPUTPUT    

 上傳特定資源。 

(6) (6) (6) (6) TRACETRACETRACETRACE    

    請求伺服器回應前一次所接受到的請求

訊息，使我們能判斷我們上一次的請求訊息再

傳送的過程中是否被中介伺服器改變過。 

(7) (7) (7) (7) OPTIONSOPTIONSOPTIONSOPTIONS    

 請求伺服器告知所支援的 HTTP 方法。 

(8) (8) (8) (8) CONNECTCONNECTCONNECTCONNECT    

    當使用 proxy 伺服器時，可利用這個請求

轉換為 SSL tunnel。 

 

 一般在使用 HTTP 伺服器時，GET 請求方法

與 POST 請求方法是使用較為頻繁的，也因此

若是我們可以將資訊隱藏於這兩種請求方法， 

應該較不容易被懷疑。 

 

3.3.3.3.    資料隱藏方法資料隱藏方法資料隱藏方法資料隱藏方法    

    

多種基於 HTTP 協定的資料隱藏方法將會

被使用於我們的研究，其中某些方法是使用現

有的技術，包括了 Firepass[12]所使用的 HTTP 

POST 請求資料隱藏方法與 HTTP 回應訊息本體

資料隱藏方法，Cooking channels[9]所使用

的HTTP 請求cookie資料隱藏方法與HTTP set 

cookie 資料隱藏方法。 

以下便一一講解我們所用到的資料隱藏

方法。請注意由於我們的研究是架構於 HTTP

協定，因此客戶端到伺服器端所的資料隱藏於

請求訊息，伺服器端到客戶端的資料隱藏於回

應訊息，以下將分分別敘述。 

 

3.13.13.13.1            HTTP HTTP HTTP HTTP 請求請求請求請求資料隱藏方法資料隱藏方法資料隱藏方法資料隱藏方法    

 

 如同 2.1 節末所述，我們的隱藏通道將隱

藏於HTTP協定中的GET與 POST請求。由於GET

協定並不包含訊息本體(message body)，因此

我們使用 GET 請求來隱藏我們的資料時，只能

將隱藏資料藏於 GET 請求的表頭(header)，

3.1.1 節到 3.1.4 節提出了四種隱藏資料於

GET 表頭的方法。而 POST 請求方法包含訊息本

體，我們可以直接將隱藏資訊藏於訊息本體，

在 3.1.5 節提出了隱藏資料於 POST 請求的方

法。 

 

3.1.13.1.13.1.13.1.1    HTTP GET HTTP GET HTTP GET HTTP GET 請求請求請求請求 URIURIURIURI 資料隱藏方法資料隱藏方法資料隱藏方法資料隱藏方法    

    

    根據 HTTP 協定，HTTP 表頭的 URI 欄位是

使用者可以自己定義的欄位之一，而且當一般

使用者在瀏覽網頁時，HTTP GET 請求是最常被

使用的協定，假如我們可以將隱藏訊息加入

HTTP GET 請求表頭的 URI 欄位，那將會使得我

們隱藏訊息的意圖較不容易被偵測出來。 

 舉例而言，當使用者瀏覽某個擁有多張影

像的網頁時通常會發送出多個 GET 請求，因此

我們可以將隱藏訊息藏入於 URI欄位的影像名

稱或路徑中，例如我們的隱藏通道要傳

遞”our cover channel start”的訊息，這

時我們便可以傳遞包含以下 URI 的 GET 請求” 

GET /our/cover/channel/start.gif”。 

 在我們隱藏訊息於URI時有一點事項要注
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意，那就是我們的路徑階層或檔案名稱不宜過

長，若是 URI 的長度過長，將會有被偵測出來

的風險。因此當我們所要隱藏的資料量較多

時，我們可以將隱藏資料分散於多個 GET 請求

傳遞，延續上一個例子，當我們的隱藏通道要

傳遞”our cover channel start”的訊息，

這時我們便可以傳遞兩次 GET 請求，” 

GET /our/cover.gif 

GET /channel/start.jpg 

”。 

就如同我前面所述，當使用者在瀏覽單一

網頁的時候，通常會送出多個 GET 請求，因此

當我們在短時間內送出多個 GET 請求，這個行

為並不會被視為異常。 

 

3.1.23.1.23.1.23.1.2 HTTP GETHTTP GETHTTP GETHTTP GET 請求請求請求請求 CGICGICGICGI 資料隱藏方法資料隱藏方法資料隱藏方法資料隱藏方法    

 

 在 CGI(Common Getaway Interface)協定

裡的 script-URI 也是一個適合傳遞隱藏訊息

的位址。根據 RFC 3875 [27] 所述“the 

mapping form client request URI to choice 

of script is defined by the particular 

server implementation and its 

configuration.” 這 代 表 我 們 可 以 利 用

script-URI 傳遞任意訊息。例如我們希望傳遞

隱藏訊息”our cover channel start”，我

們可以將訊息隱藏於 script-URI 中，傳送出

如下的  

“GET /test?FHSS=cover&channel=start”。 

 這裡有一點我們需要注意的。根據

RFC2396[1]的第二節所定義，針對 URL 的編碼

有一些保留字元，例如?、@、;等字元。當我

們的隱藏資料保含這些字元時，我們需要把這

些保留字元轉換成以一個百分比符號%開頭並

接著兩個十六進位數字的樣式。例如?= %3F, 

@= %40, and ;= %3B。 

 這個方法有者與 HTTP GET 請求 URI 資料

隱藏方法相同的缺點，那就是 URI 的長度不宜

過長，若是 URI 的長度過長，將會有被偵測出

來的風險。因此當我們所要隱藏的資料量較多

時，我們可以將隱藏資料分散於多個 GET 請求

傳遞。 

利用這種方法讓我們的 GET 請求不只有

3.1.1 節所述，只能將隱藏資訊隱藏於 URI 的

檔案路徑以及檔案名稱中，還能隱藏資訊於

script-URI 中。混合使用 HTTP GET 請求 URI

資料隱藏方法與 HTTP GET 請求 CGI 資料隱藏

方法這兩種方法，可以使我們利用 GET 方法所

請求的 URI 更貼近真正使用者瀏覽網路時的

行為，就算入侵偵測系統針對 URI 欄位作偵

測，也不容易發現異常。 

 

3333.1.3.1.3.1.3.1.3  HTTP Refe  HTTP Refe  HTTP Refe  HTTP Referrrrer URer URer URer URIIII 資料隱藏方法資料隱藏方法資料隱藏方法資料隱藏方法    

 

根據 HTTP 協定，Referer 欄位指定用戶端

最後一個頁面的 URI 位址。例如，如果用戶訪

問頁面 A，然後點擊在頁面 A 上到頁面 B 的鏈

結，訪問頁面 B 的 HTTP 請求會包括一個

Referer 欄位，該欄位會包括這樣的資訊“這

個請求是來自於頁面 A”。 

因此我們可以利用前面兩節所述的URI隱

藏方法，將隱藏訊息藏入 Referer 欄位 

 

3.3.3.3.1.41.41.41.4    HTTP HTTP HTTP HTTP 請求請求請求請求 cookiecookiecookiecookie 資料隱藏方法資料隱藏方法資料隱藏方法資料隱藏方法 

 

根據 RFC 2109 [19] 所述“the name of 

the state information (“cookie”) is 

NAME, and its value is VALUE. (…) The 

VALUE is opaque to the user agent and may 

be anything the origin server chooses to 

send, (…)”，這代表在 HTTP 協定中，cookie

基本上是可以讓使用者自行定義的，因此我

們可以將資料隱藏於 cookie 中。舉例而言，

當我們要利用 cookie 傳遞”our cover 

channel start”時，我們可以在 HTTP 表頭

裡定義如下的 cookie， 
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”cookie: our=cover, channel=start”。 

 然而根據”How to cook a covert 

channel“[9]，利用 cookie 隱藏訊息有著許

多的限制。由於客戶端的 cookie 是由伺服器

利用 set cookie 控制，基本上客戶端沒有接

收到 set cookie，是不會更改 cookie，不過

監控者不太可能監控所有的 set cookie 與

cookie並察覺某個cookie未接收set cookie

而變更(也許這個客戶端上次接收到 set 

cookie 是十年前的事)，而且 cookie 是有時

效性的，所以客戶端偶而傳送不同的 cookie

到伺服器是不容易被察覺的。但若是監控者

發現某段時間內客戶端沒有接收到伺服器的

set cookie 指令，卻頻繁的更動 cookie 訊

息，那我們的隱藏通道將有被偵測出來的可

能，因此 cookie 通常用來傳遞我們隱藏通道

的控制訊息，並不適合用來隱藏並傳遞大量

資料。並且在使用 cookie 隱藏訊息時需要跟

伺服器端的 set cookie 回應密切配合，才能

避免被懷疑。 

 

3.1.53.1.53.1.53.1.5 HTTP POSTHTTP POSTHTTP POSTHTTP POST 請求資料隱藏方法請求資料隱藏方法請求資料隱藏方法請求資料隱藏方法    

    

HTTP POST 請求資料隱藏方法利用 HTTP

協定中的 POST 請求來隱藏資料。由於 POST

請求方法包含訊息本體(message body)，我

們可以將隱藏資料存放在請求訊息本體裡。

HTTP POST 請求資料隱藏方法的好處是當我們

存放資料到訊息本體(message body)，基本

上是沒有長度限制的。然而在一般使用者瀏

覽網頁時，基本上使用到 HTTP POST 請求的

機會相對較小，若是在我們的隱藏通道傳遞

過程中，HTTP POST 請求出現次數過於頻繁，

將導致被入侵偵測系統發現的可能。 

因此在我們的隱藏通道裡，HTTP POST 請

求資料隱藏方法將不會被頻繁使用，舉例而

言，在我們的隱藏資訊傳遞過程中，可能每

使用五次其他資料隱藏方法(例如三次 HTTP 

GET 請求 URI 資料隱藏方法與兩次 HTTP 

Referer URI 資料隱藏方法)後，才會使用一

次 HTTP POST 請求資料隱藏方法。 

 

3333.2.2.2.2        HTTP HTTP HTTP HTTP 回應資料隱藏方法回應資料隱藏方法回應資料隱藏方法回應資料隱藏方法 

 

3.3.3.3.2.12.12.12.1        HTTP HTTP HTTP HTTP 回應訊息本體資料隱藏方法回應訊息本體資料隱藏方法回應訊息本體資料隱藏方法回應訊息本體資料隱藏方法    

 

HTTP 回應訊息本體資料隱藏方法將資料

隱 藏 於 HTTP 協 定 中 的 回 應 訊 息 本 體

(response message body)。舉例而言，當我

們要傳遞”our cover channel start”時，

我們可以直接在回應訊息本體中加入”our 

cover channel start”的訊息。 

 

3333....2.2 2.2 2.2 2.2     回應檔案資料隱藏方法回應檔案資料隱藏方法回應檔案資料隱藏方法回應檔案資料隱藏方法    

 

 當使用者瀏覽網頁時，時常會請求伺服器

端回傳某些檔案文件。因此我們可以將隱藏訊

息藏於檔案中傳遞。關於將機密訊息藏入數位

媒體的技術已有許多相關研究[4,14,15,20, 

21,23,24,30]。因此對於回應檔案資料隱藏方

法，我們有許多隱藏資料於檔案的技術選擇。 

舉例而言，我們可以利用 Y.-K. Lee 等人

[21]所提及的方法，將我們所要傳遞的資訊隱

藏於 JPEG 影像中，再將影像傳回給客戶端。 

 

3.2.33.2.33.2.33.2.3 HTTP setHTTP setHTTP setHTTP set cookie cookie cookie cookie 資料隱藏方法資料隱藏方法資料隱藏方法資料隱藏方法    

    

HTTP set cookie資料隱藏方法與HTTP 請

求 cookie 資料隱藏方法基本上都是利用

cookie 來隱藏資料。他們的不同之處在於 HTTP 

請求 cookie 資料隱藏方法將資料隱藏於客戶

端傳送到伺服器端的請求表頭中的 cookie 欄

位，而 HTTP set cookie 資料隱藏方法將資料

隱藏於伺服器到客戶端的回應表頭中的 set 

cookie 欄位。而且 HTTP set cookie 資料隱藏

方法並沒有 3.1.4 節所提出的限制，因為伺服
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器端頻繁傳送不同的 set cookie 值是被允許

的。例如我們在瀏覽購物網站時，若頻繁的更

動購物車裡面的內容，將會使得伺服器一直傳

送不同的 set cookie 值給客戶端。因此若是

我們較為頻繁使用 HTTP set cookie 資料隱藏

方法，這個行為並不會被視為異常。 

 

 
圖一圖一圖一圖一    基於基於基於基於 HTTPHTTPHTTPHTTP 協定的跳頻隱藏通道架構圖協定的跳頻隱藏通道架構圖協定的跳頻隱藏通道架構圖協定的跳頻隱藏通道架構圖 

    

4.4.4.4.        基於基於基於基於 HTTPHTTPHTTPHTTP 協定的協定的協定的協定的跳頻跳頻跳頻跳頻隱藏通道隱藏通道隱藏通道隱藏通道    

    

    我們的方法「基於 HTTP 協定的跳頻隱藏

通道」如圖一所示，當 client 希望獲得某個

service 而不希望這個連線被發現，或者連線

被存取控制系統擋住時，便可利用我們的隱藏

通道，將兩端互相溝通的訊息藏入符合 HTTP

協定的請求與回應訊息中，並利用 port 80 傳

遞，傳遞的過程在監控者看起來與一般的網頁

瀏覽訊息一樣。「基於 HTTP 協定的跳頻隱藏通

道」由 HTTP CC(Cover channel) Client 與 HTTP 

CC(Cover Channel) Server 組成，模擬正常客

戶端與伺服器端的 HTTP 請求與回應，並將欲

隱藏的資料利用前面第 3節所述的幾種方法隱

藏於 HTTP 的請求與回應訊息中。在我們隱藏

通道中，使用了之前所述的五種請求隱藏方法

與三種回應隱藏方法。 

圖一的(1)代表在請求的訊息裡，我們可

以使用五種隱藏方法，包括 HTTP GET 請求 CGI

資料隱藏方法、HTTP GET 請求 URI 資料隱藏

方法、HTTP Referer URI 資料隱藏方法、HTTP 

POST 請求資料隱藏方法與 HTTP 請求 cookie

資料隱藏方法。圖一的(2)代表在回應的訊息

裡，我們可以使用三種隱藏方法，包括 

HTTP 回應訊息本體資料隱藏方法、回應檔案

資料隱藏方法以及 HTTP set cookie 資料隱藏

方法。 

我們的方法「基於 HTTP 協定的跳頻隱藏 

通道」使用了「跳頻序列」的技術，這個技術

是 從 FHSS(Frequency-hopping Spread 

Spectrum)得到靈感，FHSS 是一種應用在無線 

電的技術，利用傳送者與接收者預先定義好的

近似隨機序列(pseudorandom sequence)連續

在不同頻率的頻道上切換。應用這個觀念在我

們的研究上，我們可以將不同的資料隱藏方法

視為不同的頻道，並依據事先所定義好的「跳

頻序列」交替切換五種請求隱藏方法與三種回

應隱藏方法。 

 

圖二圖二圖二圖二        跳頻序列跳頻序列跳頻序列跳頻序列    

 

舉例來說，如圖二所示，我們設定請求序

列方法 1 代表 HTTP GET 請求 CGI 資料隱藏方

法、2 代表 HTTP GET 請求 URI 資料隱藏方法、

3 代表 HTTP Referer URI 資料隱藏方法、4 代

表 HTTP 請求 cookie 資料隱藏方法、5 代表

HTTP POST 請求資料隱藏方法，回應序列方法

1 代表 HTTP 回應訊息本體資料隱藏方法、2代

表回應檔案資料隱藏方法、3 代表 HTTP set 

cookie 資料隱藏方法。假設我們的的「跳頻序

列」包含了請求序列:5,4,1,1,2,3,…與回應

序列:3,1,2,2,1,…，第一次傳遞訊息時，根

據請求序列，第一個數字 5代表使用 HTTP POST

請求資料隱藏方法，而根據回應序列，第一個
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數字 3 代表 HTTP set cookie 資料隱藏方法，

那當 HTTP CC Client 第一次傳遞訊息給 HTTP 

CC Server 時將會使用 HTTP POST 請求資料隱

藏方法，而 HTTP CC Server 第一次傳遞訊息

給HTTP CC Client時將會使用HTTP set cookie

資料隱藏方法。第二次傳遞訊息時，根據請求

序列，第二個數字 4 代表使用 HTTP 請求

cookie 資料隱藏方法，而根據回應序列，第二

個數字 1 代表 HTTP 回應訊息本體資料隱藏方

法，那當 HTTP CC Client 第二次傳遞訊息給

HTTP CC Server 時將會使用 HTTP set cookie

資料隱藏方法，而 HTTP CC Server 第二次傳

遞訊息給 HTTP CC Client 時將會使用 HTTP 回

應訊息本體資料隱藏方法。以此類推。 

 

5.5.5.5.    偵測偵測偵測偵測    

  

 我們之所以需要建立隱藏通道，最重要的

便是希望我們傳送資料的過程是隱密且不為

人知的，因此能否被偵測出來便成為評估隱藏

通道的標準。 

 根據 Simon Castro[8] 等人所述，偵測

基於 HTTP 協定的隱藏通道大致分為三類，包

括(1)基於特徵模式的偵測方法(2)基於協定

的偵測方法 (3)基於行為模式的偵測方法。以

下針對這三種方法詳細講解:基於特徵模式的

偵測方法主要是利用建立與更新具有某些明

顯攻擊特徵的資料庫，藉由比對網路的流量與

資料庫，從中找出可能的攻擊特徵並通知系統

管理者。經由基於特徵模式的偵測方法，可以

歸納出其中許多攻擊特徵是屬違反正常的協

定定義，因此衍生出基於協定的偵測方式，此

種方式專注於偵測網路流量封包是否有明顯

違反協定的定義。若是隱藏通道設計者較為注

意設計的細節以及協定的定義，將可以避開上

述這兩種方式的偵測。最後一種基於行為模式

的偵測，首先利用統計，機率，類神經網路等

方法建立正常使用者（包含使用者、工作站、

伺服器和網路流量等）的行為模型，再判斷目

前的資料流量是否與正常使用者的行為模式

相符，進而偵測出網路流量的異常行為模式。

隱藏通道較不容易避開此種偵測方式。  

 之前的一些基於 HTTP 協定的隱藏通道程

式，通常都會產生一些與正常使用者所不同的

網路流量，這些程式將有被前述(3)基於行為

模式的偵測方式偵測出來的可能。K.Borders 

[3]提出了一種基於行為模式的偵測方式，利

用請求出現的頻率、頻寬的使用、請求的延遲

時間和傳送流量的大小等資訊建立一個模

型，藉此比對出可能的異常行為。因此藉由這

兩篇論文我們可以得知，如何使我們隱藏通道

的網路流量貼近正常使用者的行為模式，將是

能否避開偵測的關鍵。 

 我們的方法「基於 HTTP 協定的跳頻隱藏

通道」利用「跳頻序列」來預防偵測。首先，

由於我們利用多種的資料隱藏方法來傳遞訊

息，這將可以避免某種請求或回應方法使用過

於頻繁。舉例而言，在一般使用者瀏覽網路

時，並不會經常使用 HTTP POST 請求，若是頻

繁的始用 HTTP POST 請求傳遞隱藏訊息，將會

提高被偵測出來的可能性，因此我們使用多種

資料隱藏方法來減低使用 HTTP POST 請求的機

率。 

接著，由於我們使用「跳頻序列」來決定

我們所使用的資料隱藏方法，若是我們可以仿

照(3)基於行為模式的偵測方法中所提及建構

正常使用者行為模型的方式，先經由探測現行

的網路流量，取得請求出現的頻率、頻寬的使

用、請求的延遲時間和傳送流量的大小等資

訊，再使用統計、機率、類神經網路[17]，或

者 SVM(Support Vector Machine)[2,5,11]等

方法建構一個正常使用者的網路流量模型，再

設定各種隱藏方法的使用頻率，最後利用「跳

頻序列」使我們的隱藏通道模擬正常使用者的

行為，那將會使得我們的隱藏通道更難被偵測

出來。例如，我們經由統計發現在某個網路環
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境下，使用者瀏覽網頁時，下載影像檔案的次

數相當頻繁，我們便可以調高我們「跳頻序列」

中使用 HTTP GET 請求 URI 資料隱藏方法和回

應檔案資料隱藏方法的使用率，藉以躲避被判

斷為異常行為的可能。    

 

6.6.6.6. 實作實作實作實作    

    

    經由前兩節分別介紹我們的基於 HTTP 協

定的跳頻隱藏通道方法與預防偵測理論後，以

下分兩小節講解我們的實作。 

 

圖三圖三圖三圖三 HTTP CC Client HTTP CC Client HTTP CC Client HTTP CC Client 實作執行過程實作執行過程實作執行過程實作執行過程    

    

6.16.16.16.1    實作實作實作實作基於基於基於基於 HTTPHTTPHTTPHTTP 協定的協定的協定的協定的跳頻跳頻跳頻跳頻隱藏通道隱藏通道隱藏通道隱藏通道    

  

 由於我們的基於 HTTP 協定的跳頻隱藏通

道架構於 HTTP CC Client 與 HTTP CC Server，

以模擬正常客戶端與伺服器端的 HTTP 請求與

回應，並將隱藏訊息隱藏於 HTTP 的請求與回

應訊息中。這個架構與 Firepass[12]的架構相

同，再加上 Firepass 以 Perl 語言實作，Perl

語言有很好的網路與字串處理能力，所以我們

的實作以 Firepass 程式為基礎，加入了多種

的資料隱藏方法，並將跳頻序列的實作加入程

式中。 

 Firepass只有實作了HTTP POST請求資料

隱藏方法與 HTTP 回應訊息本體資料隱藏方

法。我們的目的是使用第 3 節所提及的五種請

求資料隱藏方法與三種回應資料隱藏方法，並

且可以藉由讀取一個紀錄跳頻序列的檔案，切

換多種不同的資料隱藏方法。圖三顯示了我們

的程式執行時，在 HTTP CC Client 傳送隱藏

資訊到 HTTP CC Server 的過程中，交替使用

了多種的資料隱藏方法。 

 在實作的過程中，有一個較為特別的地

方，那就是如 3.1.2 小節所述，針對 URL 的編

碼有一些保留字元。為了處理這個問題，我們

使用了 LWP(Library for Web access in Perl)

函式庫中的 uri_escape 方法來解決這個問題。 

 接下來的挑戰便是如何實作一個方法能

自動建立模擬使用者行為的跳頻序列。 

 

6.26.26.26.2         實作實作實作實作自動模擬自動模擬自動模擬自動模擬使用者行為的跳頻序列使用者行為的跳頻序列使用者行為的跳頻序列使用者行為的跳頻序列    

    

    如同上一小節末所說的，接下來的研究重

點便是如何實作一個方法能自動建立模擬使

用者行為的跳頻序列，以達到預防偵測的目

的。我們的目的是讓我們的實作能在任意的網

路環境下，探測並蒐集正常使用者瀏覽網頁時

的網路流量，取得請求出現的頻率、頻寬的使

用、請求的延遲時間和傳送流量的大小等資

訊，再使用統計、機率、類神經網路[17]，或

者 SVM(Support Vector Machine)[2,5,11]等

方法建構一個正常使用者的網路流量模型，進

而自動建立模擬使用者行為的跳頻序列，然後

套用到我們的隱藏通道上。為了達到這個目

的，我們先以逢甲大學的網路環境為代表，藉

由研究逢甲大學伺服器的記錄檔，統計出逢甲

大學學生使用網頁的行為模式，接著將結果導

入我們的跳頻序列，以讓我們的隱藏通道能夠

貼近使用者的行為模式，並從研究問題的過程

中，找出ㄧ個實作方法，能用來在所有網路環

境下建構使用者的行為模型。 

 在我們完成自動模擬使用者行為的跳頻

序列的實作後，每當我們到一個陌生的網路環

境時，我們可以先探測並蒐集正常使用者瀏覽
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網頁時的網路流量，進而使用我們的方法自動

建立模擬使用者行為的跳頻序列，然後套用到

我們的隱藏通道上。如此便能讓我們的隱藏通

道流量貼近正常使用者瀏覽網頁時的網路流

量。 

 

7.7.7.7. 結論結論結論結論    

    

我們所提出的方法「基於 HTTP 協定的跳

頻隱藏通道」，利用了多種符合 HTTP 規範訊息

格式的資料隱藏方法來隱藏資訊，並利用探測

與蒐集正常使用者瀏覽網頁時的網路流量建

立模擬使用者行為的「跳頻序列」，最後使用

「跳頻序列」來切換不同的資料隱藏方法，以

讓我們的隱藏通道模擬使用者的正常行為模

式，使得我們的隱藏通道在傳遞隱藏資訊的過

程中，在監控者看起來，與一般使用者瀏覽網

頁時的網路流量相同，進而避免被偵測出異常

的可能。 

我們的「基於 HTTP 協定的跳頻隱藏通道」

與現有基於 HTTP 協定的隱藏通道的技術相比， 

將使得隱藏通道的使用更加不容易被偵測出

來。 

 我們所遇到的挑戰是如何提出有效的方

法，以建構出精確模擬正常使用者行為的「跳

頻序列」，這部份將是我們後續研究的重點。 

    理論上，我們所提出的「基於 HTTP 協定

的跳頻隱藏通道」將能有效的躲避偵測，然而

我們還需要實驗的數據來驗證，因此我們後續

將會盡快提出實驗數據來證明我們的研究。 
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